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GIỚI THIỆU 

Những đặc điểm của công nghệ hiện đại là động lực thúc đẩy sự phát triển hiện tại 

và cuộc cách mạng về dữ liệu, AI, quyền tự chủ, không gian, lượng tử, siêu âm, công 

nghệ sinh học và vật liệu. Báo cáo nghiên cứu về "Xu hướng Khoa học và Công nghệ 

2020-2040" đưa ra đánh giá về KH&CN mới nổi hoặc đột phá và tác động tiềm tàng 

của chúng đối với các hoạt động quân sự, khả năng quốc phòng và không gian quyết 

định chính trị. Đánh giá này dựa trên những hiểu biết chung của Tổ chức Khoa học và 

Công nghệ của Liên minh Khối quân sự Bắc Đại Tây dương (NATO), mạng lưới hợp 

tác của hơn 6000 nhà khoa học, nhà phân tích, nhà nghiên cứu và kỹ sư đang hoạt động 

và các cơ sở nghiên cứu liên quan. 

Mặc dù mục đích của báo cáo định hướng vào lĩnh vực quân sự. Tuy nhiên, những 

thành tựu KH&CN này cũng sẽ có những tác động to lớn đến sự phát triển kinh tế - xã 

hội nói chung, khi chúng được thương mại hóa phục vụ cho các mục đích dân sự.  

Các công nghệ ở đây được xác định là: 

• Mới nổi: Những công nghệ hoặc khám phá khoa học dự kiến sẽ đạt đến độ chín 

trong giai đoạn 2020-2040; và hiện chưa được sử dụng rộng rãi hoặc ảnh hưởng của 

chúng đối với các chức năng kinh tế - xã hội, quốc phòng, an ninh và thương mại 

không hoàn toàn rõ ràng. 

• Bứt phá: Những công nghệ hoặc khám phá khoa học được cho là sẽ có tác động 

chính, hoặc có thể là mang tính cách mạng đối với các chức năng quốc phòng, an ninh 

hoặc thương mại trong giai đoạn 2020-2040. 

• Hội tụ: Tập hợp các công nghệ được kết hợp một cách mới lạ để tạo ra hiệu ứng 

đột phá. 

Dự đoán xu hướng KH&CN là một công việc khó khăn. Các công nghệ hiếm khi 

phát triển theo kiểu tuyến tính đơn giản và sự hiệp lực phức tạp giữa các công nghệ 

mới nổi và đột phá thường quan trọng như chính các công nghê. Danh sách các công 

nghệ mới nổi và đột phá cung cấp một nhóm các công nghệ liên quan có khả năng bứt 

phá công nghệ. Sự phát triển của các công nghệ nhánh có thể rất khác so với tổng thể. 

Sự hiểu biết này cung cấp bước đầu tiên cần thiết để hỗ trợ các quyết định chính sách 

và công nghệ, phát triển năng lực tiềm năng và chuẩn bị các biện pháp đối phó. 

Để cung cấp cho bạn đọc một viễn cảnh tương lai công nghệ trong 20 năm tới, Cục 

Thông tin khoa học và công nghệ quốc gia biên soạn tổng luận "Xu hướng Khoa học và 

Công nghệ 2020-2040". 

Trân trọng giới thiệu. 

CỤC THÔNG TIN KHOA HỌC VÀ 
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CÔNG NGHỆ QUỐC GIA 

 

CÁC CHỮ VIẾT TẮT: 

 

AGI Trí tuệ nhân tạo tổng quát  

AI Trí tuệ nhân tạo 

BDAA Dữ liệu (Lớn) và Phân tích nâng cao 

BHET Công nghệ Sinh học & Tăng cường (năng lực) Con người 

CBRN Hóa học, sinh học, bức xạ và hạt nhân 

EDT Công nghệ bứt phá và mới nổi 

EM Phổ điện từ   

HCM Tên lửa hành trình Hypersonic 

HGV Phương tiện bay siêu thanh 

KH&CN Khoa học và công nghệ 

M&S  Lập mô hình và mô phỏng 

NC&PT Nghiên cứu và phát triển 

QKD Phân phối khóa lượng tử 

RAS Người máy và Hệ thống tự trị 

TRL Mức độ sẵn sàng của công nghệ 

UAV Máy bay không người lái 
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TÓM TẮT 

Xu hướng Khoa học và Công nghệ 2020-2040 đưa ra đánh giá về KH&CN mới 

nổi hoặc đột phá và tác động tiềm tàng của chúng đối với các hoạt động quân sự, khả 

năng quốc phòng và không gian quyết định chính trị. Trong vòng 20 năm tới, có thể kỳ 

vọng bốn đặc điểm bao trùm sẽ xác định nhiều công nghệ tiên tiến quan trọng: 

• Thông minh: Khai thác AI tích hợp, khả năng phân tích tập trung vào kiến thức 

và trí thông minh Aihuman cộng sinh để cung cấp các ứng dụng đột phá trên toàn bộ 

phổ công nghệ; 

• Kết nối: Khai thác mạng lưới các miền vật lý và ảo, bao gồm mạng lưới cảm 

biến, tổ chức, cá nhân và tác nhân tự trị, được liên kết thông qua các phương pháp mã 

hóa mới và công nghệ sổ cái phân tán; 

• Phân tán: Sử dụng cảm biến, lưu trữ và tính toán quy mô lớn phi tập trung và phổ 

biến để đạt được các hiệu ứng quân sự đột phá mới; và, 

• Kỹ thuật số: Kết hợp kỹ thuật số các lĩnh vực con người, vật lý và thông tin để hỗ 

trợ các hiệu ứng phá vỡ mới lạ. 

Tám lĩnh vực KH&CN có mối liên hệ chặt chẽ với nhau được coi là những yếu tố 

bứt phá chiến lược lớn trong 20 năm tới. Trong đó, sự phát triển công nghệ trong Dữ 

liệu, AI, Phương tiện Tự chủ, Không gian và Siêu âm được coi là có tính chất đột phá 

về bản chất, vì chúng được xây dựng dựa trên lịch sử lâu dài về hỗ trợ phát triển công 

nghệ. Do đó, sự bứt phá đáng kể hoặc mang tính cách mạng của chúng đã và đang diễn 

ra hoặc sẽ có tác động đáng kể trong vòng 5-10 năm tới. Những phát triển mới trong 

Lượng tử, Công nghệ sinh học và Vật liệu được đánh giá là mới nổi, đòi hỏi nhiều thời 

gian hơn (10 - 20 năm) trước khi các bản chất đột phá của chúng được cảm nhận đầy 

đủ. 

Các tác động bứt phá rất có thể sẽ xảy ra thông qua sự kết hợp của các EDT và các 

tương tác phức tạp giữa chúng. Sự hợp lực và phụ thuộc lẫn nhau sau đây được dự 

đoán là có ảnh hưởng lớn đến sự phát triển năng lực trong tương lai: 

• Dữ liệu-AI-Tự chủ: Sự kết hợp hiệp đồng của Tự chủ, Dữ liệu lớn và AI bằng 

cách sử dụng các cảm biến thông minh, phân tán rộng rãi và rẻ tiền cùng với các thực 

thể tự trị (vật lý hoặc ảo) sẽ tận dụng các công nghệ và phương pháp mới để mang lại 

lợi thế chiến lược và hoạt động quân sự và dân sự tiềm năng . 

• Dữ liệu - AI - Công nghệ sinh học: AI, phối hợp với Dữ liệu lớn, sẽ đóng góp 

vào việc thiết kế các loại thuốc mới, chỉnh sửa gen có mục đích, thao tác trực tiếp các 

phản ứng sinh hóa và cảm biến sống. 

• Dữ liệu - AI - Vật liệu: AI, phối hợp với Dữ liệu lớn, sẽ đóng góp vào việc thiết 

kế các vật liệu mới với các đặc tính vật lý độc đáo. Đặc biệt, điều này sẽ hỗ trợ những 
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phát triển hơn nữa trong việc sử dụng vật liệu 2-D và thiết kế mới lạ. 

• Dữ liệu - Lượng tử: Trong vòng 15 đến 20 năm, các công nghệ lượng tử sẽ tăng 

khả năng thu thập, xử lý và khai thác dữ liệu, thông qua việc tăng đáng kể khả năng 

cảm biến, truyền thông an toàn và tính toán. 

• Không gian - Lượng tử: Các cảm biến lượng tử dựa trên không gian, được hỗ trợ 

bởi giao tiếp Phân tán Khóa lượng tử, sẽ dẫn đến một loại cảm biến hoàn toàn khác phù 

hợp để triển khai trên vệ tinh. Mạng lưới cảm biến dựa trên không gian ngày càng 

mang tính thương mại, nhỏ hơn, công suất thấp hơn, nhạy hơn và phân tán hơn được 

kích hoạt bởi cảm biến lượng tử sẽ là một khía cạnh thiết yếu của kiến trúc ISR quân sự 

trong tương lai trong 20 năm tới. 

• Không gian - Siêu thanh - Vật liệu: Việc phát triển các vật liệu kỳ lạ, thiết kế 

mới, thu nhỏ, lưu trữ năng lượng, phương pháp sản xuất và động cơ đẩy sẽ là cần thiết 

để khai thác triệt để không gian và môi trường siêu âm bằng cách giảm chi phí, tăng độ 

tin cậy, cải thiện hiệu suất và tạo điều kiện sản xuất các nhiệm vụ rẻ tiền - hệ thống 

theo yêu cầu được thiết kế riêng. 

Hiểu được lý do tại sao chúng đưa ra một vấn đề hoặc cơ hội, cách chúng dự kiến 

sẽ thể hiện là một bước khởi đầu tuyệt vời và sẽ đảm bảo duy trì lợi thế công nghệ. 
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1. PHÁT TRIỂN KHOA HỌC VÀ CÔNG NGHỆ 

1.1. Bối cảnh  

Phạm vi rộng lớn của công nghệ trong cuộc Cách mạng công nghiệp lần thứ tư (dữ 

liệu, xử lý, kết nối, trí tuệ nhân tạo (AI), robot, khoa học sinh học, hệ thống tự trị, ...) 

đang thay đổi cách chúng ta sống, làm việc và vui chơi, cũng như sẽ biến đổi cách thức 

tiến hành chiến tranh - trong một quá trình kéo dài ít nhất một thế hệ. Các yếu tố chung 

liên kết các công nghệ này là chúng đều được định hình theo một cách nào đó hoặc 

hình thành bản chất thông minh, kết nối với nhau, phân tán và kỹ thuật số (I2D2).  

Cụ thể hơn, bối cảnh KH&CN trong tương lai sẽ được đặc trưng (đồng thời thúc 

đẩy) bởi những điểm sau: 

• Thông minh: AI tích hợp và toàn diện, khả năng phân tích và quyết định trên 

toàn bộ phổ công nghệ. 

- Tự trị: Các hệ thống tự trị được AI hỗ trợ có khả năng đưa ra quyết định tự chủ ở 

một số cấp độ. Các hệ thống tự trị như vậy có thể dựa trên robot, dựa trên nền 

tảng hoặc dựa trên tác nhân (kỹ thuật số). 

- Trí tuệ nhân văn: Sự tích hợp liền mạch của các hệ thống tâm lý - xã hội - công 

nghệ hỗ trợ nâng cao khả năng hợp tác giữa người và máy và các hành vi hiệp 

đồng. 

- Phân tích kiến thức: Các phương pháp phân tích nâng cao (bao gồm cả AI) khám 

phá các tập dữ liệu lớn và toán học nâng cao để cung cấp thông tin chi tiết, kiến 

thức và lời khuyên hiện nay chưa tồn tại. 

• Kết nối: Khai thác mạng (hoặc lưới) của các miền thực và ảo chồng chéo, bao 

gồm các cảm biến, tổ chức, tổ chức, cá nhân, tác nhân tự trị và quy trình. 

- Liên lạc tin cậy: Việc sử dụng các công nghệ như công nghệ sổ cái phân tán (ví 

dụ: blockchain), phân phối khóa lượng tử (QKD), mật mã lượng tử và tác nhân 

mạng AI để đảm bảo các tương tác và trao đổi thông tin đáng tin cậy. 

- Hệ thống kết năng (Synergistic Systems): Sự phát triển của các hệ thống phức 

hợp hỗn hợp (vật lý hoặc ảo) cho phép tạo ra các hệ sinh thái mới (ví dụ: thành 

phố thông minh). 

• Phân tán: Cảm biến, lưu trữ, tính toán, ra quyết định, nghiên cứu và phát triển 

trên quy mô lớn được phi tập trung và phổ biến. 

- Điện toán phân tán (Edge Computing): Nhúng lưu trữ, tính toán và phân tích / AI 

vào các tác nhân và đối tượng gần với nguồn thông tin. 

- Cảm biến khắp nơi: Nhúng các cảm biến thấp (hoặc chi phí thấp hơn) để tạo ra 

các mạng cảm biến lớn trên các lĩnh vực thông tin - vật lý - con người. 
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- Sản xuất phân tán: Khai thác thiết kế có sự hỗ trợ của AI, vật liệu mới và (vật liệu 

hỗn hợp) công nghệ in 3-D / 4-D, để hỗ trợ sản xuất và chế tạo kỹ thuật số địa 

phương kịp thời. 

- KH&CN được dân chủ hóa: Giảm chi phí thiết kế và sản xuất, tăng khả năng tính 

toán và sự sẵn có rộng rãi của thông tin KH&CN sẽ làm tăng sự đổi mới và thế 

hệ khoa học mới. 

• Kỹ thuật số: Sự kết hợp của các lĩnh vực con người, vật lý và thông tin để tạo ra 

những thực tế sinh lý, tâm lý, xã hội và văn hóa mới. 

- Song sinh kỹ thuật số (Digital Twin): Một mô phỏng kỹ thuật số của các thực thể 

vật lý, sinh học hoặc thông tin được liên kết kỹ thuật số (thường trong thời gian 

thực) với bản gốc, hỗ trợ phân tích dự đoán, thử nghiệm và đánh giá. 

- Hiện thực tổng hợp: Sự tạo ra các thực tại nhận thức hoặc vật chất mới dựa trên 

sự tích hợp của các hệ thống tâm lý - xã hội - kỹ thuật. Thực tế như vậy có thể 

được tăng cường, ảo, xã hội hoặc văn hóa trong tự nhiên. 

 

 
 

Hình 1. Thông minh - Kết nối - Phân tán - Kỹ thuật số (I2D2) 

 

1.2. Quá trình hoàn chỉnh của công nghệ 

Sự phát triển công nghệ mang tính chu kỳ rõ rệt ở nhiều cấp độ. Chu kỳ nổi tiếng 

nhất trong số này là Chu kỳ Hype Gartner (Hình 2) dựa trên công trình của Howard 
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Fosdick về xã hội học áp dụng công nghệ. 

Công nghệ không phải lúc nào cũng tiến triển từ đầu đến cuối của một chu kỳ như 

vậy. Thực tế phần lớn các công nghệ đều thất bại. Nhiều con đường khám phá khoa 

học hoặc công nghệ không bao giờ có tính đột phá để khơi dậy sự đổi mới, hoặc chúng 

biến mất khỏi ý thức cộng đồng sau sự nhiệt tình ban đầu như những con đường phát 

triển không hiệu quả, hoặc chúng có thể xuất hiện sau đó khi những phát triển hội tụ 

mới làm sống lại một ý tưởng cũ. Cuối cùng, ngay cả những công nghệ thành công 

cũng có thể xuất hiện trở lại khi những ý tưởng mới lạ tạo ra kích hoạt đổi mới và các 

công nghệ cũ được tích hợp vào hệ thống sản xuất. Một quá trình tiến hóa như vậy 

được xây dựng dựa trên những thất bại oanh liệt hoặc những sai sót trong sáng tạo là 

điều cần thiết đối với tiến bộ KH&CN, vì những bài học và ý tưởng nảy sinh thường sẽ 

dẫn đến những lĩnh vực hoàn toàn mới để khám phá, đổi mới và phát triển. 

 

Hình 2. Chu kỳ công nghệ Hype Gartner. 

 

Trong một chu kỳ cường điệu hóa, một công nghệ có xu hướng thành công cuối 

cùng sẽ trải qua năm giai đoạn chính: 

• Kích hoạt đổi mới sáng tạo: Sau một thời gian dài hỗ trợ nghiên cứu, một bước 

đột phá công nghệ mới tiềm năng bắt đầu cho thấy nhiều hứa hẹn. Kích hoạt đổi mới 

ban đầu này được xây dựng dựa trên thử nghiệm ban đầu, kết quả là các câu chuyện 

bằng chứng về khái niệm và sự quan tâm của giới truyền thông được kích hoạt. "Đốm 

lửa" này mang lại sự gia tăng công khai và hoạt động tìm kiếm trên internet. Ở giai 

đoạn này, không có sản phẩm nào tồn tại và khả năng thương mại vẫn chưa được 

chứng minh. 

• Đỉnh điểm của kỳ vọng bị lạm phát: Việc công khai sớm tạo ra nhiều câu chuyện 

thành công - thường đi kèm với nhiều thất bại. Mức độ quan tâm (ví dụ như được đo 
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bằng các tìm kiếm trên web) đang ở mức cao nhất mọi thời đại. Một số công ty đổi mới 

thực hiện hành động; nhiều công ty không tiếp tục. 

• Thất vọng tột cùng: Những hạn chế của công nghệ trở nên rõ ràng, và một số nỗ 

lực triển khai không mang lại kết quả hữu ích. Kết quả là, sự quan tâm chung giảm 

xuống và những chuyện tiêu cực trở nên thường xuyên hơn, mặc dù chúng có thể quá 

bi quan. Cuối cùng, một số nhà phát triển và nhà sản xuất chuyển sang các lĩnh vực 

khác hoặc thất bại hoàn toàn. Sự phân nhánh xảy ra vào thời điểm này, khi đầu tư và sự 

phát triển tiếp tục chỉ xảy ra nếu tiến bộ liên tục có thể được thể hiện thông qua việc cải 

tiến công nghệ cơ bản, phát triển hiểu biết tốt hơn về nơi công nghệ này được áp dụng 

nhiều nhất hoặc sự hội tụ của các công nghệ hoặc nhu cầu khác. Nếu điều này không 

xảy ra, công nghệ cuối cùng sẽ được coi là không hiệu quả và biến mất hoàn toàn khỏi 

sự cân nhắc, hoặc quay trở lại điểm ban đầu để chờ đợi những phát triển tiếp theo, sự 

hội tụ công nghệ hoặc hoàn cảnh thay đổi. 

• Gia tăng giác ngộ (tiếp tục phát triển): Với sự hiểu biết tốt hơn về thực tế và nơi 

nó có thể được áp dụng tốt nhất, tiềm năng bắt đầu kết tinh và trở nên được hiểu và 

đánh giá cao hơn. Các sản phẩm thế hệ tiếp theo xuất hiện và sự chú ý tích cực bắt đầu 

tăng lên với ngày càng nhiều các sản phẩm thử nghiệm và thử nghiệm thành công. Tuy 

nhiên, một số công ty vẫn thận trọng. 

• Mặt bằng hiệu suất: Việc áp dụng chính thống xảy ra. Với sự hiểu biết tốt hơn về 

giá trị, khả năng ứng dụng và những hạn chế, công nghệ này đã tìm thấy thị trường của 

mình. Các vấn đề và ý tưởng mới vẫn có thể nảy sinh, có khả năng khởi động một chu 

kỳ mới. Còn không, công nghệ trở nên tích hợp tốt vào bối cảnh công nghệ đến mức 

việc sử dụng nó trở thành phổ biến cho đến khi nó được thay thế bởi một tiến bộ công 

nghệ mới. 

Cân bằng giữa mức cao của kỳ vọng và mức đáy thất vọng là một nhiệm vụ quan 

trọng trong việc đưa ra các quyết định đầu tư và khả năng dài hạn. Chu trình Hype 

Gartner rất hữu ích cho mục đích này. Tuy nhiên, trong khi cách tiếp cận này được biết 

đến nhiều, vẫn có những sai sót đáng chú ý trong việc sử dụng nó như một công cụ 

đánh giá và quyết định. Đặc biệt, vị trí chính xác của công nghệ trên đường cong như 

vậy là một vấn đề, cũng như tập trung vào sự cường điệu hơn là một đại lượng có thể 

đo lường được chẳng hạn như sự chú ý.  

Mức độ sẵn sàng về công nghệ 

Nhìn chung, KH&CN thành công tiến hành theo một lộ trình phát triển đánh giá 

theo các Mức độ sẵn sàng của công nghệ (TRL), do Cơ quan Hàng không Vũ trụ Hoa 

Kỳ (NASA) phát triển ban đầu, với mỗi bước là một mức cao hơn hoặc tạm dừng tiềm 

năng cho công nghệ cụ thể đó. Các cấp độ này cung cấp một cách hữu ích để giải thích 
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mức độ trưởng thành (hoàn chỉnh) của công nghệ và do đó được sử dụng rộng rãi trong 

ngành công nghiệp và chính phủ. 

 

Bảng 1. Mức độ sẵn sàng về công nghệ (TRL) 

Cấp Mức độ hoàn chỉnh công nghệ 

TRL 9   Hệ thống thực tế đã được chứng minh thông qua các hoạt động nhiệm vụ thành công. 

TRL 8  Hệ thống thực tế đã hoàn thành và đạt tiêu chuẩn thông qua thử nghiệm và trình diễn. 

TRL 7  Trình diễn nguyên mẫu hệ thống trong môi trường không gian. 

TRL 6  Mô hình hệ thống/hệ thống con hoặc trình diễn nguyên mẫu trong môi trường liên quan. 

TRL 5  Xác nhận thành phần và / hoặc bảng mạch thử nghiệm trong môi trường liên quan. 

TRL 4  Xác nhận thành phần và/hoặc bảng mạch thử nghiệm (breadboard) trong phòng thí nghiệm. 

TRL 3  Chức năng quan trọng phân tích và thực nghiệm và / hoặc bằng chứng khái niệm đặc trưng. 

TRL 2  Khái niệm công nghệ và / hoặc công thức ứng dụng. 

TRL 1  Các nguyên tắc cơ bản được quan sát và báo cáo. 

 

Các công nghệ hoặc khoa học cơ bản có thể không thành công trong việc tạo ra các 

khả năng hoạt động mới hoặc tạm dừng tại bất kỳ thời điểm nào trên con đường dẫn 

đến TRL 9+ do một số yếu tố, bao gồm tính liên kết hoặc sự phụ thuộc vào các công 

nghệ khác, chi phí, đạo đức, chính sách hoặc vật lý cơ bản, thông tin hoặc giới hạn của 

con người. Tuy nhiên, những phát triển không thành công là rất quan trọng trong lĩnh 

vực KH&CN để cung cấp thông tin và cuối cùng làm phát sinh các cách tiếp cận và 

công nghệ mới có thể thành công hơn trong việc chuyển từ các nguyên tắc cơ bản sang 

khả năng hoạt động. Việc đánh giá mức TRL hiện tại chủ yếu thông qua các đánh giá 

được thực hiện trong các hoạt động theo dõi công nghệ, đánh giá tương lai liên quan và 

tham khảo một số tính toán TRL có sẵn. Cần lưu ý rằng các công nghệ mới nổi thường 

nằm trong phạm vi TRL từ 1 đến 5. 
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2. CÁC CÔNG NGHỆ ĐỘT PHÁ 

2.1. Dữ liệu (Lớn) và Phân tích nâng cao (BDAA) 

Dữ liệu lớn mô tả dữ liệu thể hiện những thách thức đáng kể về khối lượng, tốc độ, 

sự đa dạng, tính xác thực và hình ảnh hóa. Sự gia tăng kỹ thuật số hóa, sự gia tăng của 

các cảm biến mới, các phương thức giao tiếp mới, internet vạn vật và ảo hóa các không 

gian nhận thức xã hội (ví dụ: mạng xã hội) đã góp phần đáng kể vào sự phát triển của 

Dữ liệu lớn. Phân tích nâng cao (Dữ liệu) mô tả các phương pháp phân tích nâng cao để 

hiểu và hình dung khối lượng lớn thông tin. Những kỹ thuật này trải dài một loạt các 

phương pháp được rút ra từ các lĩnh vực nghiên cứu trên dữ liệu và khoa học quyết 

định, bao gồm trí tuệ nhân tạo, tối ưu hóa, mô hình hóa & mô phỏng (M&S), kỹ thuật 

nhân tố và nghiên cứu vận hành. 

 

Tổng quan 

BDAA (Dữ liệu lớn và Phân tích nâng cao) là sự phát triển trực tiếp của thế giới ảo 

và kỹ thuật số ngày càng tăng của chúng ta, và nhu cầu tiếp theo sẽ là hiểu rõ về sự tràn 

ngập thông tin. Cụ thể, phân tích là quá trình tạo ra sự hiểu biết (ví dụ thông qua phân 

tích toán học và trực quan) và cung cấp những hiểu biết sâu sắc về trạng thái hệ thống 

hiện tại (mô tả) hoặc trạng thái hệ thống trong tương lai (dự đoán). Nhà phân tích 

thường phải đối mặt với việc dữ liệu có những thách thức về khối lượng, tốc độ, sự đa 

dạng, tính xác thực hoặc trực quan hóa đáng kể.  

Một lượng lớn dữ liệu có sẵn trong không gian vật lý, con người hoặc thông tin 

trong tương lai sẽ cho phép phân tích cung cấp thông tin chi tiết và dự đoán, cung cấp 

hỗ trợ quyết định theo thời gian thực, đồng thời nêu bật các chỉ báo sớm về thành công 

và cảnh báo về khủng hoảng. Việc tăng cường sử dụng phân tích dự báo và M&S sẽ 

cho phép những người ra quyết định vượt qua giới hạn nhận thức của họ trong khi cải 

thiện khả năng cân nhắc, sự phụ thuộc lẫn nhau, trong quá trình kiểm tra và động lực 

thời gian. Cuối cùng, điều này sẽ cho phép những người ra quyết định hiểu rõ hơn về 

tác động tiềm tàng của các quyết định của họ và điều chỉnh kế hoạch cho phù hợp. 

Nhiều khía cạnh của BDAA đã được phát triển tốt, mặc dù nó đang và sẽ tiếp tục mang 

tính đột phá cao, một số người đã đặt câu hỏi liệu nó có thực sự là một công nghệ mới 

nổi vào thời điểm này hay không. 

BDAA được hiểu là bao gồm bốn thành phần thiết yếu: (1) thu thập (cảm biến); 

(2) thông tin liên lạc; (3) phân tích; và, (4) ra quyết định. Các tính chất của chúng được 

thể hiện bằng 5V (5 chữ đầu của các từ tiếng Anh là: khối lượng (volume), tốc độ 

(velocity), sự đa dạng (variety), tính trung thực (veracity) và trực quan (visualisation)) 
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mô tả thách thức thiết yếu của BDAA: làm thế nào để hiểu được lượng lớn dữ liệu 

không đồng nhất đến quá nhanh và tính xác thực và độ chính xác có khả năng gây nghi 

ngờ. BDAA bao gồm các lĩnh vực con người (truyền thông xã hội, tin sinh học, ...), vật 

lý (cảm biến) và thông tin (mạng, phân tích, ...). 

BDAA là một công nghệ nền tảng và như vậy, hiểu được sự phát triển dự kiến của 

nó là một bước quan trọng để hiểu các EDT khác. Từ góc độ theo dõi công nghệ, 

BDAA sẽ được kích hoạt bởi sự phát triển của KH&CN trong nhiều lĩnh vực, bao gồm: 

khai thác chữ ký của con người; mô hình hóa và mô phỏng cho phương tiện truyền 

thông xã hội; động cơ nhiệt hạch đa cảm biến mô-đun; cung cấp và khám phá các công 

cụ và dịch vụ M&S trên đám mây điện toán; phân tích hình ảnh; hỗ trợ quyết định và 

hỗ trợ lập kế hoạch với M&S; các khu vực nhiệm vụ ảo; các công nghệ sổ cái phân tán 

(ví dụ: blockchain); cảm nhận nhận thức; cảm biến nén; hình ảnh tính toán; học sâu; 

cảm biến điện trường và từ trường; mạch tích hợp quang tử; kết hợp dữ liệu nguồn cảm 

biến; hệ thống trung tâm bầy đàn; và viễn thông băng rộng. 

Cảm biến là một yếu tố quan trọng của BDAA. Cảm biến cung cấp dữ liệu trong 

miền vật lý và ngày càng gia tăng trong miền con người. Cảm biến hoặc cảm biến phổ 

biến ở khắp mọi nơi sẽ được kích hoạt đáng kể nhờ sự phát triển của truyền thông 5G 

và IoT. Khái niệm cảm biến ở mọi nơi đề cập đến khả năng phát hiện và theo dõi bất kỳ 

đối tượng hoặc hiện tượng nào từ khoảng cách xa bằng cách xử lý dữ liệu thu được từ 

các cảm biến công nghệ cao, công nghệ thấp, chủ động và thụ động. Thực tế, mọi thứ 

sẽ là một cảm biến và mọi cảm biến sẽ được kết nối mạng. Trong khi các công nghệ 

cảm biến dự kiến sẽ phát triển để hỗ trợ độ chính xác cao hơn, thì sự phát triển đột phá 

nhất sẽ là sự kết hợp của việc thu nhỏ hơn nữa, giảm chi phí, công nghệ chế tạo mới 

(3D / 4D) và khối lượng tuyệt đối và sự phân bố rộng rãi của các cảm biến. Những tiến 

bộ trong công nghệ vật liệu cũng hứa hẹn những cảm biến trong tương lai ở quy mô 

phân tử, nano hoặc lượng tử. 

Sự phát triển công nghệ của các công nghệ cảm biến mới sẽ diễn ra nhanh chóng 

trong vòng 20 năm tới. Những phát triển đó bao gồm: 

• Vải thông minh có cảm biến phân tử / kích thước nano cung cấp khả năng giám 

sát môi trường và sức khỏe theo thời gian thực, dự kiến sẽ được phổ biến rộng rãi vào 

năm 2030. 

• Hệ thống radar thụ động và xuyên đường chân trời (OTH) thế hệ tiếp theo sẽ 

cung cấp khả năng giám sát không gian trên không trên diện rộng, sử dụng công nghệ 

xử lý dữ liệu phức tạp và đa đầu vào - đa đầu ra (MIMO). Radar OTH thụ động có thể 

sẽ ở trạng thái nguyên mẫu trưởng thành trong vòng 5-10 năm, với các hệ thống trường 

hoàn toàn được lắp đặt trong khung thời gian 10-15 năm. Phạm vi phát hiện mục tiêu 
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trên không có thể tăng từ 350km lên 1500km. 

• Cảm biến lượng tử, về lâu dài, sẽ tạo ra một cuộc cách mạng trong công nghệ 

cảm biến, cho phép các cảm biến có độ nhạy rất cao có khả năng phát hiện tầm xa máy 

bay, tàu ngầm hoặc các hoạt động dưới lòng đất. Khả năng này cho phép phát triển các 

cảm biến nhỏ hơn hiệu suất cao hơn để theo dõi tình trạng và hiệu suất của hệ thống vũ 

khí. 

• Việc sử dụng các cặp song sinh kỹ thuật số sẽ ngày càng trở nên phổ biến trong 

10 năm tới, dựa vào các mạng cảm biến nhúng mở rộng, bao gồm cả những mạng gắn 

liền với khía cạnh con người và thông tin của các hệ thống như vậy. 

• Hình ảnh điện toán hứa hẹn sẽ tạo nên cuộc cách mạng cho các cảm biến quang 

điện/hồng ngoại (EO/IR) như vậy, cũng như cung cấp độ nhạy tăng lên đáng kể. CI đề 

cập đến các kỹ thuật tạo hình ảnh sử dụng tính toán kỹ thuật số để khôi phục hình ảnh 

của cảnh. Cảm biến nén, một nhánh của Hình ảnh điện toán, liên quan đến việc thu 

thập một số lượng nhỏ hơn các phép đo được thiết kế đặc biệt từ hiện trường để khôi 

phục hình ảnh hoặc thông tin cảnh theo nhiệm vụ cụ thể một cách tính toán. Cảm biến 

nén có tiềm năng thu được một hình ảnh có nội dung thông tin tương tự với một mảng 

định dạng lớn trong khi sử dụng các thành phần nhỏ hơn, rẻ hơn và băng thông thấp 

hơn. Quan trọng hơn, việc thu thập dữ liệu có thể được thiết kế để nắm bắt thông tin 

liên quan và nhiệm vụ cụ thể được hướng dẫn bởi bối cảnh một cách linh hoạt hơn. 

Hình ảnh điện toán có khả năng giảm kích thước, trọng lượng, công suất và chi phí của 

hệ thống trong khi cho phép đồng thời thu nhận mục tiêu và nhận thức tình huống (hình 

ảnh ghép đa năng), mở rộng phạm vi nhận thức (Máy chụp ảnh phi tuyến tính, hình ảnh 

đa dạng) và các hình ảnh đa năng. 

• Quang tử vi sóng, đang trên đà mang lại hiệu suất cao hơn, công suất thấp hơn, 

cảm biến mạnh mẽ hơn và giao tiếp không dây. 

Phổ điện từ (EM) và các phương thức truyền thông liên kết là trung tâm của dữ 

liệu lớn, cho phép cả cảm biến và giao tiếp. Kiểm soát phổ EM là điều kiện tiên quyết 

cần thiết để thống trị thông tin. Thống trị điện từ là khả năng sử dụng nhiều phổ hơn, 

chia sẻ phổ hiệu quả hơn, để bảo vệ việc sử dụng phổ của của mình và từ chối việc sử 

dụng của người khác. Tương lai sẽ mang lại, trong số những thứ khác, liên lạc vô tuyến 

/ không dây nhanh hơn, đáng tin cậy hơn, khả năng phục hồi chiến tranh điện tử, video 

phát trực tuyến an toàn và dấu chân được triển khai nhỏ hơn. Do đó, phổ EM đang và 

sẽ tiếp tục bị chật chội khi các hệ thống quân sự và thương mại qua băng thông. 

Thay đổi từ miền vật lý sang miền con người, sự ảo hóa gia tăng của các tương tác 

xã hội và cá nhân đã góp phần đáng kể vào sự sẵn có của dữ liệu xã hội và cá nhân. 

Một khía cạnh của ảo hóa này, Social Media, đề cập đến toàn bộ các phương tiện 
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truyền thông di động và dựa trên internet, nơi người dùng tham gia vào các trao đổi 

chia sẻ trực tuyến và đóng góp nội dung liên quan đến người dùng hoặc tham gia vào 

các cộng đồng trực tuyến mà hai bên cùng quan tâm.  

Các ứng dụng của nó trong quốc phòng và an ninh bao gồm giám sát dân số, phân 

tích tình cảm, chia sẻ kiến thức và thông tin, các phương tiện chi phí thấp để giữ liên 

lạc với gia đình và liên lạc chiến lược. Nội dung trên mạng xã hội liên tục phát triển với 

tốc độ ngày càng cao nhưng phải vật lộn để giải quyết các vấn đề về tính xác thực và 

giá trị. Cụ thể, Cơ quan Dự án nghiên cứu quốc phòng tiên tiến của Hoa Kỳ (DARPA) 

tiếp tục khám phá những tác động của phương tiện truyền thông xã hội trong các lĩnh 

vực như tín hiệu ngôn ngữ; các mẫu của dòng thông tin; phân tích xu hướng chủ đề; 

phân tích cấu trúc tự sự; phát hiện tình cảm và khai thác ý kiến; theo dõi meme trên các 

cộng đồng; phân tích đồ thị/lý luận xác suất; phát hiện mẫu; mô tả văn hóa; tạo ra danh 

tính; mô hình hóa các cộng đồng mới nổi; phân tích niềm tin; lập mô hình động lực 

mạng; tạo nội dung tự động; bot trên mạng xã hội; và tạo nguồn từ đám đông.  

Khi phương tiện truyền thông xã hội tiếp cận nhiều ngõ ngách hơn của xã hội, nó 

ngày càng tạo ra những ảnh hưởng tinh tế và đáng kể đến việc thể hiện quyền lực chính 

trị và xã hội tập thể. Công nghệ đã chứng tỏ tiềm năng thay đổi bản chất của diễn ngôn 

chính trị và xã hội dẫn đến việc huy động dân cư mới, nhanh chóng và quyết định vào 

đúng nơi và đúng thời điểm để đạt được các mục tiêu chính trị và xã hội. Tương tự, 

việc thu thập dữ liệu trong lĩnh vực xã hội cho phép hiểu biết chưa từng có về hành vi 

xã hội của con người và động lực của nhóm. 

BDAA đang được kích hoạt một cách không nhỏ bằng máy tính khắp nơi, tức là 

máy tính ở mọi nơi, mọi lúc và trên bất kỳ thiết bị nào. Nó bao gồm chức năng dựa trên 

phần mềm, với khả năng xử lý dữ liệu đến từ cảm biến trước khi truyền và khai thác 

những tiến bộ trong mã hóa sẽ cho phép truyền thông tin đảm bảo qua mạng. 

Giao tiếp an toàn và lưu trữ dữ liệu. Cơ sở dữ liệu là phương tiện truyền thống để 

lưu trữ và duy trì dữ liệu có cấu trúc và liên quan. Gần đây hơn, các công nghệ sổ cái 

phân tán (ví dụ: blockchain) đã xuất hiện và được sử dụng làm công nghệ quản lý dữ 

liệu phân tán, minh bạch và vĩnh viễn làm nền tảng cho tiền điện tử Bitcoin. Việc tăng 

cường sử dụng các công nghệ blockchain (cùng với các bot / tác nhân phòng thủ có hỗ 

trợ AI, phân phối khóa lượng tử (QKD) và mã hóa sau lượng tử) sẽ tăng lên đáng kể để 

đảm bảo truyền thông và lưu trữ dữ liệu đáng tin cậy. 

Phân tích và các kỹ thuật tính toán nâng cao để xử lý và tổng hợp dữ liệu, sẽ cải 

thiện phạm vi cảm biến và cung cấp thông tin ngữ cảnh phong phú hơn hiện tại. Trí tuệ 

nhân tạo, cụ thể là học máy, là một kỹ thuật tính toán đầy hứa hẹn có khả năng xử lý 

khối lượng lớn thông tin có vẻ khác biệt, vô tổ chức và có vẻ không liên quan. Các mô 
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hình tương quan, dự đoán này là công cụ có giá trị để phát hiện ý định và dự đoán các 

hành động và sự kiện có thể xảy ra trong tương lai. Tiện ích của các mô hình này và 

các kỹ thuật học sâu sẽ tăng lên khi các phương pháp học tập theo hướng dữ liệu hoàn 

thiện và khi dữ liệu cơ bản phát triển gần như không có giới hạn. 

Trong 20 năm tới, khối lượng dữ liệu sẽ tiếp tục tăng lên khi số lượng thiết bị cầm 

tay và thiết bị kết nối internet tăng theo cấp số nhân và IoT trở thành hiện thực. Đến 

năm 2030, 500 tỷ đồ vật dự kiến sẽ được kết nối với nhau. Rất khó để hiểu được khối 

lượng dữ liệu tuyệt đối mà điều này sẽ tạo ra. Các cân nhắc về pháp lý, chính sách và 

quyền riêng tư liên quan được xác định là không đơn giản. Để đối phó với cơn đại hồng 

thủy này, cần phải có các công cụ tốt hơn để phân tích (không có chuyên gia phân tích). 

Các công ty sẽ ngày càng phát triển dựa trên dữ liệu và sẵn sàng áp dụng những hiểu 

biết sâu sắc dựa trên phân tích vào các hoạt động kinh doanh quan trọng. Việc đưa ra 

quyết định trực quan sẽ giảm đi phần nào khi các công ty tích hợp phân tích trên toàn 

bộ diện mạo. Các tổ chức sẽ phải vật lộn với các vấn đề về quyền riêng tư, bảo mật và 

quản trị dữ liệu. 

Kỹ thuật trực quan hóa là những yếu tố hỗ trợ quan trọng trong việc đánh giá dữ 

liệu truyền thông xã hội hỗ trợ việc ra quyết định. Thị trường đang sử dụng rộng rãi các 

phương pháp phân tích trực quan cho các mục đích tiếp thị. 

Một xu hướng tiếp tục tránh xa các silo dữ liệu chỉ tập trung cũng được ghi nhận. 

Các thiết bị thông minh sẽ hợp tác với nhau, trong khi quá trình xử lý sẽ ngày càng ở 

gần nơi dữ liệu được sinh ra và tồn tại. Các thuật toán học máy sẽ có thể phân xử các 

giao tiếp và quyết định ngang hàng trong thời gian thực. 

Những người ra quyết định sẽ có quyền truy cập vào các mô hình mô phỏng phức 

tạp để hỗ trợ việc ra quyết định nhạy cảm với thời gian. Mã hóa lượng tử sẽ cho phép 

thông tin liên lạc được mã hóa giữa các bên, ngay lập tức phát giác việc nghe trộm. 

Sự phát triển trong KH&CN BDAA được thúc đẩy bởi các khoản đầu tư thương 

mại lớn, cũng như sự sẵn có của các bộ dữ liệu đào tạo và công cụ đào tạo công khai 

sẵn có để phát triển và thử nghiệm thuật toán. 

Phát triển khoa học và công nghệ 

Nghiên cứu BDAA có tính liên ngành cao, với nền tảng là nguồn mở và thương 

mại mạnh mẽ. Các lĩnh vực nghiên cứu và phát triển chính là: 

1. Phòng thủ kỹ thuật: Chống lại các tác nhân mạng và xã hội (tức là bot) để tự 

động xác định, phá vỡ và điều tra các cuộc tấn công mạng và xã hội qua trung gian bot. 

2. Truyền thông được tối ưu hóa: Các công nghệ mới để tối ưu hóa tài nguyên 

mạng, thông lượng dữ liệu và quản lý phổ (nhận thức) (bao gồm các hoạt động trong 

môi trường đầy tranh chấp và tắc nghẽn với kiến thức hạn chế về thiết bị, phương tiện 
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hoặc cảm biến khác trên mạng) cho các ứng dụng hoặc cảm biến phân tán. Nghiên cứu 

sẽ bao gồm việc khám phá các phương thức giao tiếp mới (ví dụ như 5G), mạng lưới, 

phương pháp mã hóa hậu lượng tử và việc sử dụng gia tăng các phương pháp nhận thức 

(AI). 

3. Phân tích: Các phương pháp tiếp cận mới về toán học, tính toán và yếu tố con 

người để phân tích các hệ thống - kỹ thuật - xã hội phức tạp, bao gồm tổng hợp dữ liệu 

nhiễu và không chắc chắn và ra quyết định hoạt động. Điều này bao gồm mô hình hóa 

và mô phỏng các hệ thống vật lý, thông tin và kỹ thuật đa quy mô phức tạp. Việc phát 

triển các mô hình khám phá theo hướng dữ liệu sẽ là một khía cạnh thiết yếu của 

nghiên cứu này vì sự tham gia của con người vào việc phát triển các mô hình dự đoán 

là một yếu tố hạn chế đáng kể. Các kiến trúc tính toán phân tán mới (tính toán biên), 

cũng như các công nghệ tìm kiếm và đánh giá, sẽ cần thiết để khám phá, tổ chức và 

trình bày nội dung đa miền. 

4. Cảm biến: Cảm biến mới, phân tán, công suất thấp và nhạy có khả năng tự tổ 

chức và hành vi lưới quy mô lớn (cảm biến phổ biến). Điều này bao gồm sự phát triển 

trong phân tích, tổng hợp và đánh giá tín hiệu từ các nguồn thụ động (ví dụ như được 

thiết kế sinh học), cảm biến xã hội sinh học, nguồn đa cảm biến/đa miền và điện toán 

biên. 

5. Tin cậy: Công nghệ sổ cái phân tán, tác nhân mạng, khả năng hiển thị và phân 

tích dự đoán được cải thiện để hỗ trợ trao đổi thông tin đáng tin cậy và hỗ trợ nâng cao 

cho việc ra quyết định của con người. 

Bảng 2.1. Dữ liệu lớn và Phân tích nâng cao (BDAA) 2020-2040. 

EDT Lĩnh vực Công nghệ trọng tâm  Tác động  Sự chú ý  TRL Tầm nhìn 

Dữ liệu Phân tích nâng cao Cách mạng  Kỳ vọng  4 2025 

 Thông tin Liên lạc  Cao Sáng sủa 6 2030 

 Ra quyết định nâng cao  Cách mạng  Vỡ mộng  6 2025 

 Cảm biến  Cao Kỳ vọng  4 2030 
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2.2. Trí tuệ nhân tạo 

Trí tuệ nhân tạo đề cập đến khả năng của máy móc thực hiện các tác vụ thường 

yêu cầu trí thông minh của con người - ví dụ: nhận dạng các mẫu, học hỏi từ kinh 

nghiệm, rút ra kết luận, đưa ra dự đoán hoặc thực hiện hành động - cho dù là kỹ thuật 

số hay là phần mềm thông minh đằng sau các hệ thống vật lý tự trị. 

 

Tổng quan  

Trí tuệ nhân tạo (AI) mô phỏng các khía cạnh nhận thức của con người như nhận 

thức, lý luận, lập kế hoạch và học tập. AI có thể tự động thực hiện các nhiệm vụ như 

lập kế hoạch, hiểu ngôn ngữ, nhận dạng đồ vật và âm thanh, học tập và giải quyết vấn 

đề. AI đã được xác định là thách thức công nghệ lớn nhất, với một số người gọi nó là 

công nghệ quan trọng nhất từng được phát minh. Trong 20 năm tới, AI được kỳ vọng 

sẽ đóng vai trò là một lực lượng bứt phá đáng kể thông qua các tác động của nó đối 

với: 

• Khai thác sự gia tăng số hóa và tạo ra sự sẵn có của các bộ dữ liệu (rất) lớn, bao 

gồm dữ liệu công khai sẵn có để đào tạo và phát triển hệ thống; 

• Triển khai và sử dụng rộng rãi trong các hệ thống vật lý mạng; 

• Các lĩnh vực ứng dụng mới, được thúc đẩy bởi sự đầu tư nhiều hơn và áp dụng 

rộng rãi hơn các kỹ thuật AI; 

• Ra quyết định và kiểm soát tối ưu (ví dụ: hệ thống điện, đầu tư, v.v.); 

• Tính toán, chẳng hạn như những tiến bộ trong điện toán ở mọi nơi / cạnh, cảm 

biến phổ biến, thiết kế cơ sở dữ liệu, công cụ phát triển, điện toán đám mây, các 

phương pháp tiếp cận thuật toán mới và sử dụng AI để khởi động sự phát triển của AI;  

• Phát triển các công cụ phân tích dữ liệu lớn tiên tiến và tầm nhìn máy tính. 

Kể từ khi bắt đầu vào giữa những năm 1950, AI đã trải qua ba chu kỳ phát triển 

(Hình2.1). Giai đoạn ban đầu tập trung vào các phương pháp tiếp cận dựa trên quy tắc 

(cây quyết định, Boolean và logic mờ), ví dụ như hệ thống chuyên gia. Chu kỳ thứ hai 

tập trung vào việc phát triển và áp dụng các phương pháp thống kê (tức là học tập có 

giám sát, không giám sát và tăng cường). Các phương pháp học máy như vậy đã rất 

thành công và làm nền tảng cho mọi thứ, từ lọc thư rác trong e-mail đến tìm kiếm web 

trên internet. Chu kỳ phát triển thứ ba tập trung vào việc sử dụng các phương pháp học 

tập lấy cảm hứng từ sinh học (mạng lưới thần kinh, học sâu), với thành công đáng kể 

trong các lĩnh vực cảm nhận và nhận thức. 

 

 



17 

 

Làn sóng thứ nhất Làn sóng thứ hai Làn sóng thứ ba 

Kiến thức chuyên môn hay suy 

luận logic & tiêu chí  

Học máy / thống kê Thích ứng theo ngữ cảnh 

Làn sóng đầu tiên của AI được thể 

hiện bằng kiến thức chuyên gia 

hoặc các nguồn có thẩm quyền 

khác và được mã hóa thành 

chương trình máy tính dưới dạng 

hệ thống chuyên gia. 

Ví dụ: Phân bổ tài nguyên, bảo trì, 

kiểm soát hàng tồn kho 

Làn sóng thứ hai của AI dựa trên 

máy học (ML), hoặc học thống kê 

và bao gồm nhận dạng giọng nói, 

xử lý ngôn ngữ tự nhiên, thị giác 

máy tính, v.v. 

Ví dụ: Nhận dạng kuôn mặt, Bộ 

lọc thư rác, Chẩn đoán y tế, Phân 

tích ngữ nghĩa 

Công nghệ AI làn sóng thứ ba kết 

hợp sức mạnh của AI làn sóng thứ 

nhất và thứ hai, đồng thời cũng có 

khả năng giải thích, trừu tượng 

hóa và giải thích theo ngữ cảnh. 

Ví dụ: Xe tự hành, Tác nhân ảo 

Mức năng lực tương đối 

Cảm nhận   Cảm nhận   Cảm nhận   

Học tập  Học tập   Học tập   

Trừu tượng  Trừu tượng   Trừu tượng   

Lý luận   Lý luận   Lý luận   

 

Hình 2.1: 3 Chu kỳ phát  triển AI 

Trong khi những bước tiến lớn đang tiếp tục đạt được trong các phương pháp học 

sâu, các lĩnh vực nghiên cứu mới đang được phát triển bao gồm tính toán phỏng thần 

kinh, cố gắng mô phỏng chính xác hơn cấu trúc thần kinh và hoạt động của não người, 

và học máy đối nghịch tìm cách hiểu cách gây nhầm lẫn cho các hệ thống AI. Một lĩnh 

vực đầy hứa hẹn khác là tính toán xác suất, được thiết kế để đối phó với sự không chắc 

chắn, mơ hồ và mâu thuẫn trong thế giới tự nhiên. Nghiên cứu trong các lĩnh vực này 

bao gồm máy móc và phương pháp học sâu tập trung vào việc sử dụng các bộ đào tạo 

nhỏ hơn và khả năng giải thích. Một lĩnh vực chính khác trong NC&PT sẽ là phát triển 

các thuật toán máy học và học sâu mới dựa trên khoa học thông tin lượng tử và máy 

tính lượng tử. Việc tiếp tục nghiên cứu và phát triển thành các thuật toán mới và có 

mục đích tổng quát hơn sẽ rất quan trọng trong việc duy trì động lực hiện tại đằng sau 

nghiên cứu AI và đưa AI vượt qua những giới hạn thực tế hiện tại của nó. 

Cơ hội NC&PT mở rộng đáng kể việc phân tích các tập dữ liệu lớn, bao gồm cả 

những tập hợp liên quan đến xử lý, tổng hợp và phân tích dữ liệu cảm biến. Thật vậy, 

sự bùng nổ nhanh chóng liên tục được mong đợi trong dữ liệu số hóa sẽ làm cho việc 

sử dụng AI (và các phái sinh của nó) trở nên hữu ích hơn và là nhu cầu thiết thực đối 

với BDAA. Đặt điều này trong bối cảnh, vào năm 2020, thế giới ước tính sản sinh 44 

nghìn tỷ gigabyte dữ liệu kỹ thuật số, với tốc độ tăng trưởng hàng năm dự kiến là 60%. 

Nếu không có AI, các cá nhân và tổ chức sẽ bị thách thức trong việc biến khối dữ liệu 

khủng khiếp này thành kiến thức hữu ích. 

Sự phụ thuộc vào số lượng lớn dữ liệu vừa là điểm mạnh vừa là điểm yếu của AI. 
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Đặc biệt, chất lượng dữ liệu là một vấn đề quan trọng, cho cả đánh giá và đào tạo. Việc 

phụ thuộc vào các bộ dữ liệu lớn được quản lý và lọc (đào tạo) là một yếu tố thiết yếu 

của nhiều thuật toán AI và là yếu tố góp phần quan trọng vào tính chất mong manh của 

nhiều ứng dụng AI. Nghiên cứu đang được tiến hành về việc phát triển các thuật toán 

học máy hiệu quả và thích ứng hơn, sẽ yêu cầu ít dữ liệu được gắn nhãn hơn và có khả 

năng đưa ra suy luận với dữ liệu thưa thớt hoặc mâu thuẫn trong khi giúp chúng dễ đào 

tạo hơn, linh hoạt hơn với các điều kiện thực tế không thể đoán trước và có thể khái 

quát hóa môi trường mới. Tương tự, nghiên cứu đang được tiến hành về việc sử dụng 

dữ liệu lừa đảo và tấn công đối thủ, theo đó việc đưa dữ liệu độc hại vào có thể được sử 

dụng để thao túng hoặc đưa ra đánh giá về hệ thống AI. Khi các hệ thống AI trở nên 

phổ biến và làm nền tảng cho việc ra quyết định trong các hệ thống phức tạp, nhu cầu 

phát triển các biện pháp đối phó phù hợp và khả năng phục hồi thuật toán sẽ là điều cần 

thiết. 

Phát triển AI cộng sinh (tức là lấy con người làm trung tâm), theo đó con người và 

máy móc nhận thức làm việc cùng nhau như những đối tác đáng tin cậy trong một hệ 

thống phức hợp, là một thách thức nghiên cứu đáng kể. NC&PT cơ bản là cần thiết để 

nâng cao hiểu biết về giọng nói của con người, trích xuất thông tin ngữ nghĩa vốn có 

trong nhiều phương tiện truyền thông và đáp ứng các khía cạnh phi ngôn ngữ của giao 

tiếp. Những khả năng như vậy cũng sẽ cho phép sự tương tác và quan hệ đối tác tự 

nhiên hơn, nhưng cũng sẽ đòi hỏi sự tích hợp các yếu tố tương tự với nhận thức của con 

người trong các lĩnh vực vật lý (ví dụ như thị giác) và con người (ví dụ: cảm xúc), cùng 

với sự phát triển của cảm giác thông thường của máy móc (tức là nhúng kiến thức tiên 

nghiệm). Điều này cũng sẽ đòi hỏi sự phát triển của các hệ thống có khả năng đặt câu 

hỏi, suy đoán, đề xuất nhiều phương án, nâng cao khả năng học hỏi và giải thích rõ 

ràng quá trình quyết định hoặc cân nhắc. Sự cộng sinh giữa con người và máy móc như 

vậy mang lại một cấu trúc mạnh mẽ hơn và có khả năng hiệu quả hơn tận dụng sức 

mạnh của cả con người và máy móc. 

Ứng dụng AI được coi là lĩnh vực đầu tư KH&CN ưu tiên trên toàn cầu. Sự phát 

triển đáng kể trong việc ứng dụng AI chủ yếu được thúc đẩy bởi ngành công nghiệp. 

Sự tiến bộ trong ứng dụng và phát triển AI đã được kích hoạt đáng kể nhờ sự phát triển 

và sẵn có của các công cụ nguồn mở và dữ liệu công khai. 

Tuy nhiên, tình trạng hiện tại của AI rất phức tạp. Mặc dù có sự quan tâm đáng kể 

của các nhà đầu tư thúc đẩy sự bùng nổ của các ứng dụng AI thực tế, nhưng có những 

dấu hiệu ban đầu cho thấy nghiên cứu AI đang đạt đến ngưỡng ổn định. Một số tác giả 

đã đưa ra lo ngại rằng AI đang đến gần một "mùa đông AI" với tốc độ tăng trưởng 

chậm và gây thất vọng. Nhu cầu về các phương pháp tiếp cận thuật toán mới và hiểu rõ 
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hơn về hợp tác giữa người và máy có lẽ chưa bao giờ mạnh mẽ hơn thế. Đặc biệt, sự 

phát triển của Trí tuệ nhân tạo tổng quát (AGI) (tức là hành vi thông minh tổng quát ở 

cấp độ con người), là một thách thức kỹ thuật đáng kể và vẫn là một mục tiêu rất khó 

hoặc thậm chí có thể là kỹ thuật số, mặc dù đã có hơn 60 năm nghiên cứu về AI. Cc hệ 

thống AI được cho rằng sẽ không đáp ứng được mức độ khả năng nhận thức này trong 

vòng 20 năm tới. 

Cuối cùng, một lĩnh vực bứt phá cơ bản của AI sẽ là việc sử dụng nó để tăng 

cường khoa học và tăng tốc độ đổi mới sáng tạo. Sự kết hợp giữa con người và AI sẽ là 

một sự kết hợp mạnh mẽ trong việc khám phá các lĩnh vực nghiên cứu và đổi mới sáng 

tạo mới và thú vị.  

AI & BDAA, khi được ứng dụng vào khoa học, có tiềm năng trở thành người bạn 

kỹ thuật số tốt nhất của nhân loại, giúp chúng ta mở rộng đáng kể khả năng khám phá 

bờ biển khoa học và tìm thấy những viên sỏi và vỏ sò thú vị hơn nữa.  

Phát triển khoa học và công nghệ 

AI phải đối mặt với một số thách thức hoặc lĩnh vực nghiên cứu quan trọng. Tiến 

bộ sẽ cần thiết trong các lĩnh vực sau: 

• Thuật toán nâng cao: Cải thiện hiệu quả và tính tổng quát của AI. Nghiên cứu 

tiếp tục là cần thiết trong các lĩnh vực máy học & học sâu, AI đối nghịch, cũng như 

tính toán thần kinh mô hình & xác suất. 

• Cộng sinh người - máy: Những tiến bộ trong giao diện, AI lấy con người làm 

trung tâm, trực quan hóa, khả năng giải thích và các tác động kỹ thuật xã hội (ví dụ: 

động lực của nhóm); 

• Ứng dụng AI: AI là một công nghệ nền tảng hỗ trợ phân tích dữ liệu dự đoán, chỉ 

định và thậm chí cả nhận thức. Cần có các quy trình để chuyển đổi cả dữ liệu có cấu 

trúc (ví dụ như kỹ thuật học máy với các mức độ phức tạp khác nhau, từ hồi quy đến 

mạng nơ ron) và dữ liệu phi cấu trúc (ví dụ: sử dụng học sâu và xử lý ngôn ngữ tự 

nhiên) thành thông tin chi tiết và tầm nhìn xa cho những người ra quyết định. Những 

công cụ này sau đó có thể được áp dụng cho những thách thức quan trọng về quốc 

phòng và an ninh như: 

- Tâm lý - xã hội - kỹ thuật: Việc sử dụng AI để cho phép con người, xã hội hoặc 

các tác nhân hệ thống phức tạp trong M&S, hỗ trợ phân tích thực tế hơn và đào tạo cá 

nhân hóa. 

- Thích ứng: Các kỹ thuật thích ứng sẽ loại bỏ các chu kỳ tình báo hiện tại trong 

các lĩnh vực như chiến tranh điện tử. Việc phát triển một mô hình tình báo mới có thể 

được yêu cầu. 

- Không gian mạng: Phát triển các tác nhân AI cho không gian mạng phòng thủ (ví 
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dụ: tương đương với tế bào T lấy cảm hứng sinh học của hệ thống miễn dịch) và các 

hoạt động tấn công không gian mạng (ví dụ: tác nhân tìm kiếm lỗ hổng và xâm nhập). 

- Infospace: Vũ khí hóa thông tin thông qua AI (ví dụ: giả mạo tinh vi) và phát 

triển các biện pháp đối phó chiến tranh hỗn hợp (ví dụ: duy trì lòng tin và chống lại các 

lỗ hổng). 

Bảng sau đây trình bày tác động tiềm tàng được đánh giá, trạng thái và tốc độ phát 

triển, cũng như các lĩnh vực đã xác định để nghiên cứu tập trung. 

Bảng 2.2: Trí tuệ nhân tạo: 2020-2040. 

EDT Lĩnh vực Công nghệ trọng tâm  Tác động  Sự chú ý  TRL Tầm nhìn 

Trí tuệ nhân tạo Các thuật toán tiên tiến Cách mạng  Kỳ vọng  4 2030 

 AI ứng dụng Cách mạng  Kỳ vọng  6 2030 

 Cộng sinh người-máy Cao Kích hoạt 4 2035 

 

2.3. Tự trị 

Tính tự trị (tự chủ) là khả năng của một hệ thống để ứng phó với các tình huống 

không chắc chắn bằng cách tự đưa ra và lựa chọn các phương thức hành động khác 

nhau để hoàn thành mục tiêu dựa trên kiến thức và hiểu biết theo ngữ cảnh về thế giới, 

bản thân và tình huống. Tính tự trị được đặc trưng bởi các mức độ của hành vi tự định 

hướng (các mức độ tự chủ) khác nhau, từ hoàn toàn thủ công đến hoàn toàn tự chủ. 

Robotics là ngành nghiên cứu thiết kế và xây dựng các hệ thống tự trị bao gồm tất cả 

các cấp độ tự chủ (bao gồm cả sự kiểm soát hoàn toàn của con người). Phương tiện 

không người lái có thể được điều khiển từ xa bởi người hoặc có thể tự hành động tùy 

thuộc vào nhiệm vụ. Các ứng dụng bao gồm cho phép tiếp cận các khu vực không thể 

tiếp cận, giám sát liên tục, độ bền, robot hỗ trợ, giao hàng hậu cần tự động, rẻ hơn. 

 

Tổng quan 

Người máy và Hệ thống tự trị (RAS) là nhân tố quan trọng và là bên thụ hưởng 

những phát triển trong các lĩnh vực EDT khác. Từ góc độ theo dõi công nghệ, sự phát 

triển được quan tâm trong các lĩnh vực: (1) Hệ thống tự trị (nền tảng, thiết bị & tác 

nhân): ví dụ nền tảng mới; hệ thống đẩy; tác nhân phần mềm; cảm biến công suất thấp; 

thiết bị IoT; và, các ứng dụng. Các lĩnh vực cần lưu ý cụ thể là: xe siêu thanh tự hành; 

các phương tiện bay nhỏ và siêu nhỏ lấy cảm hứng từ sinh học; vệ tinh nhỏ (smallsats); 

hệ thống động cơ khí động lực hybrid-điện; công nghệ hình ảnh siêu phổ độ phân giải 

cao trọng lượng nhẹ cho các nhiệm vụ giám sát bán liên tục; thu nhỏ cảm biến tần số vô 

tuyến (RF); plasmonics để giảm kích thước máy dò hồng ngoại (IR); lập mô hình môi 
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trường 3D nhanh chóng; và sử dụng mồi nhử robot; (2) Hợp tác giữa người và máy: cải 

tiến hiệu suất của con người, hợp tác và giao tiếp giữa người và máy; (3) Biện pháp đối 

phó: vũ khí tần số vô tuyến công suất cao (HPRF); và (4) Hành vi tự chủ: kiểm soát, 

các hệ thống tập trung vào bầy đàn và quyền tự chủ thông minh (tức là AI được nhúng 

ngày càng tiên tiến). 

Tự trị nền tảng là một trong những ví dụ quan trọng hơn về hệ thống tự trị và robot 

có liên quan về mặt quân sự. Những chiếc UxV như vậy là những phương tiện không 

người lái dùng trên không (UAV, UCAV nếu có khả năng chiến đấu), trên biển (dưới 

nước (UUV) và trên mặt (USV)) và sử dụng trên bộ (UGV). Kể từ vự phóng tàu vũ trụ 

tự động hoàn toàn thử nghiệm đầu tiên (Deep Space 1) vào năm 1998, các hệ thống tự 

trị có hỗ trợ AI (đặc biệt là các hệ thống nhỏ) đã thúc đẩy những phát triển công nghệ 

mới trong và sử dụng không gian. UxV có thể được điều khiển từ xa hoặc có thể hoạt 

động ở các mức độ tự chủ khác nhau trong suốt nhiệm vụ. Nghiên cứu về UxV bao 

gồm một loạt các công nghệ cho phép bao gồm: tàng hình (ký hiệu: hồng ngoại, âm 

thanh); bằng cấp & chứng nhận; cấu trúc & vật liệu; lực đẩy; màn biểu diễn; kiểm soát 

ổn định; và thiết kế.  

Trong khi UxV ngày càng trở nên phổ biến và là khả năng thiết yếu cho các hoạt 

động quân sự, việc sử dụng các bot hoặc tác nhân phần mềm ảo cũng đang được nghiên 

cứu để thực hiện các hành động tấn công và phòng thủ trong thông tin và không gian 

mạng. Tương tự như hệ thống miễn dịch, sự phát triển của các tác nhân phần mềm tự 

trị an toàn, bảo mật và đáng tin cậy như một phần của hệ thống miễn dịch vật lý mạng 

sẽ cung cấp một phương tiện để chống lại và đặc trưng cho mạng lưới bot & các cuộc 

tấn công phần mềm độc hại quy mô lớn, cùng với các cuộc tấn công mạng khác. Các hệ 

thống chống máy chủ mạng như vậy cũng sẽ quan sát và giám sát các cuộc tấn công 

một cách bí mật trong khi giảm thiểu tác động đến cơ sở hạ tầng và hệ thống mạng. 

Các tác nhân đối địch hỗ trợ các hoạt động không gian mạng ở cả quy mô doanh 

nghiệp và internet. 

Tầm quan trọng là các mạng tự trị có khả năng phục hồi và các tác nhân chiến 

tranh mạng, nơi hệ thống phải phát hiện, đánh giá và phản hồi tốt trước khi người vận 

hành có thể hiểu và phản ứng. Nhiều phần mềm quyết định quan trọng phải sử dụng 

quyền tự chủ để giảm tải nhận thức của người vận hành. Các hệ thống này sẽ đánh giá 

và diễn giải một lượng lớn dữ liệu cảm biến và thông tin tình báo để đưa ra thông tin và 

khuyến nghị có thể hành động cho người tham chiến. Chúng sẽ có khả năng đưa ra các 

quyết định độc lập và hành động theo các quyết định này một cách nhanh chóng, đồng 

thời, có khả năng làm việc như một phần của một nhóm bao gồm mọi người. Mức độ 

tự chủ thông minh này sẽ dẫn đến các hệ thống hoạt động liên tục với lính chiến, có thể 
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nâng cao lòng tin của lính chiến đối với hệ thống và dẫn đến hệ số nhân lực gần như 

không giới hạn và tăng đáng kể tốc độ hoạt động. 

Các hệ thống tự hành, cho dù là nền tảng không người lái hay dựa vào con người, 

có thể thực hiện các nhiệm vụ đã xác định có hoặc không có sự tương tác hoặc giám sát 

của con người. Mức độ tự chủ của hệ thống không người lái phụ thuộc vào khả năng 

cảm nhận, phân tích, giao tiếp, lập kế hoạch, quyết định và hành động của chính tác 

nhân hoặc phương tiện. Đến lượt mình, những điều này lại bị ảnh hưởng bởi sự phức 

tạp và những ràng buộc (ví dụ như luật pháp, chính sách, ...) của sứ mệnh. Trong khi 

các hệ thống không người lái ngày càng được sử dụng nhiều hơn trong các hoạt động 

quân sự, trong thời gian tới, quyền tự chủ hoàn toàn của các hệ thống không người lái 

sẽ chỉ thực tế cho những nhiệm vụ đơn giản hơn. Một ví dụ sẽ là một máy bay trực 

thăng điều khiển từ xa hoặc tự động có khả năng hoạt động độc lập hoàn toàn trong 

một phần chuyến bay của nó để cung cấp vật tư, hàng hóa. 

Trong khi các hệ thống tự hành hoàn toàn có thể là một mục tiêu dài hạn, trong 

ngắn hạn và trung hạn, các hệ thống bán tự động sẽ có nhiều tác động hơn đến hoạt 

động. Các hệ thống này sẽ hợp tác với bên tham chiến, người sẽ giữ quyền kiểm soát 

và cuối cùng là quyền ra quyết định cuối cùng đồng thời nâng cao nhận thức tình 

huống, khả năng tiếp cận hiệu quả và giảm rủi ro cho nhân viên tham gia hoạt động. 

Thách thức lớn đối với quyền tự chủ đó là hạn chế rủi ro trong quá trình hoạt động. Sự 

phức tạp của nhiệm vụ là động lực chính dẫn đến rủi ro và tính khả thi của việc hạn chế 

hoặc giảm thiểu rủi ro có thể hạn chế việc sử dụng. 

Việc nghiên cứu các công nghệ tàng hình UxV liên quan đến các hệ thống công 

suất thấp và nhỏ hơn cũng rất cần thiết. Các phát triển trong lĩnh vực này nhằm mục 

đích giảm thiểu khả năng bị tổn thương đối với các phương pháp phát hiện (radar, hồng 

ngoại, sonar). Các yêu cầu như vậy cũng có thể ảnh hưởng và thúc đẩy các thiết kế nền 

tảng mới. Đồng thời, cần có các cảm biến thu nhỏ, công suất thấp mới để hỗ trợ AI 

được nhúng, nhận thức tình huống và nói chung là tăng khả năng do thám. Nghiên cứu 

trong lĩnh vực này cũng được thúc đẩy bởi nhu cầu thương mại đối với các phương tiện 

tự hành, dẫn đến các cảm biến EO/IR, LIDAR và RADAR ngày càng mạnh hơn và rẻ 

hơn. 

Ứng dụng của RAS trong thương mại và hoạt động quân sự đang phát triển nhanh 

chóng. Trong bối cảnh quốc phòng, hậu cần, phòng thủ mạng và nhắm mục tiêu là tất 

cả các lĩnh vực có hoặc dự kiến sẽ bị ảnh hưởng nặng nề bởi việc sử dụng rộng rãi các 

hệ thống tự trị. Sự phát triển và áp dụng rộng rãi của cảm biến liên tục chi phí thấp (bao 

gồm đa tĩnh) kết hợp với hệ thống & thu thập tự trị quy mô lớn, sẽ tạo ra miền của sự 

vật trong vùng trời/không gian, đại dương, hoặc ở khu vực thành thị. Điều này bao gồm 
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các mạng phân tán của các cảm biến không đồng nhất hoặc có thể đa chức năng và các 

bộ cảm biến chuyên biệt trên nhiều nền tảng di động hoạt động tự động. Tác động tiềm 

tàng đến nhận thức tình huống và hiệu quả hoạt động sẽ rất đáng kể. 

Để nhận ra đầy đủ lợi ích của các phương tiện tự hành, dữ liệu không gian địa lý 

và siêu dữ liệu phi cấu trúc sẽ cần phải có chất lượng cao, dễ truy cập và sẵn có. Do đó, 

việc tăng cường sử dụng các hệ thống tự trị để mô tả các môi trường ảo hoặc vật lý sẽ 

giúp tăng hiệu quả. Sẽ có những thách thức liên quan đến việc tổng hợp và phân loại 

thông tin này. Nghiên cứu sẽ cần dựa trên thống kê nâng cao, tối ưu hóa tổ hợp, lý 

thuyết quyết định thống kê và lý thuyết trò chơi toán học. 

Các phương thức mới cho giao tiếp giữa người và máy đang được phát triển để 

khai thác triệt để việc hợp tác người-máy, bao gồm các giao diện thần kinh và vận động 

thần kinh không xâm lấn, môi trường ảo, cảm biến sinh học, các phương pháp tiếp cận 

và điều khiển trực quan mới. Các hạn chế kỹ thuật của sự điều khiển của con người 

cũng phải được xem xét và giảm thiểu vì các hệ thống RAS phải đối mặt với các vấn đề 

về thiên vị, thiếu nhận thức tình huống và bộ đệm đạo đức. Cuối cùng, khi chúng ta 

tiến tới sự tích hợp liền mạch của RAS, các tác động kỹ thuật xã hội, đặc biệt là về 

hành vi và sự cộng tác của nhóm, sẽ cần được khám phá và hiểu rõ hơn. 

Khi RAS hỗ trợ học tập được triển khai rộng rãi hơn trong các môi trường không 

chắc chắn khác, sẽ cần thiết phải phát triển các thiết kế hệ thống sáng tạo, cũng như các 

phương pháp phân tích, thử nghiệm và xác minh và xác nhận mới. Thành công trong 

lĩnh vực này sẽ cho phép triển khai nhanh hơn các hệ thống hỗ trợ học tập, cũng như 

giảm rủi ro hoạt động. 

Phát triển khoa học và công nghệ 

Các lĩnh vực nghiên cứu cần lưu ý trải dài hàng loạt thách thức trong thiết kế hệ 

thống, cảm biến, giao diện, biện pháp đối phó, kiểm soát con người và ứng dụng. Bao 

gồm: 

1. Hệ thống: Các phương tiện và hệ thống quan sát thấp thế hệ tiếp theo; sức đẩy 

mới lạ; không gian & hệ thống siêu âm; cảm biến có độ nhạy cao tiêu, thụ năng lượng 

thấp và ít tốn kém hơn; thu thập thông tin do thám phân tán được tối ưu hóa; mồi nhử; 

thu nhỏ; hệ thống miễn dịch thực-ảo mới; tấn công và phòng thủ mạng; bot xã hội; và, 

ứng dụng trong các môi trường động phức tạp trên các lĩnh vực vật lý (trên không, 

biển, đất liền, vũ trụ), con người (xã hội) và thông tin (mạng). 

2. Hợp tác người - máy: Cải thiện tính hợp tác giữa người và máy; tích hợp kỹ 

thuật xã hội được tối ưu hóa; và, thiết kế giao diện và điều khiển mới (bao gồm cả vi 

điện tử). 

3. Hành vi tự trị: Bầy đàn quy mô lớn; tăng cường AI nhúng; điều hướng chính 
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xác; và điều khiển kỹ thuật số. 

Bảng sau đây trình bày tác động tiềm tàng được đánh giá, trạng thái và tốc độ phát 

triển, cũng như các lĩnh vực đã xác định để nghiên cứu tập trung. 

Bảng 2.3: Tự trị 2020-2040. 

EDT Lĩnh vực Công nghệ trọng tâm  Tác động  Sự chú ý  TRL Tầm nhìn 

Tự trị Các hệ thống tự trị Cách mạng  Kỳ vọng  6 2025 

 Hợp tác giữa người-máy Cách mạng  Kích hoạt 4 2030 

 Hành vi tự chủ Cao Kỳ vọng  4 2030 

 Các biện pháp đối phó Cao Vỡ mộng  5 2025 

 

2.4. Công nghệ vũ trụ 

Không gian vũ trụ thường được coi là bắt đầu từ 90-100 km (đường Karman) trên 

mực nước biển. Các công nghệ vũ trụ khai thác hoặc phải cạnh tranh với môi trường 

hoạt động độc đáo của không gian, bao gồm: quyền tự do hành động, trường nhìn toàn 

cầu, tốc độ, quyền tự do truy cập; một chân không gần; trọng lực vi mô; sự cách ly; và, 

môi trường khắc nghiệt (nhiệt độ, độ rung, âm thanh và áp suất). 

 

Tổng quan 

Khoa học và công nghệ có mối quan tâm mạnh mẽ đến công nghệ vũ trụ và việc sử 

dụng không gian. Chúng bao gồm việc sử dụng hoặc công nghệ phù hợp hơn với lĩnh 

vực dân sự hoặc vì lợi ích quốc gia, bao gồm phóng [tàu] (hạng nặng), thiên văn học, 

khám phá hành tinh, giám sát không gian và hoạt động của con người. Công nghệ 

không gian trong phạm vi ở đây được hiểu là bao gồm ba thành phần thiết yếu: 

1. Nền tảng: Gồm vệ tinh, nguồn điện, trạm giữ, động cơ đẩy, quang tử, vật liệu;  

2. Cảm biến: Cảm biến hiệu suất cao; và, 

3. Hoạt động: Bao gồm kiểm soát không gian, nhận thức tình huống không gian, 

thời tiết không gian, quyền tự chủ, thông tin liên lạc. 

Hoạt động chủ yếu ở quỹ đạo Trái đất thấp (LEO) và trung bình (MEO), các vệ 

tinh nhỏ (smallsats) đang cung cấp khoa học và dịch vụ giá cả phải chăng cho giới học 

thuật, thương mại và chính phủ và mang lại những lợi ích đáng kể. Các vệ tinh riêng lẻ 

đang hoạt động và toàn bộ các chùm vệ tinh có thể được triển khai với chi phí giảm 

đáng kể trong các lĩnh vực như thông tin liên lạc, ISR mở rộng và định vị địa lý. 

Smallsats là tàu vũ trụ có khối lượng dưới 500 kg và bao gồm một số loại phụ như: (1) 

vệ tinh mini (100 - 180 kg); (2) vệ tinh micro (10 - 100 kg); (3) vệ tinh nano (1 - 10 

kg); (4) vệ tinh pico (0,01 - 1 kg); và, (5) vệ tinh femto (0,001 - 0,01 kg).  
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Một danh mục đặc biệt gồm các khối nhỏ dạng mô-đun (khối lập phương) có kích 

thước tiêu chuẩn là 10cm x10cm x 10cm cho mỗi khối cấu thành. Các vệ tinh này rẻ 

hơn đáng kể so với các nền tảng lớn hơn, cho phép chấp nhận rủi ro lớn hơn và có thể 

được phóng nhanh chóng với chi phí thấp hơn. Hơn nữa, vệ tinh nhỏ cho phép triển 

khai các chùm vệ tinh hoặc hình thành các cơ sở không gian có thể thực hiện các nhiệm 

vụ với độ phân giải cao hơn, chu kỳ lặp lại và hiệu suất cao hơn trên các chùm vệ tinh. 

Là một giải pháp công nghệ, vệ tinh nhỏ đã tiến bộ đáng kể trong thập kỷ qua từ 

các nền tảng đào tạo và thử nghiệm đến các cơ sở vũ trụ có khả năng hoàn thành sứ 

mệnh. Việc thu nhỏ tải trọng và sự gia nhập của các dịch vụ phóng vệ tinh nhỏ chuyên 

dụng vào thị trường đã tạo điều kiện thuận lợi cho sự phát triển này. Trong một số 

trường hợp, các vệ tinh nhỏ tăng cường khả năng của các tàu vũ trụ lớn hơn thông 

thường, chẳng hạn như giảm tải các nhiệm vụ ít đòi hỏi hơn hoặc hỗ trợ các rơ le liên 

lạc. Các vệ tinh nhỏ cũng nhanh chóng trở thành nền tảng khả thi để thực hiện các 

nhiệm vụ cụ thể. Chúng có thể mang theo trọng tải thông thường hoặc chuyên dụng và 

có thể hoạt động riêng lẻ, cùng nhau trong các chùm hoặc tự hành theo bầy cho các 

nhiệm vụ phức tạp hơn. 

Các khái niệm về vệ tinh nhỏ và sự phát triển công nghệ đã tập trung vào việc vượt 

ra ngoài mô hình sứ mệnh không gian truyền thống. Những phát triển này đã và sẽ tiếp 

tục đòi hỏi những nỗ lực khoa học, công nghệ và kỹ thuật trong các lĩnh vực như các 

chùm vệ tinh (mạng lưới) lớn; phân tách và kiểm soát chức năng; tăng tính mạnh mẽ và 

khả năng phục hồi thông qua giảm độ phức tạp; nghiên cứu sứ mệnh để giảm thời gian 

quay lại với chi phí hợp lý; nghiên cứu lắp ráp, tích hợp và xác minh nhanh chóng để 

giảm thời gian và chi phí để khởi động; đưa vào công nghệ nhanh chóng thông qua các 

nền tảng chuyên dụng để giảm thiểu rủi ro của các công nghệ mới nổi; các tùy chọn 

động cơ đẩy sáng tạo; tích hợp vào các hoạt động không gian.  

Vệ tinh là các phương tiện hoàn toàn hoặc bán tự trị và do đó được hưởng lợi từ 

việc tiếp tục nghiên cứu và phát triển các công nghệ liên quan đến tự hành như tàng 

hình (hồng ngoại, khả kiến, radar); xác định & chứng nhận; cấu trúc & vật liệu; trình 

diễn; kiểm soát và ổn định; và các công cụ thiết kế. Đặc biệt, tăng khả năng phản hồi, 

cải thiện quản lý năng lượng và giảm băng thông liên lạc đang được kích hoạt thông 

qua việc phát triển quá trình xử lý trên bo mạch hiệu quả hơn, thu thập tự động, tổng 

hợp dữ liệu đa cảm biến và nhận dạng mục tiêu trên vệ tinh. Việc tăng cường sử dụng 

người máy trong không gian cũng tạo điều kiện thuận lợi cho việc tân trang, tiếp nhiên 

liệu và sửa chữa các vệ tinh trên quỹ đạo. Mặc dù vẫn còn sơ khai, công nghệ này sẽ 

giúp giảm đáng kể chi phí vòng đời và tăng tuổi thọ trong vòng mười năm tới. 

“Viễn cảnh về dịch vụ và lắp ráp trên quỹ đạo là tạo ra một hệ sinh thái không gian 
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mạnh mẽ và có khả năng phục hồi, thúc đẩy nhân loại tiến tới một kỷ nguyên khám phá 

không gian mới, cuối cùng là giảm chi phí tiếp cận không gian và giúp xây dựng một 

thế giới tốt đẹp hơn”. 

Liên lạc và quan sát luôn là động lực quan trọng để sử dụng không gian. Sự phát 

triển của các cảm biến EO / IR chuyên biệt (điện quang / hồng ngoại), SAR (radar khẩu 

độ tổng hợp), ELINT (ví dụ Hệ thống nhận dạng tự động (AIS)) vẫn tiếp tục phát triển. 

Các phương thức cảm biến mới đang được khám phá, được thúc đẩy bởi độ nhạy cảm 

biến được cải thiện, thu nhỏ, cuộc cách mạng truyền thông và cảm biến lượng tử đang 

phát triển cũng như mật độ vệ tinh thương mại tăng lên. Ví dụ, các radar hoạt động ở 

tần số trên 100GHz, (sub-Terahertz) có thể có phạm vi và độ phân giải góc rất tốt. Các 

radar ở các bước sóng này cũng nhạy cảm với kết cấu bề mặt theo cách gần với các hệ 

thống điện quang hơn là các radar thông thường. Bước sóng nhỏ cũng làm cho chúng 

nhỏ gọn. Các cảm biến như vậy mang lại tiềm năng lớn cho hình ảnh dựa trên không 

gian vì các hệ thống trong không gian không bị ảnh hưởng bởi sự suy giảm khí quyển. 

Tương tự như vậy, radar MIMO (Multiple Input Multiple Output) và Radar kết hợp thụ 

động (PCL), hiện đang trong chu kỳ phát triển thứ ba, rất thích hợp cho việc khai thác 

và phát hiện dựa trên không gian từ các hệ thống thương mại. 

Một loạt các công nghệ khác liên quan đến không gian sẽ có tác động trực tiếp đến 

các hoạt động không gian trong tương lai. Trong số những vấn đề quan trọng nhất là sự 

phụ thuộc ngày càng nhiều vào việc phát triển các công nghệ BDAA và AI để giảm 

thiểu sự gia tăng dự kiến trong dữ liệu có nguồn gốc từ không gian. Các công nghệ này 

bao gồm việc tăng cường sử dụng thực tế kỹ thuật số (ảo, hỗn hợp, ...) để hỗ trợ các 

hoạt động và đào tạo trong không gian; truyền thông quang không gian - mặt đất / 

không gian - không gian tốc độ dữ liệu cao; cải thiện việc tăng cường không gian mạng 

để ngăn chặn việc sử dụng trái phép hoặc tái sử dụng các vệ tinh hoặc chùm vệ tinh; và, 

tăng cường hỗ trợ và phân tích mô hình và mô phỏng nhằm tăng khả năng phục hồi (ví 

dụ như các mảnh vỡ, thời tiết không gian) và nhận thức về tình huống không gian. 

Các nền kinh tế, quân đội và xã hội trên thế giới phụ thuộc rất nhiều và ngày càng 

tăng vào các hệ thống dựa trên không gian. Sự bùng nổ liên tục của mối quan tâm 

thương mại đối với không gian là sự phát triển không gian lớn nhất được dự đoán trong 

vòng 5-10 năm tới. Sự tăng trưởng trong không gian thương mại này bao gồm các khả 

năng phóng mới (ví dụ SpaceX và RocketLab); việc sử dụng ngày càng nhiều các máy 

tính bảng giá rẻ để liên lạc hoặc quan sát trái đất; sửa chữa hoặc trục vớt trên quỹ đạo; 

các vệ tinh truyền thông (internet, media, ...) quy mô lớn; và du lịch vũ trụ. Trong 

khoảng thời gian 20 năm, các hoạt động thương mại mới trong khai thác tài nguyên (ví 

dụ như mặt trăng, tiểu hành tinh, ….) và khám phá của con người sẽ mở rộng gấp nhiều 
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lần. Hiện nay, hơn 2000 vệ tinh đang ở trên quỹ đạo, một con số được thúc đẩy bởi chi 

phí phóng giảm theo cấp số nhân cho mỗi kg. Số lượng vệ tinh dự kiến sẽ tăng lên gấp 

5 lần vào năm 2030, với 1.100 vệ tinh dự kiến được phóng mỗi năm chỉ riêng vào năm 

2025 (gần gấp 4 lần số lượng được phóng vào năm 2018). Riêng SpaceX đang có kế 

hoạch đặt 12.000 vệ tinh nhỏ trên quỹ đạo vào năm 2027 để hỗ trợ chòm vệ tinh liên 

lạc Starlink của mình. Với tất cả các hoạt động này, vào năm 2040, ngành công nghiệp 

vũ trụ toàn cầu được dự báo sẽ tăng từ 350 triệu USD lên 1 - 2,7 nghìn tỷ USD. 

Phát triển khoa học và công nghệ 

1. Quang tử vi sóng: Việc hoàn thiện các hệ thống con hiện ở mức TRL 5 và nhiều 

thành phần ở TRL 6. Nghiên cứu tiếp tục sẽ cải thiện hiệu suất hệ thống và hỗ trợ tối 

thiểu hóa hơn nữa. 

2. Vệ tinh nhỏ: Nhiều loại nhỏ đã được sử dụng trong tất cả các lĩnh vực. Tuy 

nhiên, các hệ thống này bị hạn chế về khả năng sử dụng và nhiệm vụ. Để đáp ứng đầy 

đủ các nhu cầu, các nỗ lực KH&CN vẫn được yêu cầu để tăng TRL cho các công nghệ 

quan trọng. Với mức độ tự chủ được yêu cầu ngày càng tăng, mức TRL hiện tại đang 

giảm xuống. Do đó mức TRL hiện tại dao động từ 3 - 9 tùy thuộc vào công nghệ quan 

sát. Nghiên cứu bổ sung sẽ cần được thực hiện về động cơ đẩy công suất thấp, khả 

năng tự chủ và điều khiển vệ tinh, để cho phép điều chỉnh quỹ đạo nhỏ thế hệ tiếp theo 

hoặc nhiệm vụ cụ thể. 

3. Tự chủ: Nghiên cứu tiếp tục được tiến hành để mở rộng khả năng tự hành trên 

quỹ đạo. Những phát triển này bao gồm mở rộng khả năng xử lý và trí tuệ nhân tạo trên 

bo mạch, lưu trữ năng lượng tốt hơn, công nghệ động cơ đẩy và động cơ đẩy hiệu quả 

hơn cũng như công nghệ robot nâng cao. Các công nghệ này rất khác nhau từ TRL 3 - 

9 tùy thuộc vào công nghệ được quan sát. 

4. Radar vị trí nhất quán thụ động (PCL): Mức TRL có thể được ước tính trong 

khoảng từ 2 đến 3. Hiện tại, các nghiên cứu đang ở mức xem xét lý thuyết và mô hình 

hóa các hiện tượng cơ bản. Các cuộc thử nghiệm thực địa được lựa chọn cho thấy khả 

năng của radar thụ động theo dõi các vật thể nhanh như tên lửa cả trong giai đoạn 

phóng và bay. Người ta ước tính rằng công nghệ này sẽ đạt TRL cấp độ 4-6 trong năm 

năm tới và đạt cấp độ 9 trong khung thời gian 20 năm. 

5. Lượng tử dựa trên không gian: TRL khác nhau trên các công nghệ khác nhau 

được nêu ở trên, nhưng không có công nghệ nào hiện trên TRL5. Máy đo trọng trường 

lên đến TRL5; trong khi hầu hết các hình ảnh đạt đến TRL4 và một số cảm biến RF đã 

đạt đến TRL5. QKD ở mức TRL7 và đã được chứng minh trong không gian nhưng với 

những thách thức đáng kể liên quan đến việc mở rộng đến các mạng lớn hơn. Trong 

vòng 5 đến 15 năm, các hệ thống định vị chính xác, QKD, máy ảnh và cảm biến trọng 
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lực có thể đạt đến TRL9. 

6. Cảm biến Terahertz: Trong 10 - 20 năm nữa, các thành phần được phát triển ban 

đầu cho các hệ thống liên lạc / ô tô sẽ có sẵn cho các hệ thống ISAR trong không gian. 

Tính khả dụng này sẽ cho phép chụp ảnh các vật thể không gian có tiết diện radar 

khoảng 0,1m2 với độ phân giải tốt hơn một cm ở phạm vi 50km. 

7. Khả năng phục hồi: Các tài sản và mạng không gian có khả năng phục hồi sẽ 

cần được phát triển và duy trì. Cần khám phá các phương pháp phóng chiến thuật 

nhanh chóng với chi phí thấp mới, cải thiện nhận thức tình huống không gian (bao gồm 

cả thời tiết không gian), làm cứng vệ tinh (vật liệu mới, khả năng sống sót sau va chạm 

& không gian mạng) và các biện pháp đối phó chủ động / thụ động. 

Bảng sau đây trình bày tác động tiềm năng tổng hợp được đánh giá, trạng thái và 

tốc độ phát triển, cũng như các lĩnh vực được xác định để nghiên cứu tập trung. 

Bảng 2.4: (Hệ thống) Không gian  2020-2040. 

EDT Lĩnh vực Công nghệ trọng tâm  Tác động  Sự chú ý  TRL Tầm nhìn 

Không gian   

Vũ trụ 

Các nền tảng Trung bình Kỳ vọng  6 2025 

Hoạt động Trung bình Kỳ vọng  5 2030 

 Cảm biến Cao Kích hoạt 3 2035 

 

2.5. Siêu thanh (Hypersonics) 

Hệ thống vũ khí siêu thanh tiên tiến (tên lửa, phương tiện, ...) hoạt động ở tốc độ 

lớn hơn Mach 5 (6125 kph). Trong chế độ như vậy, sự phân ly của không khí trở nên 

đáng kể, và tải nhiệt tăng lên gây ra mối đe dọa lớn cho phương tiện. Các giai đoạn bay 

siêu thanh xảy ra trong quá trình trở lại từ không gian vào khí quyển hoặc trong quá 

trình bay được đẩy/duy trì trong khí quyển bằng tên lửa đẩy, máy bay phản lực hoặc 

động cơ chu trình kết hợp. 

 

Tổng quan 

Phương tiện siêu thanh có thể là máy bay, tên lửa hoặc tàu vũ trụ. Các ứng dụng 

tiềm năng bao gồm tấn công nhanh, tầm xa vào các mục tiêu có giá trị cao hoặc mối đe 

dọa cao, phòng thủ tên lửa đạn đạo, do thám và các phương tiện vận tải vũ trụ có thể tái 

sử dụng. Vũ khí siêu thanh là hệ thống vũ khí siêu nhanh và có thể điều khiển được, 

thường có ba loại: 

(1) Lướt bứt tốc: Phương tiện bay siêu thanh (HGV) sử dụng khả năng phóng đạn 

đạo bằng tên lửa, nhưng lướt và cơ động không được cấp năng lượng ở tốc độ siêu 

thanh trong bầu khí quyển. Những chiếc HGV cưỡi sóng này thường bay ở độ cao từ 
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40 đến 100 km đạt tốc độ cao tới Mach 25; 

(2) Tên lửa hành trình: Tên lửa hành trình 

siêu thanh (HCM) thường được phóng từ trên 

không và di chuyển bằng động cơ phản lực 

(scramjets) để duy trì tốc độ siêu âm. Scramjets sử 

dụng lực đẩy được tạo ra bởi khí nén di chuyển 

với tốc độ siêu âm, trộn với nhiên liệu và sau đó 

được đốt cháy. Do đó, chúng yêu cầu các tên lửa 

hỗ trợ cất cánh hoặc phóng để tăng tốc HCM lên 

Mach 3 hoặc 4, nơi scramjets bắt đầu hoạt động. 

HCM thường bay ở độ cao 20 - 30 km; và, 

(3) Máy bay siêu thanh: Máy bay có người lái 

hoặc máy bay không người lái, thường được sử 

dụng cho mục đích tấn công hoặc trinh sát. 

Những phát triển mới nhất trong hệ thống siêu 

thanh được xây dựng dựa trên một số chu kỳ phát triển trải dài trong 60 năm qua. Tuy 

nhiên, chu kỳ NC&PT mới nhất đã mang lại cho nó khả năng sử dụng trong hoạt động: 

Động cơ phản lực có ba loại chính: tuốc bin phản lực, ramjets và scramjets (xem 

Hình F.3 để so sánh). Đặc biệt, scramjets, trong khi sử dụng tương đối ít bộ phận 

chuyển động, là hệ thống cực kỳ phức tạp do các vấn đề khác nhau về khí động lực 

học, quá trình đốt cháy siêu thanh, nhiên liệu, vật liệu cách nhiệt / làm mát, cấu trúc và 

thiết kế. Để đạt được tỷ lệ lực đẩy-lực cản dương là một thách thức kỹ thuật và kỹ thuật 

đáng kể. Các lĩnh vực chuyên biệt này bao gồm vật lý dòng siêu âm, hiện tượng vận 

chuyển hỗn loạn, truyền nhiệt, chuyển đổi từ tầng thành dòng chảy rối, cửa hút siêu âm, 

đốt siêu âm, vật liệu chức năng tiên tiến, bảo vệ nhiệt, ổn định quản lý nhiệt và kiểm 

soát bao gồm cả hiệu ứng điều khiển.  

Chuyến bay siêu âm bền vững có thể đạt được nhờ máy bay phản lực (scramjet) 

rình đốt cháy siêu âm, nhưng yêu cầu gia tốc bằng tên lửa hoặc các hệ thống đẩy siêu 

âm phụ khác để đạt được chế độ hoạt động của máy bay phản lực. Chuyến bay siêu âm 

bền vững chỉ đạt được trong thời gian tối thiểu. Nghiên cứu tập trung vào các thiết kế 

động cơ mới và chế độ vận hành sẽ rất quan trọng đối với sự phát triển rộng rãi hơn của 

các khả năng siêu thanh. Đặc biệt, sự phát triển của động cơ chế độ kép, chuyển đổi từ 

hoạt động tuabin tiết kiệm nhiên liệu sang chế độ máy bay phản lực, sẽ hỗ trợ các thay 

đổi chuyển đổi trong cuộc tấn công tầm xa (cả HCM và máy bay), do thám, và sẽ cho 

phép hai trạng thái đến quỹ đạo (TSTO) hoạt động giảm đáng kể chi phí phóng vào 

không gian. 

 
 

Hình F.3: Ba loại động cơ phản lực:  

(a) Turbo; (b) Ramjet; (c) Scramjet 
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Các cột mốc quan trọng trong nghiên cứu bay siêu âm là tên lửa thử nghiệm X-15 

(năm 1967), các mô-đun hoặc khoang tái nhập không gian do con người phi hành đoàn 

ban đầu (Mercury, Gemini, Apollo, Vostok, Soyuz), tàu con thoi và các chương trình 

của Hoa Kỳ như các dự án X-43a và X-51A. Các phương tiện thường có cấu hình lướt 

sóng (wave-rider) với cấu trúc làm mát và chống nhiệt mạnh mẽ. 

Công việc thử nghiệm trong chuyến bay siêu âm chỉ có thể thực hiện được đối với 

các quốc gia có năng lực NC&PT phát triển cao và nguồn tài chính rất cao, riêng Hoa 

Kỳ đã chi 1 tỷ USD hàng năm. Hoa Kỳ, Nga và Trung Quốc là những nước đi đầu 

trong nghiên cứu và phát triển các ứng dụng phương tiện siêu âm quân sự. Đặc biệt, 

Trung Quốc đang thể hiện sự dẫn đầu về KH&CN đáng kể trong nhiều khía cạnh của 

chuyến bay siêu âm. Trong những năm gần đây, nhiều quốc gia khác, chẳng hạn như 

Anh, Pháp, Nhật Bản, và Úc đã khởi xướng các chương trình nghiên cứu siêu âm mới 

kết hợp với các đối tác khác. Đến những năm 2030, các công nghệ tên lửa siêu thanh 

dự kiến sẽ mở rộng ngoài việc cung cấp đầu đạn với tốc độ nhanh hơn âm thanh, còn 

bao gồm cả các chuyến bay trinh sát và tình báo siêu âm. 

Phát triển khoa học và công nghệ 

Nghiên cứu siêu âm đã trải qua một số chu kỳ lớn trong 70 năm qua. Tuy nhiên, 

những tiến bộ gần đây về vật liệu, động cơ đẩy, hướng dẫn, điều khiển đã cung cấp 

những cách tiếp cận mới để đối phó với những thách thức đáng kể về nhiệt, khả năng 

cơ động, áp suất và năng lượng. Đặc biệt, các nghiên cứu trong tương lai sẽ cần tập 

trung vào: 

1. Nền tảng: Vật liệu đàn hồi nhiệt mới; các phương thức đẩy mới; thu nhỏ, giảm 

trọng lượng; mô hình hóa & mô phỏng; kiểu dáng xe mới; lực đẩy scramjet; vật liệu và 

thiết kế tàng hình; hành vi tự chủ (AI và bầy đàn); và, kiểm soát chuyến bay nâng cao. 

Cụ thể: 

• Vật liệu: Nhiệt độ bề mặt của hệ thống HCM / HGV có thể đạt trên 1000°C. Việc 

phát triển các vật liệu mới bền cơ học và chịu nhiệt sẽ là cần thiết. 

• Động cơ đẩy: Hệ thống động cơ đẩy sẽ cần được mở rộng và hoàn thiện hơn nữa, 

bao gồm tăng độ tin cậy, hiệu quả và phóng thay thế. 

• Kiểm soát: Động lực bay ở tốc độ siêu âm rất phức tạp do các đặc tính luồng 

không khí bất thường, đòi hỏi phải cải tiến mô hình và mô phỏng (tức là động lực học 

chất lỏng tính toán). Điều này sẽ giúp cho phép nghiên cứu về điều khiển và hướng dẫn 

phương tiện, điều đặc biệt quan trọng để cải thiện độ chính xác, khả năng mất kiểm 

soát và hành vi tự chủ. 

2. Biện pháp phòng thủ: Cần phải đối phó với các mối đe dọa siêu âm vì tốc độ 

cao, khả năng cơ động và độ cao hoạt động khiến điều này trở thành một viễn cảnh đầy 
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thách thức. Cụ thể: 

• Cảm biến & Theo dõi: Đối đầu HCM & HGV sẽ yêu cầu các cảm biến trên mặt 

đất và trên không gian được cải tiến để phát hiện, nhận dạng và theo dõi, cũng như điều 

hướng và kiểm soát được cải thiện để đảm bảo đánh chặn thành công. Sự kết hợp dữ 

liệu tích hợp và các chức năng tự quản sẽ cần được cải thiện để hỗ trợ thời gian quyết 

định ngắn có sẵn. 

• Phương tiện cứng: Phát triển tên lửa chống siêu thanh hoặc đạn siêu tốc phù hợp 

với vai trò phản siêu thanh sẽ là một thách thức lớn về công nghệ. Vũ khí năng lượng 

định hướng (DEW) cũng có thể cung cấp khả năng tiêu diệt mạnh, nhưng bản chất của 

các phương tiện siêu âm sẽ khiến điều này trở thành một thách thức. 

• Phương tiện mềm: Sử dụng mạng, EW, DEW và mồi nhử làm phương tiện chống 

lại các hệ thống vũ khí siêu thanh. 

Bảng sau đây trình bày tác động tiềm tàng được đánh giá, trạng thái và tốc độ phát 

triển, cũng như các lĩnh vực đã xác định để nghiên cứu tập trung. 

Bảng 2.5: (Hệ thống) Siêu thanh Hypersonic 2020-2040. 

EDT Lĩnh vực Công nghệ trọng tâm  Tác động  Sự chú ý  TRL Tầm nhìn 

Siêu thanh Nền tảng và hệ thống đẩy Cao Kích hoạt 5 2025 

 Các biện pháp đối phó Cao Kích hoạt 3 2030 

 

3. CÁC CÔNG NGHỆ MỚI NỔI 

3.1. Công nghệ lượng tử 

Các công nghệ lượng tử thế hệ tiếp theo khai thác vật lý lượng tử và các hiện 

tượng liên quan ở quy mô nguyên tử và dưới nguyên tử; đặc biệt là những hiệu ứng rối 

lượng tử và chồng chập. Những hiệu ứng này hỗ trợ những tiến bộ công nghệ đáng kể 

chủ yếu trong mật mã; tính toán; điều hướng chính xác và thời gian; cảm biến và hình 

ảnh; thông tin liên lạc; và vật liệu. 

 

Tổng quan 

Cuộc cách mạng lượng tử đầu tiên đã đặt nền móng cho các bóng bán dẫn, chip 

máy tính, laser, hình ảnh cộng hưởng từ và các công nghệ truyền thông hiện đại. Tuy 

nhiên, mặc dù ứng dụng thực tế của vật lý đó đã làm thay đổi bản chất của xã hội 

đương đại, nhưng trong mười năm qua, các công cụ tiên tiến và sự hiểu biết sâu sắc 

hơn về các hiện tượng đó đã mang lại những cơ hội công nghệ. Do đó, thế hệ thứ hai 

của công nghệ lượng tử hiện đang xuất hiện (Hình 3.1), với khả năng sản xuất và khai 

thác các khía cạnh huyền bí và tinh vi hơn của hiện tượng lượng tử. Tác động của công 
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nghệ mới này, đôi khi được gọi là cuộc cách mạng lượng tử thứ hai, được cho là sẽ rất 

sâu sắc và trên phạm vi rộng.  

 

 
1. Liên lạc 2. Mô phỏng 3. Cảm biến 4. Máy tính 

0-5 năm 

A: Công nghệ cốt lõi của bộ 

lặp lượng tử 

B: Liên kết lượng tử điểm-

điểm an toàn 

5-10 năm 

C. Mạng lượng tử giữa các 

thành phố xa xôi 

D. Thẻ tín dụng lượng tử 

> 10 năm 

E. Bộ lặp lượng tử với mật 

mã và phát hiện nghe trộm 

F. An toàn Internet trên toàn 

thế giới kết hợp giao tiếp 

lượng tử và truyền thông cổ 

điển 

0-5 năm 

A: Mô phỏng chuyển động 

của các electron trong vật 

liệu 

B: Các thuật toán mới cho 

trình mô phỏng lượng tử 

và mạng 

5-10 năm 

C. Phát triển và thiết kế 

các vật liệu phức tạp mới 

D. Bộ mô phỏng đa năng 

từ tính lượng tử và điện 

> 10 năm 

E. Bộ mô phỏng động lực 

lượng tử và cơ chế phản 

ứng hóa học để hỗ trợ 

thiết kế thuốc 

0-5 năm 

A: Cảm biến lượng tử cho các 

ứng dụng thích hợp (bao gồm 

cảm biến trọng lực và từ tính 

cho sức khỏe 

chăm sóc, băng tải địa lý và 

bảo mật) 

B: Đồng hồ nguyên tử chính 

xác hơn để đồng bộ hóa các 

mạng thông minh trong tương 

lai, bao gồm. lưới năng lượng. 

5-10 năm 

C. Cảm biến mạng lượng tử 

cho các ứng dụng khối lượng 

lớn hơn bao gồm ô tô và xây 

dựng 

D. Thiết bị định vị lượng tử 

cầm tay 

> 10 năm 

E. Thiết bị chụp ảnh trọng lực 

dựa trên cảm biến trọng lực 

F. Tích hợp cảm biến lượng 

tử với các ứng dụng tiêu dùng 

bao gồm thiết bị di động 

0-5 năm 

A: Hoạt động của một qubit 

logic được bảo vệ bằng 

cách sửa lỗi hoặc theo cấu 

trúc liên kết 

B: Các thuật toán mới cho 

máy tính lượng tử 

C: Bộ xử lý lượng tử nhỏ 

thực hiện các thuật toán liên 

quan đến công nghệ 

5-10 năm 

D. Giải các bài toán hóa học 

và khoa học vật liệu bằng 

máy tính lượng tử chuyên 

dụng> 100 qubit vật lý 

> 10 năm 

E. Tích hợp mạch lượng tử 

và phần cứng điều khiển cổ 

điển đông lạnh 

F. Máy tính lượng tử có mục 

đích chung vượt quá khả 

năng tính toán của máy tính 

cổ điển 

Hình 3.1. Các mốc thời gian phát triển công nghệ lượng tử 

 

Trong khi ứng dụng thực tế của các hiệu ứng lượng tử thế hệ thứ hai này hiện đang 

được nghiên cứu và trong nhiều trường hợp được triển khai tích cực, ngày càng có 
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nhiều sự chấp nhận rằng đây là một phần của cuộc cách mạng lớn hơn có khả năng dẫn 

đến kỷ nguyên công nghiệp thứ tư, được tạo ra thông qua sự tác động lẫn nhau phức tạp 

của tự chủ, sản xuất tiên tiến, khoa học vật liệu, lưu trữ năng lượng và các hiệu ứng 

lượng tử thế hệ tiếp theo. 

Các công nghệ lượng tử thế hệ tiếp theo đang phát triển với tốc độ phi thường, 

nhưng các ứng dụng không tiến triển đồng đều giữa bốn dòng hoạt động chính: (1) 

Liên lạc; (2) Máy tính; (3) (Độ chính xác) Định vị, Điều hướng và Định thời (PNT); và, 

(4) Cảm biến. Các phát triển cho tính toán lượng tử chủ yếu được thúc đẩy bởi lợi ích 

thương mại, trong khi những phát triển trong lĩnh vực cảm biến lượng tử, truyền thông 

và PNT được thúc đẩy bởi lợi ích quốc phòng và an ninh. Mức đầu tư của các quốc gia 

là đáng kể và ngày càng tăng, nhưng chủ yếu vẫn tập trung vào các ứng dụng thương 

mại. Sự hợp tác giữa các quốc gia sẽ là công cụ thúc đẩy khoa học cơ bản, và đặc biệt 

là các ứng dụng quốc phòng. Như vậy, trong dài hạn hơn đối với công nghệ lượng tử, 

thường là hơn 20 năm kể từ nay, một bước thay đổi trong khả năng lượng tử được kỳ 

vọng khi các thiết bị lượng tử có thể khai thác hiện tượng vướng víu một cách đáng tin 

cậy bất chấp nhiễu loạn trên nhiều quy mô thời gian và khoảng cách và khi số lượng 

qubit logic vướng víu trên mỗi thiết bị tăng lên. 

Phát triển khoa học và công nghệ 

Các lĩnh vực nghiên cứu cần lưu ý là: 

• Cảm biến: TRL cho cảm biến lượng tử vẫn còn khá thấp; tuy nhiên, một số công 

nghệ cho phép đang tiến bộ khá nhanh và có thể sẵn sàng trong trung hạn để giải quyết 

các thách thức tình báo, do thám. Các cảm biến cải tiến có thể được sử dụng để xây 

dựng bản đồ tham chiếu địa lý về các dị thường từ trường và hấp dẫn trên khắp thế 

giới. Các khoản đầu tư có mục tiêu trong thời gian gần vào lực hấp dẫn lượng tử, cảm 

biến từ trường và vũ khí điện tử có thể chứng minh các khả năng khảo sát đường hầm, 

phát hiện dị thường từ trường và cảm biến điện từ. Về trung hạn, các cảm biến lượng tử 

tốt hơn sẽ cho phép các khả năng này được triển khai trong các môi trường thách thức 

hơn như không gian. Về lâu dài, việc sử dụng các mạng phân tán vướng víu có thể làm 

cho các cảm biến phân tán chính xác hơn hàng nghìn lần so với hiện tại. 

• Định vị, Điều hướng và Định thời gian (PNT): Có hai cách tiếp cận khác nhau về 

cơ bản đối với PNT: một phương pháp liên quan đến việc truyền và nhận các tín hiệu 

bên ngoài, chẳng hạn như GPS, và phương pháp khác dựa vào cảm nhận chuyển động 

độc lập, chẳng hạn như được cung cấp bởi hệ thống quán tính. Công nghệ lượng tử dự 

kiến sẽ hỗ trợ sự kết hợp của các phép đo thời gian siêu chính xác với phép đo gia tốc 

và góc quay siêu chính xác (mỗi phép đo sử dụng một công nghệ lượng tử khác nhau), 

để cung cấp điều hướng quán tính siêu chính xác (và thời gian), sẽ cần thiết vì GPS và 
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các phương tiện phụ thuộc khác trở nên không khả dụng do các biện pháp đối phó 

(hoặc các cấu trúc bên trong). Có một số khái niệm cạnh tranh (chỗ trống nitơ ở trạng 

thái rắn, bẫy nguyên tử trong không gian tự do, phép đo giao thoa nguyên tử lạnh, v.v.). 

Việc phát triển công nghệ lượng tử nguyên tử lạnh sẽ cho phép khả năng phục hồi 

trước sự từ chối của Hệ thống Vệ tinh Điều hướng Toàn cầu (GNSS) thông qua các 

đồng hồ lượng tử nhỏ hơn, và cả cảm biến trọng lực và từ trường có thể được sử dụng 

để tham khảo địa lý bằng cách sử dụng bản đồ khảo sát.  

• Viễn thám lượng tử: Viễn thám lượng tử, chẳng hạn như radar lượng tử có khả 

năng làm cho các công nghệ tàng hình trở nên lỗi thời, cung cấp khả năng xác định 

mục tiêu chính xác hơn và cho phép phát hiện và giám sát bí mật. Có hai cách tiếp cận 

đã biết đối với viễn thám nâng cao lượng tử: bằng cách sử dụng giao thoa lượng tử 

hoặc bằng cách sử dụng chiếu sáng lượng tử. Cả hai đều dựa vào việc sử dụng các 

photon vướng víu và giữ lại một nửa của cặp photon vướng víu trong khi đưa cặp còn 

lại ra ngoài (theo một hướng đã biết) để tương tác với môi trường. Các cảm biến này sẽ 

cho phép đo chính xác và nhạy hơn nhiều và sử dụng năng lượng thấp hơn nhiều, cho 

các ứng dụng như phát hiện và theo dõi các mục tiêu nhỏ, tàng hình. Sự phát triển sẽ 

dựa vào một số khả năng kỹ thuật lượng tử, chẳng hạn như việc tạo ra các cặp photon 

vướng víu riêng lẻ được kiểm soát, khả năng giữ lại một trong mỗi cặp một cách riêng 

biệt và phát hiện photon quay trở lại để so sánh với người làm biếng. 

• Cảm biến từ trường và trọng lực: Máy bay tuần tra hàng hải sử dụng phép đo 

chính xác từ trường để xác định vị trí của tàu ngầm, sử dụng cảm biến MAD (phát hiện 

dị thường từ trường). Các cảm biến hiện tại không thích hợp để sử dụng trên các UAV 

nhỏ do hạn chế về kích thước - trọng lượng - công suất, nhưng các công nghệ lượng tử 

mới nổi có thể cung cấp giải pháp. Ngoài ra còn có các ứng dụng đặc biệt của cảm biến 

trọng lực có thể được kích hoạt bởi công nghệ lượng tử, cho các ứng dụng giám sát 

chuyên biệt như phát hiện cấu trúc ngầm (đường hầm, boongke) từ một nền tảng trên 

không. 

• Điện toán lượng tử: Nghiên cứu điện toán lượng tử đang được thúc đẩy chủ yếu 

bởi lợi ích thương mại. Mặc dù các thiết bị tính toán lượng tử có mục đích đặc biệt có 

thể ra mắt trong thời gian tới, nhưng việc phát triển một máy tính lượng tử phổ thông 

có mục đích chung thực sự có thể còn lâu mới có. Theo đó, các chuyên gia ước tính 

rằng một máy tính lượng tử như vậy có thể được chế tạo trong vòng 15 đến 50 năm tới. 

Trong trung hạn, việc phát triển các thuật toán tối ưu lượng tử mới có thể được áp dụng 

cho các vấn đề BDAA đặc biệt và hạn chế. 

• Liên lạc lượng tử: Khả năng giao tiếp lượng tử (đối với các kênh siêu an toàn) là 

một lĩnh vực nghiên cứu quan trọng, nhưng nó đang được thúc đẩy trong nhiều trường 
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hợp bởi lợi ích thương mại và tình báo mạnh mẽ. Sử dụng công nghệ lượng tử ngắn 

hạn có thể cho phép phát hiện kẻ nghe trộm trên một kênh liên lạc. Sự phát triển hơn 

nữa của phân phối khóa lượng tử (QKD) và các tùy chọn mã hóa hậu lượng tử sẽ cung 

cấp khả năng mã hóa vượt trội. Trong đầu tư trung hạn tập trung vào truyền thông công 

nghệ lượng tử quang. Về lâu dài, một hệ thống phân phối rối lượng tử có khả năng tiếp 

cận toàn cầu cần được phát triển để hỗ trợ truyền thông an toàn và các ứng dụng công 

nghệ lượng tử nâng cao khác. 

• Vật liệu: Các mô phỏng lượng tử, mô phỏng chính xác các hệ thống nhiều cơ thể 

lượng tử, đưa ra hứa hẹn về khả năng dự đoán các hành vi vật chất. Khả năng này sẽ 

cho phép thiết kế rõ ràng và tạo ra các vật liệu mới với các đặc tính vật lý mong muốn 

cụ thể như áo giáp siêu cứng, tính siêu dẫn, khả năng chịu nhiệt độ cao, … 

Bảng sau đây trình bày tác động tiềm tàng được đánh giá, trạng thái và tốc độ phát 

triển, cũng như các lĩnh vực đã xác định để nghiên cứu tập trung. 

Bảng 3.1: Lượng tử 2020-2040. 

EDT Lĩnh vực Công nghệ trọng tâm  Tác động  Sự chú ý  TRL Tầm nhìn 

Lượng tử Thông tin Liên lạc Cao Kích hoạt 5 2030 

 Khoa học Thông tin Cách mạng  Kích hoạt 4 2035 

 Điều hướng chính xác Cao Thất vọng 6 2025 

 Cảm biến Trung bình Kích hoạt 3 2040 

 

3.2. Công nghệ Sinh học & Tăng cường (năng lực) Con người (BHET) 

Công nghệ sinh học sử dụng sinh vật, mô, tế bào hoặc các thành phần phân tử có 

nguồn gốc từ sinh vật sống, để tác động lên sinh vật sống; hoặc hành động bằng cách 

can thiệp vào hoạt động của tế bào hoặc các thành phần phân tử của tế bào, bao gồm cả 

vật chất di truyền của chúng. Công nghệ Tăng cường (năng lực) Con người (HET) là 

những can thiệp y sinh được sử dụng để cải thiện hình dáng con người hoặc hoạt động 

vượt quá những gì cần thiết để phục hồi hoặc duy trì sức khỏe. HET có thể tăng cường 

các chức năng sinh lý, nhận thức hoặc xã hội. 

 

Tổng quan 

Công nghệ Sinh học và Tăng cường Con người (BHET) bao gồm bốn lĩnh vực  

NC&PT chính (với sự đan xen và hiệp lực đáng kể giữa chúng). Dưới đây là danh sách 

các ứng dụng hoặc lĩnh vực nghiên cứu mẫu: 

(1) Tin sinh học & Cảm biến sinh học: Cảm biến in vitro / ex vitro, hình ảnh y tế, 

sinh học lượng tử, BDAA ứng dụng; 
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(2) Tăng cường con người: Thực tế hỗn hợp, thực tế ảo, mạng xã hội, người máy, 

AI, chân tay giả, bộ xương ngoài, điện tử thần kinh, phục hồi chức năng, khoa học thần 

kinh, người máy, viễn thông, quyền tự chủ, hiệu suất nhận thức, tính toán, quyền tự chủ 

đáng tin cậy, nâng cao tri giác; 

(3) Các biện pháp đối phó y tế và công nghệ sinh học y tế: Các biện pháp đối phó 

và phát hiện hóa học-sinh học-phóng xạ-hạt nhân (CBRN), y học cá nhân hóa, dấu sinh 

học, kỹ thuật sinh học, bổ trợ, dinh dưỡng, sinh lý học, khả năng phục hồi, chống căng 

thẳng; và, 

(4) Sinh học tổng hợp: Kỹ thuật di truyền, giải mã và khai thác trình tự DNA, sản 

xuất sinh học, hệ vi sinh vật biến đổi, cảm biến sống. 

Những tiến bộ trong nghiên cứu vật liệu, hệ thống thông tin và khoa học nhân văn 

đang tạo tiền đề để nâng cao đáng kể năng lực của con người, thúc đẩy các giới hạn về 

sinh lý, nhận thức và xã hội của con người. NC&PT trong những lĩnh vực này được 

kích hoạt bởi sự phát triển song song nhanh chóng trong RAS, AI, BDAA, thu nhỏ và 

vật liệu/sản xuất sáng tạo mới. Kết quả là, BHET đang phát triển với một tốc độ ngoạn 

mục, được thúc đẩy bởi những đột phá trong nghiên cứu (ví dụ như việc phát hiện ra 

CRISPR / Cas9 để chỉnh sửa gen), các khoản đầu tư quốc gia đáng kể và sự quan tâm 

thương mại ngày càng tăng. Các giới hạn về phát triển xoay quanh nhu cầu nghiên cứu 

cơ bản, cũng như các mối quan tâm về đạo đức, luật pháp và chính sách. Đặc biệt, có 

những vấn đề nghiêm trọng xung quanh việc sử dụng công nghệ gen; việc phát hành dữ 

liệu sinh học cá nhân; sử dụng các chất tăng cường dược lý; và kiểm tra đạo đức các 

phương pháp trị liệu và biện pháp ứng phó mới. 

Tin sinh học và lĩnh vực liên quan của sinh học tính toán liên quan đến việc lưu 

trữ, truy xuất, tổ chức và phân tích dữ liệu sinh học, và đặc biệt là dữ liệu liên quan đến 

con người hoặc hoạt động của con người. Việc xử lý khối lượng lớn dữ liệu có sẵn để 

khai thác và đánh giá (thường trong thời gian thực) đã giúp hiểu biết nhiều hơn về các 

hành vi sinh học, sinh hóa, sinh lý, nhận thức và xã hội. Đổi lại, điều này đã hỗ trợ 

những phát triển công nghệ mới trong y học, di truyền học và sinh học. Đặc biệt trong 

15 năm qua, tin sinh học đã biến đổi ngành khoa học sinh học đến mức: “Có thể một 

“sinh học lý thuyết ”mới đang xuất hiện, nơi mà các mô hình và dự đoán của chúng giờ 

đây có thể được đánh giá bằng sinh học thực nghiệm, tương tự như tác động qua lại 

giữa vật lý lý thuyết và thực nghiệm. Khoảnh khắc này có thể đến nhanh hơn dự kiến. 

Sự hợp nhất của tính toán vào cấu trúc của khoa học sinh học và y sinh học vào năm 

2020 ... có thể sẽ đòi hỏi định nghĩa lại về sinh học tính toán như một ngành học riêng 

biệt trong tương lai không xa." 

Sự phát triển của cảm biến sinh học (đặc biệt là loại rẻ tiền và phổ biến rộng rãi) đã 
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góp phần đáng kể vào sự bùng nổ dữ liệu này. Cảm biến sinh học là thiết bị đo lường 

các quá trình sinh học (miễn dịch, áp suất, nhiệt, ...) hoặc sinh hóa và chuyển đổi chúng 

thành tín hiệu điện. Chúng được sử dụng rộng rãi và có nhiều dạng. Chúng có thể được 

sử dụng cho nhiều mục đích, chẳng hạn như cảm biến nano được nhúng trong quần áo 

thông minh để phát hiện các tác nhân CBRN; theo dõi điều trị (ví dụ như bệnh tiểu 

đường); cảm biến sinh học quang tử silicon; hình xăm nhanh chóng theo dõi căng thẳng 

sinh lý hoặc nhận thức; và hỗ trợ nghiên cứu y sinh học. Các công nghệ theo dõi sinh lý 

của con người đã có sẵn trên thị trường và các gói cảm biến tiên tiến hơn sẽ hoàn thiện 

vào giữa kỳ. Những tiến bộ và sự hội tụ công nghệ trong khoa học vật liệu, thông tin và 

con người đang cho phép phát triển các cảm biến sinh học mới rẻ hơn, nhỏ hơn và 

mạnh mẽ hơn. 

Sự phát triển KH&CN trong tin sinh học và cảm biến sinh học sẽ chủ yếu xoay 

quanh việc sử dụng mới, ứng dụng các phương pháp phân tích mới (ví dụ: AI, sinh học 

lượng tử, cảm biến mới (in vivo / ex vivo) và xác định dấu sinh học mới).  

Các cảm biến hiện đại thường chỉ được thiết kế để phát hiện tối ưu. Trọng tâm của 

nghiên cứu ngày nay về cảm biến (sinh học) vượt xa việc tối ưu hóa vật liệu cảm biến, 

nó bao gồm khả năng đưa ra quyết định và hành động - khả năng cảm nhận thông 

minh. Nghiên cứu trong lĩnh vực này bao gồm việc ứng dụng: thiết kế vật liệu cảm biến 

sử dụng ống nano cacbon, dây nano polyme và silicon xốp; học máy và tính toán phân 

tử dựa trên DNA cho chức năng cảm biến sinh học thông minh; điện tử sinh học và 

điện tử thần kinh, chẳng hạn như các mảng vi điện cực tế bào thần kinh để tạo ra các 

đầu dò mới và cảm biến sinh học sinh lý. 

Tin sinh học nâng cao và cảm biến sinh học sẽ cải thiện khả năng giám sát và nhận 

thức về tình huống sinh học thông qua việc áp dụng thu thập dữ liệu tiên tiến và phân 

tích dự đoán.  

Hệ thống tăng cường con người được hiểu theo nghĩa rộng là các công nghệ được 

sử dụng để cải thiện hình dạng con người hoặc hoạt động ngoài những gì cần thiết để 

phục hồi hoặc duy trì sức khỏe, bao gồm phạm vi lĩnh vực của con người - sinh lý, 

nhận thức và xã hội, và việc sử dụng robot bộ khung xương ngoài, hàng dệt thông 

minh, thuốc và giao diện người máy liền mạch. 

Sự phát triển của các công nghệ nâng cao con người mới (vật lý, dược lý, thần 

kinh hoặc xã hội) có khả năng thay đổi đáng kể khả năng của con người và tạo ra các 

cộng sinh người-máy tích hợp khả năng vô song. Ví dụ về sự gia tăng như vậy trên 

nhiều phương thức cảm quan là: 

• Cải thiện mắt đối với hình ảnh, thị giác và nhận thức tình huống thông qua cấy 

ghép, kính hoặc kính áp tròng. Những cải tiến trực quan này sẽ hỗ trợ chia sẻ dữ liệu 
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nhóm; tăng cường xác định mục tiêu; hợp tác giữa người và máy; và, mở rộng tầm nhìn 

ra ngoài quang phổ khả kiến: 

• Phục hồi và kiểm soát cơ được lập trình thông qua một mạng cảm biến cơ thể di 

truyền quang học; 

• Nâng cao thính giác để giao tiếp và bảo vệ; và, 

• Tăng cường thần kinh trực tiếp của não người để truyền dữ liệu hai chiều. 

Ba công nghệ đầu tiên trong số này dự kiến sẽ được phổ biến rộng rãi trong vòng 

20 năm tới. Sự tăng cường thần kinh trực tiếp cuối cùng, có khả năng đột phá nhất 

nhưng cũng không có khả năng phổ biến rộng rãi trước năm 2050. Tuy nhiên, sự phát 

triển của các kết nối thần kinh - điện tử (neural-silica) trực tiếp hỗ trợ truyền dữ liệu hai 

chiều và mạng lưới là một khả năng thực sự. Với những tiến bộ gần đây trong việc hiểu 

các thành phần thần kinh và kiến trúc nhận thức của não, các thành phần điện tử thần 

kinh có thể triển khai hiệu quả các thuật toán giống não và giao diện trực tiếp với phần 

mềm sinh học mang lại khả năng cho các khả năng công nghệ mới có thể tác động đáng 

kể đến cả lĩnh vực dân sự và quân sự. Các linh kiện điện tử thần kinh đa hình có tốc độ 

rất cao, công suất rất thấp có các cấu trúc phi von Neumann và các bộ xử lý tương tự 

cung cấp khả năng tạo ra các hệ thống tự trị và kiến trúc máy tính không đồng nhất kết 

hợp các thiết bị này. Các hệ thống như vậy sẽ có thể thực hiện các nhiệm vụ tương tự 

bộ não, chẳng hạn như phân tích dữ liệu không đồng nhất rộng rãi và xử lý cảnh trực 

quan. Giao tiếp giữa các thiết bị này với các hệ thống sinh học sẽ đưa ra các phương 

pháp điều trị mới cho các bệnh thần kinh và cải thiện cơ chế giao diện giữa não và các 

thiết bị điện tử để kiểm soát tốt hơn các chi giả. 

Trong thời gian tới, những thay đổi đáng kể trong việc cải tiến màn hình hiển thị  

trên đầu trong 5 năm qua sẽ được tinh chỉnh để cung cấp: 

• Cải thiện hiệu suất năng lượng của màn hình vi mô; 

• Những tiến bộ trong kỹ thuật chế tạo quang học cho các bề mặt quang học dạng 

tự do; và 

• Tích hợp và phổ biến của điện thoại thông minh và các liên kết dữ liệu không 

dây. 

Việc triển khai rộng rãi bộ khung xương ngoài trong các lĩnh vực thương mại có 

thể sẽ còn khá hạn chế trong ngắn hạn, do chi phí cao (hơn 25.000 đô la cho mỗi bộ). 

Tuy nhiên, “rõ ràng là kỷ nguyên của bộ khung xương ngoài đã bắt đầu” trong các lĩnh 

vực như hậu cần (ví dụ nhà kho), xây dựng và sản xuất (ví dụ ô tô và hàng không) để 

giảm bớt gánh nặng cho người lao động, nâng cao hiệu quả và giảm chấn thương. Dự 

đoán đến năm 2025, thị trường khung xương ngoài sẽ là 1,8 tỷ USD, so với 68 triệu 

USD năm 2014 .  
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Các phương pháp tăng cường con người khác bao gồm phát triển các cải tiến mới 

về nhận thức sinh lý và dược lý, với khả năng tái tạo của người phục vụ, các cân nhắc 

về y tế, đạo đức, luật pháp và chính sách. Kích thích thần kinh ngoại vi trực tiếp và các 

phương pháp không xâm lấn khác cũng có thể được sử dụng để tăng độ dẻo của khớp 

thần kinh nhằm cải thiện hiệu suất nhận thức và học tập, hỗ trợ đào tạo nhanh chóng và 

thiết thực cho con người trong các nhiệm vụ phức tạp về nhiều mặt. 

Các vấn đề về đạo đức, luật pháp và chính sách nảy sinh xung quanh toàn bộ các 

công nghệ tăng cường con người, nhưng đặc biệt là với các cải tiến dược lý. Theo ghi 

nhận: “Quân đội từ lâu đã tìm cách trực tiếp nâng cao hiệu suất thể chất và nhận thức 

của các chiến binh, và thực sự một số loại thuốc nâng cao hiệu suất của con người được 

sử dụng rộng rãi trong quân đội Hoa Kỳ ngày nay, chẳng hạn như caffeine. Các công 

nghệ hiện tại đã chứng minh khả năng cải thiện hiệu suất thể chất và nhận thức của cá 

nhân trên mức cơ bản và trong các lĩnh vực chính trọng tâm trong cạnh tranh quân sự: 

sức mạnh, sự tập trung, chú ý, học tập và khả năng chống lại sự mệt mỏi. Nhiều công 

nghệ trong số này đã được sử dụng trong các môi trường dân sự, trong các bối cảnh bất 

hợp pháp." 

Thực tế hỗn hợp, là một ví dụ khác về sự tăng cường con người, pha trộn thế giới 

thực và ảo để tạo ra thực tế kỹ thuật số hoặc sản xuất mới, nơi các đối tượng vật lý và 

kỹ thuật số cùng tồn tại và tương tác trong thời gian thực. Thực tế tăng cường và Thực 

tế ảo là tập hợp con của Thực tế hỗn hợp. Các mô hình mô phỏng trên máy tính thường 

được sử dụng để mang lại những trải nghiệm này. Những nỗ lực gần đây trong việc 

phát hành sản phẩm thương mại quy mô lớn cho màn hình đeo trên đầu, nhìn xuyên 

thấu đã khơi lại mối quan tâm đến việc sử dụng màn hình ảo đeo trên đầu hoặc cơ thể. 

Những công nghệ này sẽ nhanh chóng phát triển trong vòng 20 năm tới và chủ yếu 

được thúc đẩy bởi thị trường thương mại. Nền kinh tế sinh học này đã ở giai đoạn phát 

triển sớm nhất (ví dụ như kính Google), trong khi ngành dược phẩm là một trong 

những ngành đóng góp đáng kể nhất trên thế giới với hơn 200 triệu euro cho riêng nền 

kinh tế EU. 

Lĩnh vực xã hội là một yếu tố thiết yếu của sự tồn tại của con người, và công nghệ 

đã cung cấp các công nghệ nâng cao xã hội dưới dạng mạng xã hội và phương tiện 

truyền thông. Mạng xã hội là một mạng lưới các tương tác xã hội và quan hệ cá nhân. 

Phương tiện truyền thông xã hội là một tập hợp các phương tiện có thể được sử dụng 

cho mạng xã hội. Mạng xã hội và mạng đã giúp định hình lại thế giới xã hội, kinh tế và 

chính trị trong 15 năm qua, với hơn 3,5 tỷ người dùng hàng ngày (45% dân số thế giới). 

Phương tiện truyền thông xã hội đã được đón nhận một cách rộng rãi và nhanh chóng, 

và nó đã có được sức mạnh to lớn để ảnh hưởng đến nhận thức và hành vi của các cá 
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nhân và xã hội. Do đó, nó đã trở nên quan trọng đối với quốc phòng, an ninh và an 

toàn, và nó là địa thế nhân văn chính cho các hoạt động trong lĩnh vực mạng / thông 

tin. Số lượng và sự đa dạng của các phương tiện truyền thông xã hội (cho dù là văn 

bản, âm thanh, hình ảnh hay video trong tự nhiên) là rất lớn và đang phát triển với tốc 

độ đáng kinh ngạc. 

Mặc dù mạng xã hội là sản phẩm của kỷ nguyên Internet và đáng chú ý nhất là thế 

kỷ 21, nhưng nghiên cứu về mạng xã hội đi trước Internet rất nhiều. Một trong những 

nghiên cứu mạng xã hội lớn đầu tiên trong thế kỷ 20 dẫn đến Lý thuyết Sáu Mức độ 

Phân cách (SDS), được đề xuất lần đầu tiên bởi Frigyes Karinthy vào năm 1929, cho 

rằng "bất kỳ cư dân nào trên Trái đất đều có thể gặp bất kỳ ai trên thế giới có tối đa 

sáu mối liên hệ lẫn nhau trở xuống giữa họ và một người khác." Năm 2008, Microsoft 

đã tiến hành một nghiên cứu chứng minh rằng độ dài chuỗi e-mail (phân cách) trung 

bình là 6,6 liên hệ (hop). Tuy nhiên, vào năm 2016, các nhà nghiên cứu tại Facebook 

đã báo cáo rằng mạng xã hội đã giảm độ dài chuỗi phân cách xuống ba độ rưỡi. Như 

vậy, phương tiện truyền thông xã hội và mạng xã hội có thể được hiểu tốt nhất là 

phương tiện để nâng cao xã hội của con người, và chúng đã rất thành công trong lĩnh 

vực đó. 

Sự phát triển của mạng thông tin toàn cầu đặt ra những thách thức đáng kể trong 

việc hiểu các luồng thông tin động trong mạng và các thách thức liên quan đến vận tốc, 

tính đa dạng và tính xác thực. Hiểu được động lực và sự lan truyền của thông tin, cho 

dù, bởi các cá nhân, nhóm, xã hội hay nhà nước, trong các mạng xã hội là điều cần thiết 

để chúng ta hiểu được thông tin được vũ khí hóa và vai trò của thông tin này trong xã 

hội. Việc hiểu được cách động lực này có thể được khai thác mang lại lợi ích thương 

mại đáng kể (ví dụ: Google, Facebook, Amazon, v.v.) và lợi ích quân sự. 

Sự phát triển của các biện pháp đối phó y tế mới và nói chung là công nghệ y sinh 

học kéo lại gần nhau và áp dụng những phát triển song song trong tin sinh học, cảm 

biến sinh học, tăng cường con người và sinh học tổng hợp. Ví dụ: nghiên cứu ứng dụng 

trong chăm sóc nạn nhân và giao diện thần kinh sẽ giúp hỗ trợ y học dựa trên bằng 

chứng, khả năng sẵn sàng hoạt động, tăng cường khả năng miễn dịch, dự báo và phát 

hiện bệnh / điều trị sinh học, y học lấy bệnh nhân làm trung tâm, phát triển nhanh các 

biện pháp đối phó với CBRN, cải thiện phục hồi thông qua các giao diện thần kinh mới 

và công nghệ chân tay giả bằng robot hỗ trợ AI, đồng thời cung cấp các tùy chọn chẩn 

đoán và điều trị mới cho mTBI (chấn thương sọ não nhẹ) và PSTD (rối loạn căng thẳng 

sau chấn thương). 

Chăm sóc thương vong cũng có thể được tăng cường đáng kể thông qua việc sử 

dụng tin sinh học và cảm biến sinh học được cải tiến, giám sát từ xa, sinh học phân tử 



41 

 

và tế bào, AI để chẩn đoán nhanh, tin sinh học, kỹ thuật và công cụ phẫu thuật, vật liệu 

mới để cải thiện khả năng nhận dạng nhanh, điều trị tổn thương mô và sự nhiễm trùng. 

Những công nghệ này có khả năng làm giảm đáng kể tỷ lệ tử vong và bệnh tật do chấn 

thương, cải thiện hiệu quả của việc chăm sóc theo dõi và tăng cường các nỗ lực phục 

hồi chức năng. 

Nghiên cứu cơ bản cũng đang được tiến hành nhằm tìm hiểu động lực của các hệ 

thống sinh học phức tạp, chẳng hạn như quần xã sinh vật của con người. Nghiên cứu 

tập trung vào việc tìm hiểu các hệ thống sinh học động lực học phức tạp và phát triển 

các cơ chế đánh giá và kiểm soát tối ưu. 

Sinh học tổng hợp liên quan đến thao tác và kỹ thuật di truyền chính xác của các 

sinh vật để nghiên cứu khoa học và phát triển các đặc điểm và khả năng độc đáo không 

có trong tự nhiên. Hơn nữa, các quá trình sinh học tổng hợp có thể tạo ra các phân tử 

hữu cơ mới, các vật liệu mới mà không thể sản xuất trực tiếp hoặc thậm chí là các mô 

hình sản xuất sinh học mới. Sinh học tổng hợp được xây dựng dựa trên truyền thống 

của con người về thao tác di truyền (ví dụ như chọn giống cây trồng, thuần hóa, ...). 

Tuy nhiên, nó đã bắt đầu phát triển rất nhanh do sự kết hợp của sinh học phân tử, kỹ 

thuật hệ thống, khoa học thông tin và các lĩnh vực kỹ thuật mới nổi khác. 

Sự hội tụ phức tạp của một số lĩnh vực kỹ thuật cơ bản như sinh học phân tử, kỹ 

thuật hệ thống, ... khiến cho không thể mô tả ngắn gọn và toàn diện của tất cả KH&CN 

có liên quan và hỗ trợ cho lĩnh vực sinh học tổng hợp. Sinh học tổng hợp không phải là 

một công nghệ đơn lẻ mà là một môi trường tích hợp của các công nghệ hiệp đồng (ví 

dụ CRISPR / Cas9) liên quan đến thao tác trình tự DNA và khai thác các phân tử phức 

tạp tạo thành. Loại thứ hai liên quan đến kỹ thuật sinh học và hóa học chuyên biệt để 

mở rộng quy trình sinh học nhằm tạo ra số lượng có ý nghĩa các sinh vật mới và các 

sản phẩm của chúng. Điều thứ nhất bao gồm sự tham gia của dữ liệu và khoa học thông 

tin để kiến trúc các phân tử mới. Các công nghệ liên quan đến sinh học tổng hợp trên 

toàn cầu ngày càng trở nên tiên tiến và hoàn thiện hơn khi đầu tư của cả khu vực công 

và tư nhân ngày càng nhiều hơn vào lĩnh vực này nhằm theo đuổi các mục tiêu kinh tế 

và an ninh quốc gia. 

Kỹ thuật sinh học là một lĩnh vực nghiên cứu đang phát triển có nhiều hứa hẹn. 

Mục tiêu của kỹ thuật sinh học là thiết kế và xây dựng các hệ thống sinh học đa tế bào 

hoặc hệ thống của hệ thống, bao gồm cả việc sử dụng AI và thiết kế di truyền, nhằm 

tạo ra vật liệu sinh học với các đặc tính theo thiết kế. Các phát triển trong lĩnh vực này 

bao gồm xenobots (tức là robot sinh học chuyên dụng) được tối ưu hóa bằng AI để sản 

xuất quy mô nano và cảm biến sinh học sống (ví dụ như cảm biến thủy sinh hoặc trên 

cạn, hoặc giám sát CBRN). 
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Phạm vi và mức độ của những đóng góp trong tương lai mà sinh học tổng hợp sẽ 

tạo ra cho các lĩnh vực dân sự và an ninh quốc gia hiện ở mức suy đoán. Tuy nhiên, 

người ta tin rằng lĩnh vực công nghệ này sẽ có những tác động đáng kể ở bất cứ nơi nào 

nó được áp dụng hoặc khai thác. Ví dụ về các ứng dụng thực tế của sinh học tổng hợp 

là sự phát triển của các thực khuẩn thể vĩ mô mới, thực vật, côn trùng, pin vi rút và 

xenobot để sản xuất quy mô nano. Tuy nhiên, vẫn còn nhiều rào cản kỹ thuật cần phải 

vượt qua để phát huy hết tiềm năng giả định của nó cũng như nhiều thách thức về đạo 

đức và thể chế cần được giảm thiểu. Nhận thức toàn cầu rộng rãi và sự gia tăng của các 

công nghệ cơ bản cho phép sinh học tổng hợp chủ yếu ngăn cản sự kiểm soát toàn diện 

của nó. 

Phát triển khoa học và công nghệ 

Nghiên cứu của BHET trong 20 năm tới (trên toàn bộ hệ thống đổi mới) dự kiến sẽ 

bao gồm NC&PT trong: 

• Tin sinh học và Cảm biến sinh học: Việc thu thập, phân loại, lưu trữ, truy xuất và 

phân tích dữ liệu sinh học và hóa sinh sử dụng các vật liệu cảm biến mới, AI và 

BDAA. Nghiên cứu sẽ khám phá các phương pháp thu thập dữ liệu sinh học và cảm 

biến sinh học mới (bao gồm cả thiết kế sinh học) và dữ liệu sinh học để phát hiện các 

dấu ấn sinh học, cũng như xử lý và khai thác một lượng lớn dữ liệu cá nhân hóa, thuần 

tập, do thám và dữ liệu môi trường. Ngoài việc nâng cao nhận thức về tình huống, điều 

này sẽ hỗ trợ sự phát triển của các mô hình và mô phỏng dự đoán và ngày càng tinh vi 

hỗ trợ các can thiệp lâm sàng, y học cá nhân hóa, đào tạo cá nhân hóa, đánh giá các mối 

đe dọa sinh học tự nhiên hoặc nhân tạo. 

• Các biện pháp và công nghệ đối phó y tế: Sự phát triển của chẩn đoán, phương 

pháp điều trị và vắc xin mới (sử dụng tin sinh học, kỹ thuật di truyền và cảm biến sinh 

học) để hỗ trợ chẩn đoán dự đoán, xác định mối đe dọa hóa học, sinh học và bức xạ, 

mô hình hóa và điều trị. Chăm sóc thương vong sẽ áp dụng những tiến bộ trong sinh 

học phân tử và tế bào, AI, tin sinh học và các vật liệu mới để cải thiện khả năng xác 

định và điều trị nhanh chóng các tổn thương và nhiễm trùng của mô. 

• Tăng cường con người (Sinh lý & Nhận thức): Việc sử dụng các biến đổi gen, tác 

nhân dược lý, thiết bị cơ điện và giao diện thần kinh để tăng hoạt động sinh lý, thần 

kinh của con người vượt quá giới hạn bình thường. 

• Tăng cường con người (Xã hội): Tăng cường khả năng tính toán và mô hình hóa 

để hiểu luồng thông tin trong các mạng xã hội phức tạp (phương tiện truyền thông xã 

hội). Việc phát triển các phương pháp định lượng mới sẽ là điều cần thiết nếu cần nâng 

cao hiểu biết sâu hơn về động lực mạng thông tin và các biện pháp đối phó. 

• Sinh học tổng hợp: thiết kế, kỹ thuật và tạo ra các thành phần hoặc hệ thống sinh 
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học tổng hợp hoặc biến đổi mới. Điều này bao gồm kỹ thuật của các hệ thống cảm biến 

sinh học đa tế bào để giám sát và sản xuất. 

Bảng sau đây trình bày tác động tiềm tàng được đánh giá, trạng thái và tốc độ phát 

triển, cũng như các lĩnh vực đã xác định để nghiên cứu tập trung. 

Bảng 3.2: Công nghệ sinh học và Nâng cao con người 2020-2040. 

EDT Lĩnh vực Công nghệ trọng tâm  Tác động  Sự chú ý  TRL Tầm nhìn 

Công nghệ sinh học Tin sinh học Trung bình Kỳ vọng 6 2025 

 Tăng cường con người Cao Kỳ vọng 5 2030 

 Các biện pháp đối phó y tế Cao Kích hoạt 4 2030 

 Sinh học tổng hợp Cao Kích hoạt 6 2025 

 

3.3. Vật liệu và Sản xuất mới 

Vật liệu tiên tiến (mới) là vật liệu nhân tạo có đặc tính độc đáo và mới lạ. Vật liệu 

tiên tiến có thể được sản xuất bằng các kỹ thuật rút ra từ công nghệ nano hoặc sinh học 

tổng hợp. Sự phát triển có thể bao gồm các lớp phủ có khả năng chịu nhiệt cực cao, áo 

giáp nền hoặc thân có độ bền cao, lớp phủ tàng hình, thu và lưu trữ năng lượng, tính 

siêu dẫn, cảm biến và khử nhiễm tiên tiến, sản xuất hàng loạt thực phẩm, nhiên liệu và 

vật liệu xây dựng. Nghiên cứu về graphene, các vật liệu 2-D mới lạ khác và các vật liệu 

tôpô là một lĩnh vực có tiềm năng cao và ngày càng được quan tâm. Sản xuất đắp dần, 

thường được sử dụng như một từ đồng nghĩa với in 3-D, là quá trình tạo ra một vật thể 

rắn 3D gần như tùy ý từ một mô hình kỹ thuật số thông qua việc bổ sung nhiều lớp vật 

liệu. Sản xuất đắp dần có thể được sử dụng cho: tạo mẫu nhanh; sản xuất tại chỗ & sửa 

chữa thiết bị; và sản xuất các bộ phận chính xác, tùy chỉnh hoặc độc đáo. 

 

Tổng quan 

Nghiên cứu vật liệu và sản xuất mới là nền tảng cho sự thành công của cuộc cách 

mạng công nghiệp và điều đó dự kiến sẽ tiếp tục. Trong vòng 20 năm tới, ba lĩnh vực 

chính của hoạt động NC&PT được coi là có nhiều xáo trộn: (1) Vật liệu mới; (2) Sản 

xuất đắp dần (in 3-D); và, (3) Năng lượng. 

Nghiên cứu về vật liệu mới và sản xuất tiên tiến là một lĩnh vực nghiên cứu rộng 

lớn, liên quan đến các đặc tính thực sự độc đáo và đáng ngạc nhiên của vật liệu 2-D, 

phương pháp chế tạo 3-D mới, thiết kế độc đáo, vật liệu thông minh, M&S lượng tử, 

công nghệ nano và sản xuất sinh học. Chúng có rất nhiều ứng dụng, có lẽ việc tạo ra và 

lưu trữ năng lượng (ví dụ như pin) là một trong những yếu tố gây đột phá nhất. 

Một cuộc cách mạng trong nghiên cứu vật liệu 2-D đã xuất hiện kể từ khi cô lập và 
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xác định đặc tính ban đầu của graphene và gần đây hơn, họ của chất cách điện tôpô và 

dichalcogenide kim loại chuyển tiếp. Những vật liệu này và những vật liệu mới lạ khác 

đã tạo ra sự phấn khích đáng kể cho nghiên cứu và phát triển, bắt đầu bằng việc phát 

hiện ra graphene vào năm 2004, và việc trao giải Nobel Vật lý năm 2010 cho những 

người phát hiện ra nó là Geim và Novoselov.  

Graphene là một vật liệu mới dựa trên carbon với một loạt các đặc tính cơ học, vật 

lý, hóa học và điện học không thể tìm thấy trong bất kỳ vật liệu đã biết nào khác. Nó ổn 

định về mặt hóa học, không độc hại, nhẹ và tương đối dễ sản xuất từ các nguyên liệu 

thô có sẵn rộng rãi. Các thuộc tính riêng lẻ của graphene vượt quá các đặc tính của các 

vật liệu thông thường và sự kết hợp của các đặc tính này là độc đáo. Nó được kỳ vọng 

rộng rãi sẽ dẫn đến các vật liệu được cải tiến đáng kể cho các ứng dụng trong hàng 

không vũ trụ (cấu trúc hỗn hợp), điện tử tần số cao (terahertz, radar, làm mát), lớp phủ 

chức năng (chống đóng băng, bảo vệ ăn mòn), lưu trữ năng lượng (pin, siêu tụ điện ), 

ngụy trang (bộ hấp thụ radar), công nghệ vũ khí (năng lượng, tên lửa), bảo vệ (áo giáp, 

hàng dệt), cảm biến (bộ tách sóng quang, áp suất/biến dạng, hóa chất) và thiết bị di 

động (màn hình). Các vật liệu 2-D mới lạ khác như phosphorene, boron nitride lục giác 

và dichalcogenides kim loại chuyển tiếp cũng đã thể hiện các đặc tính độc đáo và đáng 

ngạc nhiên. 

Nghiên cứu vật liệu 2-D đang diễn ra trên khắp thế giới. Đặc biệt, Trung Quốc đã 

đóng vai trò hàng đầu trong nghiên cứu vật liệu 2-D, và đang đạt được tiến bộ đáng kể 

đối với thương mại hóa, cũng như Hàn Quốc. Vào tháng 1 năm 2013, graphene được 

xác định là một trong hai dự án Công nghệ mới nổi và tương lai của Liên minh Châu 

Âu với kinh phí 1 tỷ Euro trong hơn 10 năm, tạo thành sáng kiến nghiên cứu quan 

trọng nhất từ trước đến nay của Châu Âu. 

Các thuộc tính cơ bản của các vật liệu 2-D này có thể là những yếu tố hỗ trợ quan 

trọng cho một loạt các công nghệ trong tương lai. Trong khi các thách thức vẫn còn về 

sản xuất và khả năng mở rộng, graphene và các vật liệu 2-D khác sẽ cung cấp các cải 

tiến công nghệ dẫn đến thay đổi cuộc chơi. Tuy nhiên, sự phát triển và ứng dụng trong 

10-15 năm tới rất có thể sẽ mang tính tiến hóa. Gần như chắc chắn sẽ có những tiến bộ 

từ việc kết hợp các vật liệu 2-D để tạo thành các lớp vật liệu không cấu trúc phân lớp 

mới, cũng như việc sử dụng các vật liệu rời truyền thống. Các thí nghiệm ban đầu xung 

quanh các tấm graphene hai lớp, ba lớp và xoắn xếp chồng lên nhau cũng đã chứng 

minh các đặc tính điện đáng chú ý (tức là tính siêu dẫn) và mang lại các cảm biến sinh 

học đầy hứa hẹn. 

Nói chung, chúng ta có thể mong đợi sự cải thiện về độ bền, tuổi thọ vận hành và 

giảm trọng lượng / kích thước. Nghiên cứu trong lĩnh vực này sẽ dẫn đến các thiết bị và 
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cách sử dụng nâng cao mới, chẳng hạn như: • Tích hợp với các thiết bị bán dẫn thông 

thường để cải thiện khả năng phát hiện ảnh hồng ngoại cho hình ảnh nhiệt hoặc để đạt 

được điều chế quang học nhanh hơn cho thông tin liên lạc băng thông rộng • Thiết bị 

phát hiện chiến tranh sinh học và hóa học • Các rào cản đối với cụ thể phân tử sinh hóa 

• Màng dẫn điện cho thiết bị điện tử in hoặc linh hoạt • Thiết bị điện tử tốc độ cao để 

hỗ trợ sự phát triển của hình ảnh và tần số giao tiếp khác nhau (radar) cũng như tần số 

giao tiếp Terahertz (THz) • Làm mát thiết bị điện tử tận dụng tính dẫn nhiệt vượt trội 

của graphene. • Phát triển quang điện tử và quang tử graphene cho pin mặt trời, màn 

hình cảm ứng, bộ tách sóng quang và laser cực nhanh. 

Nghiên cứu vật liệu 2-D hiện nay rất rộng, bao gồm sản xuất và lưu trữ năng 

lượng, thông qua quang điện tử và cảm biến sinh hóa học cũng như các loại vải linh 

hoạt, nhẹ nhưng bền cơ học và polyme dẫn điện. Việc thử nghiệm đang được thực hiện 

trong ngành công nghiệp về việc ứng dụng graphene vào nhiều công nghệ khác nhau 

liên quan đến các lĩnh vực như điện tử, y học, hàng không vũ trụ, ô tô, lưu trữ năng 

lượng, khử muối trong nước, vật liệu tổng hợp, chất phủ và sơn, công nghệ năng lượng 

mặt trời, dầu và liên lạc. 

Các vật liệu khác cũng đang được khám phá để ứng dụng vào các vấn đề quốc 

phòng. Silicon, mặc dù đã được nghiên cứu kỹ lưỡng và ứng dụng rộng rãi, nhưng vẫn 

có các đặc tính hoặc trạng thái bổ sung được quan tâm. Một ví dụ là silicon đen, silicon 

có cấu trúc vi mô, hấp thụ mạnh ánh sáng nhìn thấy và tia hồng ngoại do các bẫy vi gai 

trên bề mặt. Nó có khả năng ứng dụng trong sản xuất máy dò ảnh, hệ thống nhìn ban 

đêm và pin mặt trời. Một loại vật liệu khác đang được khám phá là vật liệu tôpô, một 

loại vật liệu lượng tử có trạng thái lượng tử ổn định không tự nhiên dưới những thay 

đổi của môi trường. Chất cách điện tôpô được quan tâm đặc biệt do sự kết hợp bất 

thường giữa các đặc tính cách điện và dẫn điện. 

Sản xuất đắp dần (AM) hay in 3-D là tạo ra các vật thể rắn ba chiều có hình dạng 

hầu như không giới hạn từ các mô hình kỹ thuật số và nhiều loại kim loại, nhựa. AM 

đạt được bằng cách sử dụng một quy trình đắp dần vật liệu, theo đó các lớp vật liệu liên 

tiếp được tạo ra ở các dạng khác nhau. AM khác biệt với các kỹ thuật gia công hoặc 

loại bỏ vật liệu truyền thống, dựa vào cắt, phay hoặc khoan (quy trình loại bỏ). AM đã 

và đang ảnh hưởng lớn đến sản xuất thương mại và chuỗi cung ứng. Một số lưu ý đối 

với ứng dụng AM là các hạn chế về kích thước thành phần, độ chính xác và chất lượng 

bề mặt và nhu cầu tiềm năng về gia công sau chế tạo. Các vật liệu được sản xuất ra có 

thể có các đặc tính vật liệu độc đáo và có thể không thực tế hoặc không thể sản xuất 

bằng các phương pháp sản xuất thông thường. Công nghệ AM có thể được sử dụng để 

tạo mẫu nhanh, sản xuất tại chỗ và sửa chữa các thiết bị, sản xuất các bộ phận chính 
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xác, tùy chỉnh và độc đáo. Ngành công nghiệp đang dẫn đầu sự phát triển của in 3-D, 

với thị trường in 3-D toàn cầu tăng từ 5,8 tỷ USD năm 2016 lên 55,8 tỷ USD vào năm 

2027. 

Trong 20 năm qua, các kỹ thuật, thiết bị và công nghệ AM đã phát triển với tốc độ 

nhanh chóng, chúng trở thành thành phần quan trọng của sản xuất giá trị cao và sản 

xuất nhanh. AM bao gồm 7 công nghệ cốt lõi: • Polime hóa quang  • Phun nguyên liệu 

• Phun chất kết dính • Đùn vật liệu • Kết hợp bột • Cán tấm • Lắng đọng năng lượng 

trực tiếp. 

Các kỹ thuật AM hiện tại hầu hết được áp dụng cho các hoạt động sản xuất hạn 

chế, thiết kế chuyên dụng hoặc tạo mẫu. Hệ thống AM (còn hạn chế) đang phát triển 

phổ biến ở cả thị trường gia đình và công nghiệp. Do đó, chúng đang trở nên phổ biến 

rộng rãi và đã vượt xa việc in các mô hình nhựa 3-D đơn giản. Khoảng 2/3 các nhà sản 

xuất Hoa Kỳ đã áp dụng in 3-D với khoảng 50% đã sử dụng nó để tạo mẫu và sản 

phẩm cuối cùng. Tuy nhiên, hệ thống AM vẫn chưa ở mức độ hoàn chỉnh cần thiết để 

thay thế các phương pháp gia công và sản xuất truyền thống cho sản xuất công nghiệp 

quy mô lớn. Điều này đang thay đổi và khả năng in 3-D sẵn có đang cho phép sản xuất 

nhanh và sản xuất cạnh trong nhiều ngành công nghiệp khác nhau. 

Các ứng dụng in 3-D tiềm năng được xem là: • Lập mô hình ý tưởng và tạo mẫu. • 

Các bộ phận phức tạp khối lượng thấp • Các bộ phận thay thế (lỗi thời, không còn được 

sản xuất) • Kết cấu sử dụng vật liệu nhẹ, độ bền cao • Vật liệu hỗn hợp và nhúng thiết 

bị điện tử được sản xuất bổ sung trực tiếp vào các bộ phận • Sửa chữa các bộ phận trên 

tàu hoặc trong không gian • Các cấu trúc lớn ngay tại vị trí do đó tránh được các giới 

hạn về kích thước phương tiện vận tải • Sản xuất các thiết kế mới lạ hoặc sử dụng các 

vật liệu độc đáo • Các cấu trúc lớn chẳng hạn như các tòa nhà (sử dụng vật liệu địa 

phương) hoặc hệ thống vũ khí (chẳng hạn như một con tàu) • Vật liệu sinh học như mô, 

cơ quan và bộ phận cơ thể thay thế. 

Quy trình liên quan của in 4-D kết hợp in 3-D với các vật liệu tiên tiến nhạy cảm 

với điều kiện môi trường. Những vật liệu này được lập trình để thay đổi hình thức hoặc 

hành vi vật lý của chúng khi chịu tác động của môi trường (ví dụ: nhiệt, áp suất, dòng 

điện, ánh sáng, ...). 

Một công nghệ liên quan, công nghệ nano, là những quá trình xử lý vật liệu ở quy 

mô nguyên tử, thường dẫn đến các đặc tính mới của vật liệu. 

Sự phát triển của các kỹ thuật và công cụ ngày càng tinh vi để sắp xếp, tổng hợp và 

thao tác vật liệu di truyền đã dẫn đến sự trưởng thành nhanh chóng của ngành sinh học 

tổng hợp. Đổi lại, những phát triển này đã mở ra những cách tiếp cận mới đối với  

NC&PT vật liệu, sản xuất quy mô nano, chế tạo sinh học và sản xuất sinh học. Những 
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cách tiếp cận này sử dụng các tác nhân sinh học được thiết kế (tế bào, protein, nấm, ...) 

để lắp ráp hoặc chế tạo nhiều loại sản phẩm, từ dược phẩm, nội tạng, mô, da và thậm 

chí cả bê tông. Robot sinh học hoặc xenobots chuyên dụng để sản xuất quy mô nano 

cũng đang ở giai đoạn phát triển ban đầu. 

Năng lượng, lưu trữ và sản xuất, là một khía cạnh quan trọng. Trong 10 năm qua, 

lĩnh vực lưu trữ điện và năng lượng tái tạo đã có những bước phát triển vượt bậc. 

Những tiến bộ này dựa trên sự phát triển của các vật liệu mới, phương pháp sản xuất, 

quản lý năng lượng (ví dụ: sử dụng AI) và các phương pháp tiếp cận thu năng lượng. 

Cụ thể, pin lithium-ion là một công nghệ hỗ trợ cho các cảm biến, xe cộ, điện toán 

biên, thiết bị di động, ...  

Nghiên cứu năng lượng trải dài nhiều chủ đề và phương pháp tiếp cận, với nhu cầu 

xã hội và quân sự ngày càng tăng hàng năm. Những nhu cầu này không thể được giải 

quyết thông qua các công nghệ hiện có và tiếp tục cần có những đột phá lớn. Nghiên 

cứu về thu thập, sản xuất, lưu trữ và quản lý năng lượng mới tiếp tục với tốc độ ngày 

càng nhanh. Điều này bao gồm nghiên cứu về • Năng lượng tái tạo như năng lượng mặt 

trời, gió, địa nhiệt và nhiên liệu sinh học • Hydro • Nhiệt hạch (phản ứng tổng hợp 

giam giữ quán tính, ngăn chặn từ tính) • Phân hạch (muối nóng chảy, thori, lò phản ứng 

nhỏ, ...) • Thu hoạch năng lượng (không dây, cơ - sinh học) • Lưu trữ lưới • Quản lý 

năng lượng hỗ trợ AI; • Pin (graphene, ống nano carbon, trạng thái rắn, không khí-kim 

loại, ...) 

Phát triển khoa học và công nghệ 

Nghiên cứu vật liệu Graphene và 2-D đang ở giai đoạn phát triển ban đầu nhưng 

đầy hứa hẹn. Phạm vi ứng dụng tiềm năng cho graphene và các công nghệ liên quan 

khiến chúng ta không thể khái quát hóa vào thời điểm này. Một số ứng dụng (siêu tụ 

điện), chất kết dính và chất đàn hồi (lốp cao su) được bán trên thị trường, vì vậy TRL 

cho những ứng dụng này là 9. Tuy nhiên, hầu hết các ứng dụng đều có TRL tương đối 

thấp. Tốc độ phát triển nhanh ở một số lĩnh vực do đầu tư rộng rãi của khu vực công và 

tư nhân. Trong ngắn hạn (0-7 năm), sự phát  triển sẽ diễn ra trong ứng dụng cho siêu tụ 

điện, chất kết dính, chất đàn hồi, vật liệu tổng hợp sợi không đòi hỏi cao (thiết bị thể 

thao), một số lớp phủ sẽ đạt được TRL 9. Trong trung hạn (8 - 20 năm) vật liệu giao 

diện nhiệt để làm mát điện tử sẽ đạt TRL 9 vào đầu giai đoạn. Một số cảm biến và ứng 

dụng điện tử sẽ được thương mại hóa và nhiều lớp phủ sẽ có sẵn để chống ăn mòn. 

Tiến bộ đáng kể (TRL 6) sẽ đạt được trong các lớp phủ ngụy trang đa chức năng (cấu 

trúc) vào cuối giai đoạn này. 

Việc ứng dụng sản xuất sinh học ở quy mô nano hiện đang ở mức TRL thấp nhất. 

Người ta dự đoán rằng nhiều vật liệu và ứng dụng sinh học tổng hợp chưa được xác 
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định từ trước đến nay sẽ phát triển trong vòng 10-15 năm tới, sau đó đạt đến TRL 6 

hoặc cao hơn. TRL hiện tại của một số công nghệ sinh học tổng hợp cho phép ứng 

dụng trong khung thời gian giữa kỳ có thể đã được biểu hiện ở mức độ sẵn sàng công 

nghệ từ 1 đến 3. 

Đối với sản xuất 3-D / 4-D, công nghệ ngày nay đã được sử dụng trong các ngành 

công nghiệp khác nhau cho nhiều mục đích khác nhau, đồng thời phát triển và mở rộng 

nhanh chóng. Các TRL cụ thể và mức độ chú ý rất cụ thể về vật chất, ứng dụng và quy 

trình. TRL cho ứng dụng quân sự có thể được xếp hạng từ 4 - 6. 

Bảng sau đây trình bày tác động tiềm tàng được đánh giá, trạng thái và tốc độ phát 

triển, cũng như các lĩnh vực đã xác định để nghiên cứu tập trung. 

Bảng 3.3: Vật liệu (mới) 2020-2040. 

EDT Lĩnh vực Công nghệ trọng tâm  Tác động  Sự chú ý  TRL Tầm nhìn 

Vật liệu Vật liệu (mới) Cao Kích hoạt 2 2040 

 Sản xuất đắp dần (in 3D) Trung bình Sáng sủa 7 2025 

 lưu trữ năng lượng Trung bình Kích hoạt 5 2030 

 

4. SỰ HỘI TỤ, PHỤ THUỘC LẪN NHAU VÀ HỢP LỰC 

Các công nghệ bứt phá và mới nổi hiếm khi tạo ra tác động riêng lẻ. Thay vào đó, 

chúng bứt phá nhất ở ranh giới của các lĩnh vực vật lý, thông tin hoặc con người hoặc 

nơi các EDT này đan xen hoặc hội tụ. Những sự hiệp lực này, cùng với sự tình cờ và sự 

phụ thuộc lẫn nhau rõ ràng giữa các nhóm EDT sau đây được dự báo là đặc biệt quan 

trọng trong việc phát triển các năng lực trong tương lai. Các kết hợp của các EDT này 

không thể mô tả được đầy đủ hoàn toàn, nhưng 6 tập hợp dưới đây được coi là có khả 

năng gây bứt phá nhất. 

4.1. Dữ liệu - AI - Tự trị 

Sự kết hợp hiệp đồng giữa hệ thống tự trị, BDAA và AI dự kiến sẽ có tác động bứt 

phá lớn nhất trong 10 năm tới. Việc sử dụng ngày càng nhiều các cảm biến thông minh, 

được phân phối rộng rãi, phổ biến, giá rẻ, được kết nối với nhau và các thực thể tự trị 

(vật lý hoặc ảo) sẽ dẫn đến khối lượng dữ liệu hầu như không thể phân tích bằng các 

phương pháp và tiếp cận hiện tại. Các công nghệ và phương pháp có liên quan với nhau 

sẽ tạo cơ sở cho các giải pháp cho những vấn đề này. Các công nghệ như vậy bao gồm 

5G (và các công nghệ truyền thông tương tự), quản lý nhận thức điện-từ, internet vạn 

vật (IoT), AI của vạn vật (AIoT), công nghệ pin tốt hơn và thậm chí cả in 3-D.  
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4.2. Dữ liệu - Lượng tử 

Trong khoảng thời gian từ 15 đến 20 năm, công nghệ lượng tử sẽ tăng đáng kể khả 

năng thu thập, xử lý và khai thác dữ liệu do thám, thông qua việc tăng cường khả năng 

cảm biến, truyền thông an toàn và tính toán. Đặc biệt, tính toán lượng tử có thể làm 

tăng đáng kể tốc độ mô hình hóa & mô phỏng và độ trung thực cho phân tích dự đoán, 

đồng thời cho phép tiếp cận lượng tử với mạng nơ-ron học sâu để phân tích dữ liệu và 

AI được cải tiến đáng kể. Khả năng tính toán và mô phỏng tăng lên này cũng sẽ tác 

động đáng kể đến các hoạt động thông qua phân tích tổng hợp khoa học hiện có và mô 

phỏng các hệ thống thống trị lượng tử. Đến lượt nó, khả năng này sẽ dẫn đến việc khám 

phá ra khoa học cơ bản và ứng dụng mới, các thiết kế mới, gen hoặc sinh vật được tạo 

ra có mục đích, cũng như xác định các đặc tính vật liệu, hóa học và sinh học mới. Tất 

cả những điều này đều có khả năng tạo ra các hiệu ứng bứt phá sau năm 2040. 

4.3. Không gian - Siêu thanh - Vật liệu 

Không gian và siêu thanh tạo ra các lĩnh vực hoạt động đầy thách thức. Việc phát 

triển các vật liệu kỳ lạ, thiết kế mới lạ, thu nhỏ, tích trữ năng lượng, phương pháp sản 

xuất và động cơ đẩy sẽ là cần thiết nếu các hệ thống siêu thanh và không gian khai thác 

triệt để những lợi thế và cơ hội vốn có của những lĩnh vực này. Hệ thống không gian và 

siêu thanh có nhiều thách thức về môi trường giống nhau. Việc phát triển các vật liệu 

mới rẻ, bền và đặc biệt chịu nhiệt sẽ là điều cần thiết để phát triển các hệ thống thực tế 

và giá cả phải chăng. Việc tăng cường sử dụng in 3-D / 4-D cũng sẽ rất quan trọng vì 

việc in các bộ phận thiết yếu (ví dụ: động cơ) sẽ giúp giảm chi phí và tăng độ tin cậy. 

4.4. Không gian - Lượng tử 

Các cảm biến lượng tử dựa trên không gian, được hỗ trợ bởi giao tiếp QKD, sẽ dẫn 

đến các loại cảm biến hoàn toàn khác nhau phù hợp để triển khai trên vệ tinh. Hiện tại, 

những hạn chế về nguồn điện và độ nhạy của cảm biến ảnh hưởng đáng kể đến thiết kế 

và hoạt động của vệ tinh. Mạng lưới cảm biến dựa trên không gian nhỏ hơn, công suất 

thấp hơn, nhạy hơn và phân tán hơn được kích hoạt bởi các công nghệ lượng tử thế hệ 

tiếp theo sẽ là một khía cạnh thiết yếu của kiến trúc do thám trong tương lai. 

Việc phát triển các mạng truyền thông lượng tử QKD (QC) quy mô lớn được phủ 

sóng qua vệ tinh, sẽ là điều cần thiết để duy trì một mạng lưới thông tin liên lạc toàn 

cầu được bảo mật hoàn toàn. QC từ vệ tinh đến trái đất đã được chứng minh cho phạm 

vi trên 5000 km. Sự phát triển công nghệ trong vòng 5 - 10 năm tới dự kiến sẽ mở rộng 

đáng kể những thử nghiệm ban đầu này và cung cấp khuôn khổ công nghệ cho khả 

năng thương mại mạnh mẽ. 
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4.5. Dữ liệu - AI - Công nghệ sinh học 

AI và công nghệ sinh học đang phát triển với tốc độ cấp số nhân, được thúc đẩy 

bởi chi phí giảm đáng kể, tốc độ tăng và lợi ích thương mại ngày càng tăng. Ví dụ, dự 

án bộ gen người ban đầu mất 13 năm và tiêu tốn 3 tỷ USD (năm 2001) với sự tham gia 

của các nhà nghiên cứu từ 20 trường đại học và trung tâm nghiên cứu ở 6 nước. Ngày 

nay, chỉ mất chưa đầy một giờ và tốn khoảng 1000 USD để giải mã bộ gen người. 

AI, phối hợp với BDAA và công nghệ sinh học, sẽ có tác động lớn đến nền kinh tế 

và sức khỏe thế giới. Sự kết hợp EDT như vậy sẽ góp phần to lớn vào việc thiết kế và 

khám phá các loại thuốc mới, biến đổi gen có mục đích, thao tác trực tiếp các phản ứng 

sinh hóa, phát triển các tác nhân sinh học tối ưu hóa, cảm biến sống, phát triển các biện 

pháp đối phó và nhận dạng (thông qua siêu phân tích) các lĩnh vực nghiên cứu mới. 

Việc sử dụng AI để tối ưu hóa việc thiết kế các tác nhân sinh học mới theo từng phân 

tử hoặc từng tế bào sẽ mở rộng đáng kể khả năng của chúng ta trong việc điều chỉnh 

các loại dược phẩm mới cũng như tạo ra các phương tiện sản xuất mới. Sự bứt phá như 

vậy sẽ không chỉ giới hạn trong lĩnh vực khoa học sinh học mà sẽ được phản ánh trên 

tất cả các lĩnh vực phát triển KH&CN. 

4.6. Dữ liệu - AI - Vật liệu 

AI, phối hợp với BDAA, sẽ đóng góp vào việc thiết kế các vật liệu mới, xác định 

và thiết kế các đặc tính vật lý độc đáo, thao tác trực tiếp các phản ứng hóa học, tạo ra 

các thiết kế mới và nhận dạng (thông qua siêu- phân tích) của các lĩnh vực nghiên cứu 

mới. Đặc biệt, điều này sẽ hỗ trợ những bước phát triển hơn nữa trong việc phát triển 

vật liệu 2-D. Sự bứt phá này sẽ được phản ánh trong tất cả các lĩnh vực phát triển 

KH&CN. 

AI và BDAA, kết hợp với in 3-D / 4-D hoặc sản xuất sinh học, sẽ thúc đẩy sản 

xuất theo hướng vượt trội (tức là người dùng) và tạo điều kiện thuận lợi đáng kể cho 

việc phát triển các sản phẩm được sản xuất bằng vật liệu hỗn hợp, phù hợp và đáng 

tin cậy. 
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KẾT LUẬN 

Những đặc điểm của công nghệ hiện đại là động lực thúc đẩy sự phát triển hiện tại 

và cuộc cách mạng về dữ liệu, AI, quyền tự chủ, không gian, lượng tử, siêu âm, công 

nghệ sinh học và vật liệu. Một mình hoặc kết hợp, chúng xác định lợi thế công nghệ 

cần thiết. Mức độ nhanh chóng, theo thứ tự và cuối cùng là mức độ thành công của 

những công nghệ này, hoặc những mối đe dọa mà chúng sẽ đưa ra, vẫn chưa được xác 

định.  

Tám lĩnh vực KH&CN có mối liên hệ chặt chẽ với nhau được coi là những yếu tố 

bứt phá chiến lược lớn trong 20 năm tới. Trong đó, sự phát triển công nghệ trong Dữ 

liệu, AI, Phương tiện Tự chủ, Không gian và Siêu thanh được coi là có tính chất đột 

phá về bản chất, vì chúng được xây dựng dựa trên lịch sử lâu dài về hỗ trợ phát triển 

công nghệ. Do đó, sự bứt phá đáng kể hoặc mang tính cách mạng của chúng đã và đang 

diễn ra hoặc sẽ có tác động đáng kể trong vòng 5-10 năm tới. Những phát triển mới 

trong Lượng tử, Công nghệ sinh học và Vật liệu được đánh giá là mới nổi, đòi hỏi 

nhiều thời gian hơn (10 - 20 năm) trước khi các bản chất đột phá của chúng được cảm 

nhận đầy đủ. 

Không phải tất cả các công nghệ hoặc khám phá khoa học đều là mới nổi hay bứt 

phá, cũng không phải sự bứt phá chỉ do công nghệ thúc đẩy. Hơn nữa, không phải tất 

cả các công nghệ mới nổi đều sẽ gây bứt phá; cũng như không phải tất cả các công 

nghệ đột phá đều mới xuất hiện; và không phải tất cả các công nghệ hội tụ đều được 

thúc đẩy bởi những công nghệ mới nổi.  

Các tác động bứt phá rất có thể sẽ xảy ra thông qua sự kết hợp của các EDT và các 

tương tác phức tạp giữa chúng. Sự hợp lực và phụ thuộc lẫn nhau sẽ có ảnh hưởng lớn 

đến sự phát triển năng lực trong tương lai: 

Dự báo dài hạn công nghệ cung cấp một bài tập hữu ích đồng thời cung cấp hướng 

dẫn để ưu tiên năng lực và các khoản đầu tư công nghệ. Hiểu được lý do tại sao chúng 

đưa ra một vấn đề hoặc cơ hội, cách chúng dự kiến sẽ thể hiện là một bước khởi đầu 

tuyệt vời và sẽ đảm bảo duy trì lợi thế công nghệ. 

 

Trung tâm Thông tin và Thống kê 

Khoa học và công nghệ 
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