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THUẬT NGỮ, TỪ VIẾT TẮT

	STT
	Từ viết tắt
	Nghĩa đầy đủ

	1
	CNTT
	Công nghệ thông tin

	2
	CSDL
	Cơ sở dữ liệu

	3
	WAN 
	 (Wide Area Network) Mạng diện rộng

	4
	LAN 
	(Local Area Network) Mạng nội bộ


DANH MỤC CÁC HÌNH VẼ

Trang

Hình 1. Cấu trúc logic của hệ thống
6

Hình 2. Kết nối vật lý của hệ thống
6
PHẦN I
 TỔNG QUAN VỀ HỆ THỐNG THÔNG TIN 
1. Thông tin Chủ quản hệ thống thông tin

- Tên Tổ chức: Sở Khoa học và Công nghệ tỉnh Quảng Ngãi

- Quy định chức năng, nhiệm vụ và quyền hạn: Quyết định số 62/2021/QĐ-UBND ngày 08/11/2021 của UBND tỉnh Quảng Ngãi ban hành Quy định chức năng, nhiệm vụ, quyền hạn và cơ cấu tổ chức của Sở Khoa học và Công nghệ tỉnh Quảng Ngãi.
- Người đại diện: Nguyễn Văn Thành, Chức vụ: Giám đốc Sở;

- Địa chỉ trụ sở của đơn vị: số 202 A, đường Trường Chinh, thành phố Quảng Ngãi, tỉnh Quảng Ngãi;

- Thông tin liên hệ: 0905262003; Email: nvthanh-skh@quangngai.gov.vn
2. Thông tin đơn vị vận hành

- Tên đơn vị vận hành: Trung tâm Ứng dụng và Dịch vụ Khoa học công nghệ tỉnh Quảng Ngãi.
- Quy định chức năng, nhiệm vụ và quyền hạn: Quyết định số 09/QĐ-SKHCN ngày 12/01/2023 của Giám đốc sở Khoa học và Công nghệ tỉnh Quảng Ngãi ban hành quy định chức năng, nhiệm vụ, quyền hạn và cơ cấu tổ chức của Trung tâm Ứng dụng và Dịch vụ khoa học công nghệ tỉnh Quảng Ngãi.
- Người đại diện: Trần Thị Cẩm Vân, Chức vụ: Giám đốc.

- Địa chỉ: 202 đường Trường Chinh, TP. Quảng Ngãi, tỉnh Quảng Ngãi.

- Thông tin liên hệ: 0914166969; Email: ttcvan-skh@quangngai.gov.vn
3. Mô tả phạm vi, quy mô của hệ thống

- Phạm vi, quy mô của Hệ thống thông tin: Hệ thống bao gồm tập hợp thiết bị phần cứng, phần mềm và cơ sở dữ liệu được thiết lập phục vụ mục đích tạo lập, cung cấp, truyền đưa, thu thập, xử lý, lưu trữ và trao đổi thông tin trong nội bộ Trung tâm và phục vụ việc trao đổi thông tin đến các cơ quan, đơn vị khác có liên quan.
- Đối tượng phục vụ của hệ thống: Viên chức và người lao động tại Trung tâm Ứng dụng và Dịch vụ khoa học công nghệ. 
4. Mô tả cấu trúc của hệ thống

4.1. Sơ đồ logic tổng thể
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Hình 1. Cấu trúc logic của hệ thống

4.2. Sơ đồ kết nối vật lý
[image: image2.png]



Hình 2. Kết nối vật lý của hệ thống
4.3. Danh mục thiết bị sử dụng trong hệ thống
	STT
	Tên thiết bị/ Chủng loại
	Vị trí

 triển khai
	Mục đích sử dụng

	1
	Modem/VNPT 
	Internet Module Trung tâm
	- Có chức năng định tuyến cho toàn mạng, phân cách các mạng thành các segment riêng biệt để giảm hiện tượng đụng độ, giảm broadcast hay thực hiện thêm một số chức năng bảo mật
- Định tuyến toàn mạng. Phân phối và quản lý mạng nội bộ, cung cấp DHCP.

	2
	Switch TP-Link TL-SG1024D 24 Port Gigabit Switch 
	DC User
	Access Switch cho người dùng

	3
	PC; Laptop 
	DC User
	Máy trạm cho người dùng 
Máy Laptop cá nhân


4.4. Danh mục các ứng dụng/dịch vụ cung cấp bởi hệ thống

+ Đăng nhập, sử dụng Hệ thống phần mềm quản lý văn bản và điều hành tại Trung tâm Ứng dụng và Dịch vụ khoa học công nghệ tỉnh Quảng Ngãi (VNPT-ioffice).

+ Đăng nhập, sử dụng Hệ thống thư điện tử công vụ UBND tỉnh.
4.5. Quy hoạch địa chỉ IP các vùng mạng trong hệ thống

	STT
	Vùng mạng
	IP Private
	IP Public

	1
	Vùng mạng LAN
	192.168.1.x/24
	Auto

	2
	Vùng mạng Wifi 
	192.168.1.x/24
	Auto


- Quy hoạch địa chỉ IP động để hạn chế trùng địa chỉ IP. 

4.6. Thuyết minh chính sách, cơ chế bảo mật, cơ chế truy cập của các lớp mạng và giữa các lớp mạng trong hệ thống 

Trung tâm Ứng dụng và Dịch vụ khoa học công nghệ hiện không có hệ thống Server, Tường lửa và hệ thống mạng LAN và mạng Wifi dùng chung địa chỉ nên về cơ bản hệ thống không được bảo vệ. Hệ thống mạng tại đơn vị cụ thể như sau:

	1
	Vùng mạng nội bộ LAN, Vùng Wifi  
	- Được bố trí phân chia thành 01 dãy IP để thuận tiện trong công tác quản lý hệ thống.
- Cho phép truy cập Internet với cơ chế lọc an toàn trên thiết bị Modem.

- Cho phép sử dụng và khai thác dữ liệu dùng chung của đơn vị cơ chế bảo mật bằng phân quyền tài khoản.


PHẦN II
THUYẾT MINH CẤP ĐỘ ĐỀ XUẤT

1. Danh mục hệ thống thông tin và cấp độ đề xuất 
	STT
	Hệ thống 
	Cấp độ 

đề xuất
	Căn cứ đề xuất

	1
	Hệ thống mạng LAN phục vụ công tác chỉ đạo điều hành, hoạt động nội bộ cơ quan.
	1
	Điều 7, Nghị định 85/2016/NĐ-CP


2. Thuyết minh đề xuất cấp độ đối với hệ thống thông tin 

Hệ thống thông tin bao gồm tập hợp các thiết bị phần cứng, phần mềm và cơ sở dữ liệu được thiết lập phục vụ mục đích tạo lập, cung cấp, truyền đưa, thu thập, xử lý, lưu trữ và trao đổi thông tin trong nội bộ của Trung tâm Ứng dụng và Dịch vụ khoa học công nghệ và phục vụ việc trao đổi thông tin đến các cơ quan, đơn vị khác có liên quan.
 Căn cứ theo quy định tại Điều 7, Nghị định 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ hệ thống này được đề xuất cấp độ 1.
PHẦN III
THUYẾT MINH PHƯƠNG ÁN BẢO ĐẢM 

AN TOÀN HỆ THỐNG THÔNG TIN
I. Thuyết minh phương án về quản lý bao gồm các nội dung sau:
1. Thiết lập chính sách an toàn thông tin.
a) Mục tiêu, nguyên tắc bảo đảm an toàn thông tin
- Bảo vệ thông tin, hệ thống thông tin nội bộ, hạn chế việc bị truy nhập, sử dụng, tiết lộ, gián đoạn, sửa đổi hoặc phá hoại trái phép nhằm bảo đảm tính nguyên vẹn, tính bảo mật và tính khả dụng của thông tin.

- Hoạt động an toàn thông tin mạng tại Trung tâm Ứng dụng và Dịch vụ khoa học công nghệ phải đúng quy định của pháp luật, bảo đảm quốc phòng, an ninh quốc gia, bí mật nhà nước, giữ vững ổn định chính trị, trật tự, an toàn xã hội và thúc đẩy phát triển kinh tế - xã hội.

- Tổ chức, cá nhân không được xâm phạm an toàn thông tin mạng của tổ chức, cá nhân khác.

- Việc xử lý sự cố an toàn thông tin mạng phải bảo đảm quyền và lợi ích hợp pháp của tổ chức, cá nhân, không xâm phạm đến đời sống riêng tư, bí mật cá nhân, bí mật gia đình của cá nhân, thông tin riêng của tổ chức.

- Hoạt động an toàn thông tin mạng phải được thực hiện thường xuyên, liên tục, kịp thời và hiệu quả.

- Việc đầu tư trang thiết bị phần cứng, phần mềm và các giải pháp bảo vệ phải được thực hiện đồng bộ, tránh đầu tư trùng lặp.

- Bố trí nguồn kinh phí để bảo đảm an toàn hệ thống thông tin thực hiện theo thứ tự ưu tiên từ cấp độ cao xuống cấp độ thấp.

b) Trách nhiệm bảo đảm an toàn thông tin

Quy định trách nhiệm của phòng chuyên môn thuộc Trung tâm Ứng dụng và Dịch vụ khoa học công nghệ sử dụng chung hệ thống mạng nội bộ trong việc bảo đảm an toàn thông tin. 
2. Tổ chức bảo đảm an toàn thông tin

- Thường xuyên kiểm tra mức độ an toàn thông tin.

- Cập nhật các phần mềm diệt virus.

- Kiểm tra và cập nhật các bản vá lỗi để sửa chữa các lỗ hỏng bảo mật. 

3. Bảo đảm nguồn nhân lực 

- Viên chức của Trung tâm đều đã qua các lớp bồi dưỡng tin học văn phòng, chứng chỉ tin học A và có khả năng sử dụng và khai thác tốt mạng internet, cũng như ứng dụng các phần mềm phục vụ cho công việc. 
- Mỗi viên chức của Trung tâm nắm rõ vai trò, trách nhiệm của mình khi tham gia vận hành, khai thác, xử lý thông tin trên môi trường mạng trong hệ thống mạng LAN của cơ quan nhằm giảm thiểu các rủi ro về việc lộ, lọt thông tin, bí mật nhà nước. 
- Thường xuyên rà soát, tổng hợp danh sách các cá nhân đã nghỉ hưu hoặc thuyên chuyển công tác để loại ra khỏi hệ thống.
4. Quản lý thiết kế, xây dựng hệ thống

- Có thiết bị chống sét, thiết bị cảnh báo phòng chống cháy, nổ tại trụ sở để bảo vệ hệ thống, thiết bị CNTT trong mạng LAN. 
- Thiết bị chuyển mạch (switch) trong cơ quan đảm bảo khả năng cung cấp các chức năng quản trị nhằm tăng cường độ an toàn và bảo mật cho hệ thống mạng như: Cung cấp khả năng từ chối các kết nối không mong muốn vào hệ thống trên từng cổng và khống chế số lượng kết nối vào hệ thống mạng nội bộ thông qua thiết bị chuyển mạch. 
5. Quản lý vận hành hệ thống 

a) Quản lý an toàn mạng 
- Đảm bảo an toàn thông tin trong toàn hệ thống mạng LAN nhằm thực hiện việc truy cập internet để gửi nhận, xử lý văn bản điện tử; khai thác sử dụng các phần mềm được UBND tỉnh và các sở, ban, ngành triển khai tại cơ quan; tìm kiếm thông tin phục vụ công tác chỉ đạo, điều hành đảm bảo an toàn, bí mật Nhà nước.  
- Chính sách bảo đảm an toàn thông tin trong hoạt động nội bộ cơ quan quy định và ràng buộc cụ thể mà mỗi công chức, viên chức trong cơ quan phải tuân thủ khi tham gia vào hệ thống khai thác tài nguyên thông tin; phù hợp tình hình thực tế tại cơ quan.  

b) Quản lý an toàn ứng dụng 
- Xây dựng quy chế đảm bảo an toàn thông tin trong toàn hệ thống như: Quy chế Tiếp nhận, xử lý văn bản điện tử; các văn bản hướng dẫn sử dụng hệ thống thư điện tử công vụ UBND tỉnh; đảm bảo an toàn, an ninh thông tin, thông tin liên lạc hệ thống mạng đến công chức, viên chức tại cơ quan. 
- Theo dõi công chức, viên chức đã nghỉ hưu hoặc thay đổi vị trí công tác để hủy bỏ, thay đổi tài khoản đăng nhập các phần mềm cho phù hợp.   
- Tham gia các chương trình đào tạo về an toàn thông tin do các sở, ban, ngành cấp tỉnh tổ chức. 

c) Quản lý an toàn dữ liệu  
- Đối với viên chức được phân công phụ trách quản trị hệ thống tại đơn vị 

 + Có nhiệm vụ phối hợp với phòng Hành chính -Tổng hợp Sở Khoa học và Công nghệ điều chỉnh vị trí công tác cho người sử dụng (khi có sự thay đổi); xóa khỏi hệ thống các tài khoản người dùng đã về hưu hoặc thuyên chuyển công tác.  

+ Hướng dẫn quy trình xử lý nội bộ trên các phần mềm dùng chung của tỉnh cho công chức, viên chức tại cơ quan.  

+ Tham mưu, phối hợp với phòng Hành chính -Tổng hợp Sở Khoa học và Công nghệ gửi văn bản cho Văn phòng UBND tỉnh, Sở Thông tin và Truyền thông thực hiện khắc phục các lỗi phát sinh trên các phần mềm dùng chung của Tỉnh. 

+ Theo dõi, tham mưu ký số văn bản điện tử đảm bảo an toàn, hiệu quả.  

+ Hằng năm phối hợp với bộ phận Kế toán xây dựng dự toán cài đặt phần mềm Phòng chống mã độc tất cả các máy trạm trong cơ quan. Phối hợp với các phòng, ban rà soát kiểm tra đề xuất sửa chữa, bảo trì thiết bị vi tính, cài đặt, vá lỗi phần mềm tránh nguy cơ mất an toàn, an ninh thông tin máy trạm người dùng. 

- Đối với người dùng (viên chức và người lao động tại đơn vị) 
+ Thường xuyên đổi mật khẩu đủ mạnh (ít nhất 8 ký tự, có chữ hoa, chữ thường, số, ký tự đặc biệt) đối với các phần mềm dùng chung của tỉnh.  

+ Thực hiện tiếp nhận, xử lý, phát hành, quản lý và lưu trữ văn bản, hồ sơ điện tử trên phần mềm quản lý văn bản trên môi trường mạng và ký số cá nhân, đảm bảo theo đúng quy định pháp luật hiện hành.  

d) Quản lý an toàn người sử dụng đầu cuối 

- Người sử dụng có trách nhiệm quản lý tài khoản đối với các phần mềm dùng chung; thực hiện nghiêm các quy định về đảm bảo an toàn thông tin trong hệ thống mạng LAN cơ quan.  

- Tự quản lý, bảo quản thiết bị công nghệ thông tin như: máy tính, máy in, máy scan, máy photocopy.... mà mình được giao sử dụng; không tự ý thay đổi, tháo lắp thiết bị.
- Khi phát hiện ra bất kỳ dấu hiện nào liên quan đến việc bị nhiễm virus, nhiễm mã độc trên máy trạm (ví dụ: máy hoạt động chậm bất thường, cảnh báo từ phần mềm Phòng chống mã độc, mất dữ liệu…), người sử dụng phải báo ngay cho Phòng Thông tin - Hành chính để xử lý kịp thời tránh lây lan đến các máy trạm khác.
II. Thuyết minh phương án về kỹ thuật 

	STT
	Hệ thống
	Cấp độ đề xuất
	Nội dung thuyết minh

	1.
	Hệ thống mạng LAN phục vụ công tác chỉ đạo điều hành, hoạt động nội bộ tại Trung tâm Ứng dụng và Dịch vụ hoa học công nghệ
	1
	Phụ lục thuyết minh kèm theo


PHỤ LỤC
THUYẾT MINH PHƯƠNG ÁN BẢO ĐẢM AN TOÀN THÔNG TIN HỆ THỐNG MẠNG LAN PHỤC VỤ CÔNG TÁC CHỈ ĐẠO
 ĐIỀU HÀNH, HOẠT ĐỘNG NỘI BỘ CƠ QUAN TRUNG TÂM ỨNG DỤNG VÀ DỊCH VỤ KHOA HỌC CÔNG NGHỆ
 1. Bảo đảm an toàn ứng dụng

1.1. Xác thực thông tin 

- Thiết lập cấu hình ứng dụng để xác thực người sử dụng khi truy cập vào thực hệ thống. 

- Thiết lập cấu hình ứng dụng để đảm bảo an toàn mật khẩu người sử dụng; Hạn chế số lần đăng nhập sai trong khoảng thời gian nhất định với tài khoản người dùng. 

1.2. Kiểm soát truy cập  

Thiết lập giới hạn thời gian chờ (timeout) để đóng phiên kết nối khi sử dụng các phần mềm dùng chung của Tỉnh khi không nhận được yêu cầu từ người dùng.  

Tắt các chức năng remote desktop tại các máy trạm trong hệ thống để chặn các kết nối từ xa.  

1.3. Kiểm soát truy cập từ bên ngoài mạng  

Cài đặt phần mềm diệt virus có bản quyền nhằm hạn chế sự truy cập trái phép từ bên ngoài.  

1.4. Kiểm soát truy cập từ bên trong mạng  

- Ban hành quy chế đảm bảo an toàn thông tin trong toàn hệ thống; 

- Khuyến cáo người dùng không sử dụng USB để chia sẽ dữ liệu;  

- Không sử dụng gmail, yahoo… để gửi, nhận văn bản trong cơ quan nhà nước.  

- Hàng năm các máy tính trong hệ thống mạng LAN được bảo trì, vá lỗi, cài đặt Phần mềm Phòng chống mã độc, nhằm phòng chống phần mềm độc hại trên môi trường mạng.  

- Loại bỏ các tài khoản không sử dụng, các tài khoản không còn hợp lệ.  

- Yêu cầu người sử dụng thường xuyên đổi mật khẩu và đặt mật khẩu đủ mạnh. 

1.5. Phòng chống phần mềm độc hại 

Cài đặt phần mềm phòng chống mã độc và thiết lập chế độ tự động cập nhật, tự động rò quét trên các máy trạm trong hệ thống. Hàng năm thực hiện bảo trì, vá lỗi, cài phần mềm phòng chống mã độc trên tất cả các máy trạm. 

2. Bảo mật an toàn ứng dụng 

- Thiết lập cấu hình ứng dụng để xác thực người sử dụng khi truy cập vào phần mềm trên hệ thống.  

- Thiết lập chế độ cảnh báo số lần đăng nhập sai trên phần mềm trong khoảng thời gian nhất định với tài khoản nhất định.  

3. Bảo đảm an toàn dữ liệu  

3.1. Nguyên vẹn dữ liệu  

- Xây dựng phương án bảo đảm tính bí mật, nguyên vẹn và khả dụng của thông tin, dữ liệu; giám sát, cảnh báo khi có thay đổi hoặc phát hiện, ngăn chặn các tác động truy nhập, gửi, nhận dữ liệu trái phép;  

- Thực hiện ký số cá nhân để xác thực và bảo mật thông tin, dữ liệu, đặc biệt trong trường hợp cần bảo đảm chống từ chối nguồn gốc dữ liệu. 

- Thực hiện số hóa dữ liệu đối với văn bản đi của Trung tâm.  

3.2. Bảo mật dữ liệu  

- Thực hiện ký số cá nhân, ký số cơ quan đối với tất cả văn bản ban hành của Trung tâm.
- Thực hiện cài đặt mật khẩu đủ mạnh đối với tài khoản đăng nhập vào hệ thống các phần mềm và máy tính cá nhân.  

- Cài đặt Phần mềm Phòng chống mã độc và thường xuyên quét virus;  

3.3. Sao lưu dự phòng 

- Mục đích của sao lưu dự phòng là tạo một bản dữ liệu khác có thể được phục hồi trong trường hợp xảy ra với bản chính với bất kỳ nguyên nhân nào; có thể là lỗi phần cứng hoặc phần mềm, do hỏng hoặc do con người gây ra, chẳng hạn như virus tấn công (vi-rút hoặc phần mềm độc hại) hoặc xóa nhầm dữ liệu ngẫu nhiên. Bản sao lưu cho phép dữ liệu được khôi phục từ thời điểm trước đó để giúp khôi phục từ những việc bất khả kháng trên.  

- Thực hiện lưu trữ an toàn theo cách: Sao lưu dữ liệu điện tử và sao lưu dữ liệu dự phòng trên thiết bị di động hoặc ổ đĩa máy tính (nén và đặt mật khẩu). 
4. Phương án đảm bảo an toàn thông tin  
	STT
	YÊU CẦU
	PHƯƠNG ÁN
	GHI CHÚ/ MÔ TẢ

	1
	Quản lý truy cập trong hệ thống mạng LAN
	Có
	Truy cập trong hệ thống mạng LAN cơ quan, được sử dụng thiết bị Modem có tích hợp chức năng phòng chống xâm nhập.

	2
	Phương án ngăn chặn phần mềm độc hại trên môi trường mạng
	Có
	- Thiết bị Modem có tích hợp chức năng phòng chống xâm nhập.

- Phần mềm Phòng chống mã độc

	3
	Phương án giám sát hệ thống thông tin tập trung
	Có
	- Thiết bị Modem

	4
	Quản lý sao lưu dự phòng dữ liệu
	Có
	· Ổ cứng di động lưu trữ.


PHẦN V- SƠ ĐỒ CÁP MẠNG
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