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Chuong 1
PHAM VI, POI TUQNG AP DUNG

1.1. Pham vi ap dung

Tai liéu nay hudng dan viéc xac dinh va thuc thi bao dam an toan hé théng
thong tin theo cdp do bao gém cac nodi dung: Xac dinh cac chu thé lién quan;
Hudng dan xac dinh cip do; Quy trinh tham dinh va phé duyét cap do; Hudng dan
xay dung HO so dé xuét cép do; Hudng din thAm dinh HO so dé xuit cép do;
Hudng dan bao vé hé thong thong tin theo cap do; Ho so dé xuat cap do mau.

1.2. P6i twong ap dung

Tai liéu nay ap dung d6i voi co quan, t6 chirc, ca nhan tham gia hodc co lién
quan dén hoat dong xay dung, thiét 1ap, quan 1y, van hanh, nang cép, mo rong hé
thong thong tin tai Viét Nam phuc vu tng dung coéng nghé thong tin trong hoat
dong cua co quan, to chirc nha nudc, ung dung cong nghé thong tin trong viéc
cung cap dich vu truc tuyén phuc vu nguoi dan va doanh nghiép.

Khuyén khich t6 chirc, ca nhan lién quan khac tham khao tai lidu nay dé co
bién phép bao vé hé thong thong tin phu hop.

Chuong 11
HUONG DAN XAC PINH CHU THE LIEN QUAN

Chu thé lién quan trong tai liéu nay bao gdm: Chu quan hé thong thong tin,
Don vi chuyén trach an toan thong tin, Pon vi van hanh hé théng thong tin. Vige
xac dinh chu thé lién quan phu thudc vao co clu, td chirc ciia mdi cép va duoc
huéng dan chi tiét & dudi day:

2.1. Chii quén hé thong théng tin

Chu quan hé théng thong tin dugc xac dinh cin ctr quy dinh tai Piéu 5 Thong
tu 03/2017/TT-BTTTT, bao gém cac trudng hop sau:

1) Chil quan cua hé thdng thong tin thudc pham vi quan 1y ctia co quan, to
chirc nha nude duge xac dinh trong cac truong hop sau:

a) B9, co quan ngang B9, co quan thudoc Chinh phu dugc xéac dinh tai Quyét
dinh sé 02/2002/QH11 ngay 05/08/2012 quy dinh danh sach cac Bo va co quan
ngang Bo cua Chinh phu.

b) Uy ban nhan dan cic tinh, thanh phd truc thuéc Trung wong 1a mot co quan
hanh chinh nha nudc cta hé thong hanh chinh nha nude, 1a co quan thyc thi phap
lut tai cac cap tinh, thanh phd tryc thuéc Trung wong.



¢) Truong hop Chii quan hé thong thong tin khong phai 14 hai truong hop &
trén thi Chu quan dugc xac dinh 1a cap c6 tham quyén quyét dinh dau tu du 4n xay
dung, thiét 1ap, nang cap, mo rong hé thong thong tin.

2) Hé thong thong tin thudc pham vi quan 1y ctia doanh nghiép va td chirc khac.

Trong trudng hop ndy, Chi quan hé thdng thong tin 1a cip c6 tham quyén
quyét dinh dau tu dy an x4y dung, thiét lap, ning cap, mo rong hé thong thong tin.

Vi du: La td chte dai dién theo phap luat cua cong ty me thudc Tap doan kinh
té va tong cong ty, duoc to chirc dudi hinh thirc cong ty trach nhiém hiru han mot
thanh vién do Nha nudc lam chu sé hitu hodc trudng hop cong ty me 1a cong ty cd
phan, cong ty trach nhiém hiru han hai thanh vién tr& 1én c6 c6 phan, vén gop chi
phéi ciia Nha nudc.

Luu y: Truong hop, dé thuan tién cho qua trinh dau tu x4y dung va quan ly
van hanh hé thong, Chu quan hé thdng thong tin co thé iy quyén cho mét to chirc
thay mat minh thyc hién quyén quan Iy truc tiép dbi v6i hé thong thong tin. Viéc
uy quyén phai duoc thuc hién bang vin ban, trong d6 néu rd pham vi va thoi han
uy quyén. T6 chic duoc ty quyén phai truc tiép thuc hién quyén va nghia vu cua
chu quan hé thong thong tin ma khong duoc Gy quyén lai cho bén thir ba theo quy
dinh tai khoan 3, Piéu 5 Théng tu 03/2017/TT-BTTTT.

Vi du: Truong hgp S6& TT&TT cua mdt tinh 1a don vi van hanh Trung tdm
tich hop dir liéu cua tinh d6 thi dé thuan tién cho cong tac tham dinh va phé duyét
H6 so d& xuat cap d6 cho Trung tim tich hop dit liéu, Uy ban nhan dan tinh d6 co
thé Gy quyén cho S& TT&TT t6 chirc thay mat thyc hién quyén quan 1y truc tiép
Trung tam di li¢u. Trong truong hop nay, S& TT&TT phai chi dinh va giao trach
nhiém cho don vi chuyén trach vé an toan thong tin (vi du Phong CNTT) va don vi
van hanh (vi dy Trung tam CNTT).

2.2. Pon vi chuyén trach an toan thong tin

Pon vi chuyén trach vé an toan thong tin 1a don vi c6 chirc nang, nhi¢m vu
bao dam an toan thong tin ctia cht quan hé thong thong tin.

Ddi véi cac to chire chua ¢d don vi chuyén trach vé an toan thong tin doc lap,
thi don vi chuyén trach vé an toan thong tin 1a don vi chuyén trach vé cong nghé
thong tin. Trong truong hop nay, chii quan hé thdng thong tin c6 trach nhiém (diém
b, khoan 1, Piéu 20 Nghi dinh 85/2016/ND-CP/2016/ND-CP): (1) Chi dinh don vi
chuyén trach vé cong nghé thong tin lam nhiém vu don vi chuyén trach vé an toan
thong tin; (2) Thanh lap hodc chi dinh bd phan chuyén trach vé an toan thong tin
truc thudc don vi chuyén trach vé cong nghé thong tin.



Vi du: Pon vi chuyén trach vé an toan thong tin cia cac Bo, co quan ngang
B9, co quan thudc Chinh phu thuong 1a Cuc Cong nghé thong tin hoac Trung tam
thong tin; Pon vi chuyén trach vé an toan thong tin ctia Uy ban nhan dan cac tinh,
thanh phé truc thuéc Trung wong thuong 1a cac S& TT&TT trén dia ban; Pon vi
chuyén trach vé an toan thong tin cta cac doanh nghiép thuong 1a Ban CNTT,
Trung tdim CNTT hoac phong CNTT.

2.3. Pon vi van hanh

DPon vi van hanh hé théng thong tin 1a co quan, td6 chuac duogc chu quan hé
théng thong tin giao nhiém vu van hanh hé thong thong tin. Vi du:

Don vi van hanh cua B, co quan ngang B9, co quan thudc Chinh phu thuong
la Téng Cuc, Cuc, Trung tam, Vién... Cac don vi nay quan ly van hanh hé théng
thong tin phuc vu hoat dong chung cua B hoac hé théng thong tin phuc vu nhiém
vu chuyén mon nghiép vu ri€ng cua ting don vi.

Pon vi van hanh cua Uy ban nhan dan cac tinh, thanh phé truc thugc Trung
uvong thuong 1a cadc S&, ban, nganh, quén, huyén hoac co quan khac trén dia ban
quan 1y van hanh hé théng thong tin phuc vu nhiém vu chuyén mén nghiép vu
riéng cua tung don vi.

Luu y: Dbi v6i truong hop S6 TT&TT 1a don vi quan 1y van hanh Trung tam
tich hgp dit 1iéu phuc vu hoat dong chung cua cé tinh, thi S6 TT&TT vira dong vai
trd 1a don vi van hanh ddi voi Trung tdm tich hop dit liéu. Nhung dong vai tro 1a
don vi chuyén trach vé an toan thong tin dbi voi cac S¢ khéc trén dia ban.

Trong truong hop nay, S6 TT&TT c6 thé liwa chon ba phuong an:

- Phuong 4n 1: Tham muu UBND ity quyén cho S6 TT&TT lam Chu quan
dbi véi Trung tdm tich hop dit liéu. S& TT&TT chi dinh va giao trach nhiém cho
Phong CNTT la don vi chuyén trach vé an toan thong tin va Trung tAm thong tin 1a
don vi van hanh.

- Phuong an 2: Di véi viéc tham dinh va phé duyét HSDXCD ddi v6i Trung
tam tich hop dir li€u, S& TT&TT tham muu UBND chi dinh mdt Sé trén dia ban
tham dinh (va phé duyét voi hé thdng cip do 1 hodc cap do 2) HSPXCD.

- Phuong 4n 3: Trung tdm tich hop dir liéu 1a don vi van hanh, xay dung
HSDXCD trinh va giri don vi chuyén trach vé ATTT la S TT&TT cho y kién tham
dinh, sau d6 trinh Chti quan hé théng thong tin thim dinh & day 1a UBND Tinh.

Pon vi van hanh ctia doanh nghiép va co quan, to chtrc khac 1a: Pon vi thanh
vién cua téng cong ty, Trung tdm k¥ thuat, don vi hodc by phan dugc giao nhiém
vu tryc tiép van hanh hé thong thong tin.



Luuy:

- Trong trudng hop hé théng thong tin bao gdm nhiéu hé thdng thanh phan
hodc phén tan, c6 nhiéu hon mot don vi van hanh hé thong thong tin, chii quan hé
théng thong tin phai ¢6 trach nhiém chi dinh mot don vi lam dau mbi dé thuc hién
quyén va nghia vu ctia don vi van hanh hé théng thong tin theo quy dinh cua phap
luat (khoan 2, Diéu 6 Thong tu 03/2017/TT-BTTTT).

- Trong trudng hop chil quan hé théng thong tin thué ngoai dich vu cong nghé
thong tin, don vi van hanh hé thong thong tin 13 bén cung cip dich vu (khoan 3,
Diéu 6 Thong tu 03/2017/TT-BTTTT).

Chuong I1I
HUONG DAN XAC PINH CAP PQ

Cép do an toan hé théng thong tin dugc xac dinh can ctr vao thong tin ma hé
théng d6 xir 1y va loai hinh ctia hé thong thong tin d6. Trén co s¢ do, tiéu chi xac
dinh cip do sé& 1a tap cac diéu kién giira loai thong tin hé thdng d6 xir Iy va loai
hinh hé thong thong tin. Viéc xac dinh thong tin ma hé théng xir 1y va loai hinh hé
thdng thong tin dugc thuc hién nhu hudng dan dudi day:

3.1. Xac dinh loai thong tin hé thong thong tin xir ly

Mot hé thong thong tin c6 thé xir 1y cac loai thong tin dudi day:

1) Thong tin céng cong 1a thong tin trén mang ciia mot to chirc, c4 nhan dugc
cong khai cho tat ca cac doi tuong ma khong can xac dinh danh tinh, dia chi cu thé
ctia cac dbi tuong do;

2) Théng tin riéng la thong tin trén mang cua mot to chirc, c4 nhan ma t6
chuc, ca nhan d6 khong cong khai hoac chi cong khai cho mgt hoac mot nhom dbi
tuong da dugc xac dinh danh tinh, dia chi cu thé;

3) Thong tin c4 nhéan 1a thong tin trén mang gan véi viéc xac dinh danh tinh
mot ngudi cu thé;

4) Thong tin bi mat nha nudc 1a thong tin & mac Mat, Toéi Mat, Tuyét Mat
theo quy dinh cua phép luat vé bdo vé bi mat nha nudc.

Céc loai thong tin & trén dugc phan loai theo tinh bi mat ting dan tir thong tin
cong cong; thong tin riéng, cd nhan; thong tin bi mat nha nudc.

Khi x4c dinh cap d6 cin ctr theo thong tin hé thdng xir 1y thi ta chi can xéc
dinh loai thong tin nao cé tinh bi mat cao nhat, loai thong tin d6 s& quyét dinh cap
do cua hé théng thong tin can xac dinh cép do.



Vi du: Hé thong thong tin cé xur 1y thong tin bi mat nha nudc thi cap do toi
thiéu 1a cap do 3. Hé thong c6 xir Iy thong tin riéng hodc thong tin ca nhan thi cp
d6 tdi thiéu 1a cap do 2.

3.2. Xac dinh loai hinh hé thong thong tin

Hé thong thong tin dugc phan loai theo chirc ning phuc vu hoat dong nghiép

vu nhu sau bao gdm 04 loai nhu sau:

1) He théng thong tin phuc vu hoat dong ndi1 b 1a hé théng chi phuc vu hoat
doéng quan tri, van hanh nodi bd cia co quan, to chirc. Bao gdm nhung khong gidi
han cac hé thong thong tin sau:

a) H¢ théng thu dién tir;

b) Hé thdng quan 1y vin ban va diéu hanh;

c) Hé théng hop, hoi nghi truyén hinh truc tuyén;

d) Hé thdng quan 1y thong tin cu thé (nhan su, tai chinh, tai san hodc linh vuc
chuyén mon nghiép vu cu thé khac) hoic hé théng quan 1y thong tin tong thé (tich
hop quan 1y nhiéu chic ning, nghiép vu khac nhau);

d) Hé théng xur 1y thong tin ndi bd.

2) H¢ théng thong tin phuc vu nguoi dan, doanh nghi€p 1a h¢ théng truc tiép
hoic hd trg cung cép dich vu truc tuyén, bao gém dich vu cong truc tuyén va dich
vu truc tuyén khéc trong céac linh vuc vién thong, cong nghé thong tin, thuong mai,
tai chinh, ngan hang, y té, gido duc va céc linh vuc chuyén nganh khac. Bao g6m
nhung khong gidi han cac hé thong thong tin sau:

a) H¢ théng thu dién tir;

b) Hé thdng quan 1y vin ban va diéu hanh;

c) Hé théng mot cura dién tur;

d) Hé thong trang, cong thong tin dién tir;

d) Hé théng cung cap hoic hd trg cung cap dich vu truc tuyén;

e) Hé thong chiam séc khach hang.

3) Hé thong co so ha tang thong tin 1a tap hop trang thiét bi, dudng truyén dan
két ndi phuc vu hoat dong chung cua nhiéu co quan, td chirc nhu mang dién rong,
co s¢ dir li¢u, trung tam dir li¢u, dién todn dam may; xac thuc dién tir, ching thuc
dién to, chit ky s6; két ndi lién thong cac hé thong thong tin. Bao gébm nhung
khong gidi han cac hé théng thong tin sau:

a) Mang ndi b, mang dién rdng, mang truyén so li¢u chuyén dung;



b) Hé théng co s¢ dir liéu, trung tdm dir liu, dién toan ddm may;
c) H¢ théng xac thuc dién tur, chirng thuc dién tir, chir ky $6;
d) Hé thong két nbi lién thong, truc tich hop cac hé thong thong tin.

4) Hé thong thong tin diéu khién cong nghiép 13 hé thdng c6 chirc ning giam
sat, thu thap dir li€u, quan ly va kiém soat cac hang muc quan trong phuc vu diéu
khién, van hanh hoat dong binh thudng cta cic cong trinh xay dung. Bao gdm
nhung khong gidi han cac hé thong thong tin sau:

a) H¢ théng diéu khién 1ap trinh dugc (PLCs);
b) Hé thdng diéu khién phan tan (DCS);
c) Hé théng giam sat va thu thap dir liéu (SCADA).

Ngoai cac hé thdng thong tin dugc phan loai nhu & trén thi con c¢6 cac hé thong
thong tin khac dugc stir dung dé truc tiép phuc vu hodc hd trg hoat dong nghi¢p vu,
san xuét, kinh doanh cu thé cua co quan, t6 chirc theo linh vuc chuyén nganh.

3.3. Xac dinh cip dd an toan hé thong thong tin

Tiéu chi xac dinh cdp do an toan hé théng thong tin tir cap do 1 dén cap do 5
dugc quy dinh tai Nghi dinh 85/2016/ND-CP tir Diéu 7 dén Diéu 11. V& co ban,
viéc ap dung cac tiéu chi xac dinh vao mdt hé théng thong tin cu thé co thé thuc
hién nhu sau:

Trudce hét can xac dinh hé théng thong tin can xac dinh cip do. Pay 1a co so
dé xéc dinh loai thong tin hé théng d6 xur 1y va loai hinh cta hé thong thong tin do.

Xac dinh ca”ip dd dua vao cac tiéu chi co thé duge thuc hién theo céac truong
hop sau:

- Trudng hop xéac dinh cip do dua vao thong tin ma hé thdng do xir Iy: Hé thong
thong tin cap do 1 chi xur Iy thong tin cong cong. Hé thong thong tin c6 xir Iy thong tin
riéng, thong tin c nhan, cap do dé xuét i thiéu 1a cap d6 2; Hé thong thong thong tin
c6 xur 1y théng tin bi mat nha nude, cap do dé xuat tbi thiéu 1a cap do 3.

- Truong hop hé thong théng tin 13 hé thdng cung cap théng tin va dich vu
cong tryc tuyén tir mic d6 2 trd xudng thi cap do dé xuét 1a cip do 2; Truong hop
hé thong cung cip thong tin va dich vu cong truc tuyén tir mirc do 3 trd 1én thi cap
d6 1a cép do 3.

- Trudng hop hé théng thong tin cung cap dich vu truc tuyén khac c6 xur 1y
thong tin riéng, théng tin c4 nhan cta dudi 10.000 nguoi st dung thi cap do dé
xuat 1a cap d6 2; Truong hop hé théng cung cip dich vu cho trén 10.000 nguoi sir
dung thi cap do 1a cap do 3.



- Truong hop hé théng 1a hé théng co so ha tang thong tin dung chung phuc
vu hoat dong cua cac co quan, t6 chirc trong pham vi mot nganh, mét tinh hodc
mat s6 tinh thi cap do dé xuét 1a cap do 3; Truong hop pham vi phuc vu trén pham
vi toan qudc va yéu cau van hanh 24/7 va khong chap nhan ngimg van hanh ma
khong c6 ké hoach trudc thi cap do dé xuét 1a cap do 4.

- Truong hop hé théng 13 hé théng thong tin diéu khién cong nghiép truc tiép
phuc vu diéu khién, van hanh hoat dong binh thuong ctia cac cong trinh xay dung
cap I theo phan cip cua phap luat vé xdy dung thi cap d6 dé xuat 1a cap do 4;
Truong hop hé thong phuc vu diéu khién cong trinh xay dung cép dic biét theo
phan cip cta phap luit vé xay dung hodc cong trinh quan trong lién quan dén an
ninh quéc gia theo phap ludt vé an ninh qudc gia thi cap do dé xuat 1a cap do 5.

Pdi véi cac truong hop khac, viéc xac dinh cép dd an toan thong tin can ctr
vao cac quy dinh tai Nghi dinh 85/2016/ND-CP va Thong tu 03/2017/TT-BTTTT.

Chuong IV
QUY TRINH THAM PINH, PHE DUYET

Tham quyén, quy trinh, thu tuc xac dinh cdp d6 an toan hé thong thong tin
dugce quy dinh tir Diéu 12 dén Diéu 18 Nghi dinh 85/2016/ND-CP. Dudi day la
hudng dan chi tiét quy trinh, thu tuc xac dinh cip d6 cua hé thong thong tin duoc
dé xuat tir cap d6 1 dén cap do 5.

4.1. H¢ thong thong tin dé xuit cip do 1 hoic cap do 2

Vin ban dé nghj thim | | Vin bin dé nghj phé - Quyét dinh phé duyét
dinh HSCD duyét HSCD cap d¢ an toan HTTT

(Miu 02 - ND85) (Miu 05 - ND85) (Miu 06 - ND85)

N~ 1

3 ' N

Pon vj (11 Vin bin 0 nghi + T 50 CP DON VI CT VE
van hanh : 1  CNTT/ATTT

) Quyét dinh phé duyét CD (2 | L

7 HO SO CAP BQ
1. Thuyét minh HSCD
- Mo ta tong quan vé HTTT
- Thuyét minh d& xuét cdp da
- Thuyét minh PABD ATTT

‘i. Tai ligu thiée ké -
(Thiet ké so b : Thiét ke thi cong)

Hinh 1: H¢ thong théng tin dé xudt cdp dé 1 hodc cap dp 2
Budée 1: Chudn bi HSPXCP
Pon vi van hanh hé théng thong tin chuan bi HSDXCP bao gém céc tai lidu sau:
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1. HO so dé xuat cap do.

2. Vian ban dé nghi thim dinh HSDXCP (Theo mau Mau02-ND85).

3. Van ban dé nghi phé duyét HSDXCPD (Theo miu Mau05-ND85).

Buéc 2: Tham dinh va phé duyét HSDXCD

1. Pon vi van hanh hé théng thong tin (DVVH) giri hd so dé xuit cip do t6i
don vi chuyén trach vé CNTT/ATTT (PVCT) ciia Chu quan hé théng thong tin
(CQHTTT) dé lay y kién tham dinh.

2. Pon vi chuyén trach vé CNTT/ATTT ctia CQHTTT thuc hién thim dinh
HSPXCP.

3. Trong vong 15 ngay ké tir ngdy nhan du hd so hop 18, don vi chuyén trach
vé CNTT/ATTT c6 y kién tham dinh va phé duyét HSDXCD theo mau Mau06-
ND85 va gui bdo cao CQHTTT.

4.2. Hé thong thong tin dé xuét cip do 3

Viin bin dé nghj thim | Té trinh phé duyét DON VICT VE
dinh ASCD ASCH :
(Mau 02 - ND85) (Miu 05 - ND85) CNTT/ATTT
Don Vi \ kién thim dinh hd s;’r
-~ - £ d»\
van hanh cap 4¢

(Miu 04 - ND85)

!

HO SO CAP DO

Quyét dinh phé duyét cip

1. Thuyét minh HSCD dj an toan ATTT

- M ti tong quan vé HTTT (Miu 06 - ND85)

- 'I'Itug-f‘l minh & xudt cflp dj

- Thuyét minh PABD ATTT t

2. Tii li¢u thiét ké

(Thiét ké so' b ; Thiét ké thi cing ) CHl:l QUAN
HTTT

Hinh 2: Hé thong théong tin dé xudt cdp dp 3
Buéc 1: Chudn bi HSDXCD
Pon vi van hanh hé théng thong tin chuén bi HSDXCP bao gém cac tai liéu sau:
1. Thuyét minh Ho so dé xuat cip do;
2. Vin ban dé nghi thim dinh HSPXCPD (Theo miu Mau02-ND85);
3. Vin ban dé nghi phé duyét HSBXCPD (Theo mau Mau05-ND85).

Bu6e 2: Giri xin ¥ kién tham dinh ciia Pon vi chuyén trach



1. BPVVH gti ho so dé xuat cip do téi PVCT cia CQHTTT dé lay y kién
tham dinh.

2. DVCT thuyc hién tham dinh ho so dé xuét cap do.

3. Trong vong 15 ngiy ké tir ngay nhan du hod so hop 1&, PVCT c6 y kién
thim dinh cho HSPXCP theo miu Mau04-ND8§5.

Buéc 3: Dé nghi phé duyét HSPXCP

Sau khi nhan duoc ¥ kién thim dinh va hoan thién HSPXCP theo ¥ kién
tham dinh, PVVH gui HSDXCPD t6i CQHTTT dé nghi phé duyét HSDXCD, Ho
so bao gom:

- To trinh phé duyét cap do (theo mau Mau05-ND85);

- Hd so dé xuét cép do;

- 'Y kién tham dinh HSDXCD.

Budoc 4: Phé duyét HSDXCD

Can cr vao ¥ kién thdm dinh cia DPVCT, CQHTTT phé duyét hodc yéu cau
DVVH sira d6i bé sung HSDXCD theo tham quyén. Trudng hop HSPXCD dat
yéu cau theo quy dinh, CQHTTT phé duyét cip d6 an toan hé théng thong tin theo
mau Mau06-NDS5.



4.3. Hé thong thong tin dé xuat cip do 4

HO SO CAP PO

Viin ban dé nghi thim Vin bén xin ¥ kién Té trinh phé duyét hd .
dinh HSCD chuyén mén vé HSCD so dé xudit cip @9 1. Thuyét minh HSCD
(MAu 02 - ND85) (MAu 03 - ND85) (MAu 05 - ND85)

2. Tai ligu thiét ké

1 )(Vin ban xin § kién + H) so CD

Pon vi

TR rom—
Y kien chuyén mon

HSCP
(Miu 04 - ND85)

!

van hanh

DON V| CT VE

Quyét dinh phé duyét
cap d§ an toan HTTT
(Méu 06 - ND85)

2 [ Y kién chuyén mén v& HSCD CNTT/ATTT
L
3
To trinh phé duyét F =
CD +HSCD + Q“;’e‘ Sinkiph
YKTD uye
6
~ 's ~
> 4 | (Vin ban d& nghi TP + Hj so CD + YKCM
CHU QUAN B6 TTTT/HDTD
HTTT
Y, 5 Y kién thim dinh \ y

Y kién thim dinh
HSCD
(Miu 04 - ND85)

Hinh 3: Hé thong théng tin dé xudt cap dp 4

Budéc 1: Chudn bi HSDXCP

Pon vi van hanh hé thong théng tin chuan bi HSDXCP bao gdm céc tai liéu sau:

1. Thuyét minh Ho so dé xuat cip do;

2. Vin ban dé nghi thim dinh HSPXCPD (Theo miu Mau02-ND85);

3. Vin ban dé nghi phé duyét HSBXCPD (Theo mau Mau05-ND85).

BuGe 2: Giri xin ¥ kién chuyén mén HSPXCP

1. BPVVH gti ho so dé xuat cip d6 téi PVCT cia CQHTTT dé lay y kién

chuyén mon.

2. DVCT cta CQHTTT thuc hién kiém tra hd so dé xuat cap do.

3. Trong vong 15 ngay ké tir ngay nhan da hod so hop 1&, PVCT cua CQHTTT

¢6 ¥ kién tham dinh cho HSBXCP theo miu Mau04-ND85.
Buéc 3: Dé nghi phé duyét HSPXCP
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Sau khi nhan duoc y kién thim dinh va hoan thién HSDXCP theo ¥ kién
tham dinh, DPVVH gui HSPXCPD t6i CQHTTT dé nghi phé duyét HSDXCD, Hb
so bao gom:

1. Cac van ban tai Budc 1;

2.'Y kién chuyén mén cia DVCT tai Budc 2.

Buéc 4: Giii xin y kién tham dinh ciia B6 TT&TT

Sau khi nhan duoc HSDXCP hop 1¢ tir PVVH, CQHTTT giri HSPXCD vé
B0 TT&TT dé nghi tham dinh.

Buéc 5: Bo TT&TT tham dinh HSDXCP

1. Bo TT&TT lay y kién bang van ban B6 Qudc phong, Bo Cong an dé xin y
kién tham dinh. Trong trudng hop can thiét, Bo TT&TT to chirc Hoi dong tham
dinh dé c6 ¥ kién tham dinh cho HSBXCDP.

2. Trong vong 30 ngdy ké tir ngay nhan da hod so hop 16, Bo TT&TT gui
CQHTTT ¥ kién tham dinh theo mau Mau04-ND85.

Budoc 6: Chu quan HTTT phé duyét HSDXCP

Cin ctr vao ¥ kién tham dinh ciia Bo TT&TT, CQHTTT phé duyét hoic yéu
cau PVVH sira d6i bo sung HSPXCPD theo tham quyén. Truong hop HSBPXCD
dat yéu cau theo quy dinh, CQHTTT phé duyét cap d6 an toan hé thong thong tin
theo mau Mau06-NDS5.
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4.4. Hé thong thong tin dé xuat cip d6 5

. ; HO SO CAP BQ P— e
Vin ban dé nghj thim Vin ban xin y kien To trinh phé duyét Y kiénchuyén mdn
dinh HSCD chuyén mén vé HSCD _ HSCD 1. Thuyét minh HSCD i HSCDH
(MAu 02 - ND85) (MAu 03 - ND85) (Miu 05 - ND85) (Mau 04 - ND85)

!

( DON V| CT VE ]

2. Tai ligu thiét ké

s 1 T 5 . - s A A S >
Pon vi Van ban xin y kién + Ho so CD

van hanh 2 )Y kién chuyén mén vé HSCD L CNTT/ATTT
3 6 Thua twéng
Té trinh phé duyét Quy&t dinh phé duyét Chinh phu
PABD ATTT + PABD ATTT
HSCD + YKTD
Vin ban dé nghi
8 cdip nhit danh
myc HTTT QTQG
4 Viin bin dé nghj TP + Hd so CP + YKCM

-
CHU QUAN e 5. Ykién thim dinh BTTTT/HDTD
HTTT
J 7 Vin ban dé nghi cip nhit danh myc \.
HTTT QTQG
Quyét djnh phé duyét Y kién thAm dinh
phuong in bao dim ATTT HSCD
(MAu 07 - ND85) (Miu 04 - ND85)

Hinh 4: Hg thong théng tin dé xudt cdp dé 5
Buéc 1: Chudn bi HSPXCP
Pon vi van hanh hé théng thong tin chuan bi HSDXCD bao gém céc tai lidu sau:
1. Thuyét minh Ho so dé xuit cap do:
2. Vian ban dé nghi thim dinh HSDXCP (Theo mau Mau02-ND85);
3. Vin ban xin y kién chuyén mén vé HSDXCP (Theo miu Mau03-ND85);

4. Vian ban dé nghi phé duyét Phuong 4n dam bao ATTT (Theo mau Mau05-
NDS5).

Buée 2: Gii xin ¥ kién chuyén mén HSPXCD

1. DPVVH guri hd so dé xuit cip do toi PVCT ctia CQHTTT dé lay y kién
chuyén mon.

2. DVCT ciia CQHTTT thyc hién kiém tra hd so dé xuat cap do.

3. Trong vong 15 ngay ké tir ngdy nhan d hd so hop 16, DPVCT ctia CQHTTT
c6 v kién tham dinh cho HSPXCP theo miu Mau04-ND8§5.

Bu6e 3: Pé nghi phé duyét HSDXCP

12



Sau khi nhan duoc y kién thim dinh va hoan thién HSDXCP theo ¥ kién
tham dinh, DPVVH gui HSPXCPD t6i CQHTTT dé nghi phé duyét HSDXCD, Hb
so bao gom:

1. Cac van ban tai Budc 1;

2.'Y kién chuyén mén cia DVCT tai Budc 2.

Buéc 4: Giii xin y kién tham dinh ciia B6 TT&TT

Sau khi nhan duoc HSDXCP hop 1¢ tir PVVH, CQHTTT giri HSPXCD vé
B0 TT&TT dé nghi tham dinh.

Buéc 5: Bo TT&TT tham dinh HSDXCP

1. Bo TT&TT lay y kién bang van ban B6 Qudc phong, Bo Cong an dé xin y
kién tham dinh. Trong trudng hop can thiét, Bo TT&TT to chirc Hoi dong tham
dinh dé c6 ¥ kién tham dinh cho HSBXCDP.

2. Trong vong 30 ngdy ké tir ngay nhan da hod so hop 16, Bo TT&TT gui
CQHTTT ¥ kién tham dinh theo mau Mau04-ND85.
Buoc 6: Phé duyét PABD ATTT

Cin ctr vao y kién tham dinh ciia Bo TT&TT, CQHTTT phé duyét hoic yéu
cau DVVH sira d6i bo sung HSPXCPD theo tham quyén. Truong hop HSPXCD
dat yéu cau theo quy dinh, CQHTTT phé duyét phuong 4n bao dam an toan hé
thdng thong tin theo mau Mau07-ND85.

Buée 7: Cdp nhdt danh muc HTTT Quan trong Quéc gia (HTTT QTOG).

Sau khi phé duy¢t phuong 4n bdo dam an toan thong tin, CQHTTT gui van ban
dé nghi B6 TT&TT cap nhat danh myc Hé thdng thong tin quan trong Qudc gia.

Buoc 8: Trinh Thu twong phé duyét HTTT QTQG.

Bo TT&TT chu tri, phdi hop voi B Qubc phong, Bo Cong an va bd, nganh
c6 lién quan trinh Thu tuéng Chinh phu van ban dé nghi cap nhat danh muc HTTT
quan trong qudc gia.
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Chuong V
HUONG DAN XAY DUNG HO SO PE XUAT CAP PO

HSBXCP bao gdm hai loai tai liéu ban ctng: Tai liéu thuyét minh HSPXCP

va Tai liéu thiét ké hé thong.

Trong d6, tai liéu thuyét minh HSDXCP bao gdm céac ndi dung sau: (1)

Thuyét minh tong quan vé hé théng thong tin; (2) Thuyét minh dé xuit cdp d6 an
toan hé thong thong tin; (3) Thuyét minh phuong an bao dam an toan thong tin.

Khi xay dung HSDXCP can luu ¥, d6i voi mot hé thong thong tin 16n co

nhiéu hé théng thanh phan. Trong d0, cac hé thdng thanh phan dugc quan 1y, chia
sé trén mot ha téng dung chung, c6 cung don vi van hanh va cé thé trién khai
phuong 4n bao dam an toan thong tin chung cho toan bd ha ting do, thi co thé xay

dung mot HSDXCPD chung cho cac hé thong thong tin thanh phan. Chi xay dung
HSBXCP cho timg hé thong riéng biét trong trudng hop doc lap vé ha ting, co ché

quan ly va don vi van hanh. Xay dung HSDXCD theo huéng dan sau:
5.1. Thuyét minh tong quan vé hé thong thong tin
5.1.1. Théng tin Chii qudn hé thong thong tin
Cung cip thong tin vé Chu quan hé théng thong tin, bao gdm:
- Tén T chtc: T6 chic A.
- S6 Quyét dinh thanh 14p/Quy dinh chirc ning, nhiém vu va quyén han.
- Nguoi dai dién: Ho va tén, Chtrc vu.
- Dia chi: Dia chi tru s¢ cua don vi.
- Thong tin lién hé¢: Sd dién thoai, Thu dién tu.

5.1.2. Thong tin Don vi vdn hanh

Cung cap thong tin vé don vi van hanh hé théng thong tin bao gom:

- Tén T6 chire: TH chirc A.

- Sé Quyét dinh thanh 1ap/Quy dinh chirc nang, nhi€ém vu va quyén han.
- Nguoi dai dién: Ho va tén, Chirc vu.

- Dia chi: Pia chi tru sé cta don vi.

- Thong tin lién hé: SO dién thoai, Thu dién ti.
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5.1.3. M6 td pham vi, quy mé ciia hé thong

MO ta thanh phﬁn cac tng dung, dich vu va ddi tuong cung cép dich vu cuia Hé
théng. Luu y mot hé thong thong tin c6 thé bao gdm cac hé thong thong tin thanh
phan trong d6 va mdi thanh phan dé cung cdp mot tmg dung/dich vu khac nhau.

5.1.4. M6 ti ciu trice ciia hé thong
M0 ta céu trac hién tai ctia Hé théng, bao gém cac thong tin sau:

a) Céiu trac vat Iy mo ta cac thiét bi mang, cac thiét bi dau cubi co trong hé
thng va cac két ndi vat 1y giira cac thiét bi.

b) Céu triic logic mé ta thiét ké cac viing mang chirc ning co trong hé thong;
Hudng két ndi mang; Cac thiét bi dau cudi; Cac thiét bi mang. Trudng hop céc cic
thiét bi vat Iy duoc cai dat cac thanh phﬁn ao hoa hoac logic, hoat dong nhu mot
thiét bi doc 1ap thi so d6 logic s& thé hién thanh phan ao héa hoic logic thay cho
thiét bi vat 1y.

Truong hop cac hé théng thong tin ¢ cau trac dic thu theo chic ning va
khong c¢o nhitng ving mang dugc dua ra nhu trong Thong tu sb 03/2017/TT-
BTTTT cua B6 TT&TT vé quy dinh chi tiét va hudng din mot s diéu cua Nghi
dinh 85/2016/ND-CP/2016/ND-CP ngay 01/07/2016 cta Chinh phu vé bao dam an
toan hé thong thong tin theo cip do (Thong tu 03/2017/TT-BTTTT) thi viéc mo ta
cAu tric cia hé théng thong tin d6 dugc mo ta theo cAu trac thuc té cua hé théng.

¢) Cung cip danh muc thiét bi st dung trong hé thong: Cung cip thong tin vé
cac thiét bi mang va cac thiét bi dau cudi co trong hé théng. Bao gom cac thong tin
tén thiét bi/ching loai, vi tri trién khai; truong hop thiét bi vat 1y dugc chia thanh
céc thiét bi logic thi vi tri trién khai 1a céc vi tri cta thiét bi logic.

d) Danh muc cac tng dung/dich vu cung cap boi hé thdng (bao gdm cic tng
dung nghiép vu nhu quan 1y van ban, thu dién tir... va cac dich vu hé thng nhu
DNS, DHCP, NTP....): Cung cap thong tin cac Gmg dung/dich vu c6 trén hé thong
bao gom Tén dich vu; May chu trién khai/Vi tri trién khai/Hé diéu hanh may chu;
Muc dich st dung dich vu.

5.2. Thuyét minh caip d¢ dé xuat

5.2.1. Xdc dinh hé théng thong tin va cdp dé dé xudt

Huéng din xac dinh hé thong thong tin va cdp do dé xuat tham khao tai
chuong 3 cua tai li¢u nay va luu y thém nhu sau:

Khi x4c dinh cap d6, khong can thiét 1iét ké ra hét cac tiéu chi, ma chi dua ra
duy nhit mot tiéu chi va tiéu chi d6 du dé xac dinh cép dd cao nhét.
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Trudng hop mot hé thong thong tin 16n, bao gdm nhiéu thanh phan khéac nhau,
thi cAn xac dinh loai thong tin va loai hinh cta timg thanh phan tuong Gng. Thanh
phan nao c6 tiéu chi dé dé xuét cip do cao nhat s& quyét dinh cip d6 an toan thong
tin cua hé théng do. Do do, khi xac dinh cép do cua Hé théng thong tin can xac
dinh thanh phan nao trong hé thong thong tin tong thé khép véi tiéu chi xac dinh
cap do & cp cao nhat.

Thanh phan cua hé thong thong tin c6 thé phan chia bang nhiéu hinh thuc
khéac nhau, mién 13 c6 thé phan biét dugc thanh phan d6 véi cac thanh phan khéac
trong hé théng theo cach phan chia duoc thyc hién.

Thanh phﬁn cua hé théng 6 thé phan theo cac img dung/dich vu cu thé (Thu
dién tir, Cong thong tin dién tir...) hodc phan theo ving mang (Ving DMZ, Ving
may cha ndi bo, ...) hay chtc ning (Hé théng chim séc khac hang, Hé théng
truyén hinh tryc tuyén...) ctia thanh phan dé.

Luu ¥: Viéc phan chia hé thong thong tin thanh cac thanh phan can phai dam
bao s6 luong cac thanh phan 13 nho, don gian nhat va du dé ap dung céc tiéu chi dé
xac dinh cip do cho hé théng thong tin do.

5.2.2. Thuyét minh chi tiét déi véi hé thong thong tin

Noi dung nay chi yéu cau ddi véi hé thong dugc dé xuat 1a cip d6 4 hoic cap
d6 5, theo khoan 4, Piéu 7 Thong tu 03/2017/TT-BTTTT. Bao gom céc ndi dung:

a) Xac dinh cac hé thong thong tin khac c6 lién quan hodc c6 két nbi dén hodc
c6 anh hudng quan trong téi hoat dong binh thudng ciia hé thong thong tin duoc dé
xudt; trong d6, xac dinh rd mirc d6 anh huong dén hé thdng thong tin dang dugc dé
xuat cip do khi cac hé thong ndy bi mat an toan thong tin;

b) Danh muc dé xuat cac thanh phén, thiét bi mang quan trong va muc do
quan trong;

¢) Thuyét minh vé cac nguy co tin cong mang, mat an toan thong tin d6i véi
hé thong va cac anh hudng;

d) PBanh gia pham vi va mtc d§ anh hudng téi loi ich cong cong, trat tu an
toan xa hoi hodc qudc phong, an ninh qudc gia khi bi tin cong mang giy mat an
toan thong tin hodc gidn doan hoat dong;

e) Thuyét minh yéu ciu can phai van hanh 24/7 va khong chip nhan nging
van hanh ma khong co6 ké hoach trudc.
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5.3. Thuyét minh phwong 4n bao dam an toan théng tin

Pbi v6i cac yéu cau an toan vé quan 1y, cac yéu cau da duoc dap ung, thuyét
minh phuong an sé& chi ra cac quy dinh theo yéu cau dugc quy dinh tai quy ché/
chinh sach bao dam an toan thong tin ndo. Trudng hop, cic yéu cau chua dap ung
thi thuyét minh s& dua ra ké hoach hoan thién quy ché, chinh sach dé dap tng cac
yéu cdu an toan vé quan 1y nhu thé nao. Vi du: Thuyét minh nay dua ra ké hoach
hoan thién quy ché, chinh sach dé dap tmg cic yéu cau an toan vé quan ly trong
vong 06 thang, ké tir khi HSPXCD dugc phé duyét.

D6i voi cac yéu cau ky thuat, cac yéu cau di duoc dap ung, thuyét minh
phuong 4n s& mo ta cac phuong an, hién trang cau hinh va thiét 1ap hé thong da
dap Gmg cac yéu cau dit ra hay chua? Truong hop, cac yéu ciu chwa dap tng thi
thuyét minh s& dua ra phuong 4n, 16 trinh dé nang cip, diéu chinh hé théng nhim
dap tng cac yéu cau dat ra. Vi du: Thuyét minh niy dua ra ké hoach nang cap, diéu
chinh hé théng dé dap tmg yéu cau ky thuat trong vong 18 thang, ké tir khi
HSDBXCD dugc phé duyét.

Luu ¥: Trong trudng hop, Hé théng thong tin gdm nhiéu hé théng thanh phan
khac nhau. Mdi hé thong thanh phan dugc dé xuat cip d6 khac nhau. Pdi véi ting
hé thdng thanh phan khac nhau thi yéu cau phuong an bao dam an toan thong tin
theo cap d6 twong tmg. Do do:

- Thuyét minh phuong 4n bao ddm an toan thong tin vé quan ly dua ra cac
quy dinh lién quan dén con ngudi va quy trinh. Cac yéu cau quan 1y ¢ cip do cao
hon khi dugc dap ung thi cling dap Uung cac yéu cau & cap do thap hon. Do do,
thuyét minh phuong an bao dam an toan thong tin vé quan 1y duoc thuyét minh
chung cho ca hé thdng 16n.

- Thuyét minh phuong an bao dam an toan thong tin vé k§y thuét lién quan dén
viéc thiét ké, thiét 1ap cau hinh hé théng va lién quan truc tiép dén dau tu. Do do,
thuyét minh phuong 4n vé k¥ thuat duoc thuyét minh theo timg hé théng thanh
phan theo cip do twong tmg theo nguyén tic sau:

Pbi voi ha tang, thiét bj hé théng, may chi dung chung dé bao vé nhiéu hé
théng thanh phan khac nhau, thi ha tang, thiét bj hé thong, may chu d6 phai duoc
thiét ké, thiét 1ap dé dap ting yéu cau ciia hé thong thanh phan co6 cap do cao nhat.

Dbi v6i ha tang, thiét bi hé théng, may chu dung riéng, doc 1ap ddi voi ting
hé thong thanh phan, thi ha tang, thiét bi hé théng, may chu d6 phai dugc thiét ké,
thiét 1ap dé dap tng yéu cau ctia hé théng thanh phan voi cip do trong tng nham
bao dam tiét kiém va hiéu qua.
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Pé thuyét minh chi tiét viéc dap (mg cac yéu cu an toan quy dinh tai Thong
tu s6 03, co quan, to chirc c6 thé tham khao cac yéu ciu an toan cu thé tai Tiéu
chuan quéc gia TCVN 11930:2017 vé yéu cdu co ban vé an toan hé thong thong tin
theo cip do.

5.3.1. Thuyét minh phwong dn béo dim an todn théong tin vé qudn ly:

Thuyét minh phuong 4n bao dam an toan thong tin vé quan 1y bao gom cac
ndi dung va theo cu tric sau:

1) Muc tiéu, nguyén tic bao dam an toan thong tin:
Mo ta muc tiéu, nguyén tic bao dam an toan thong tin cta to chic.
2) Trach nhiém bao ddm an toan thong tin.

Mo ta trach nhiém bao ddm an toan thong tin cua don vi chuyén trach vé an
toan thong tin, cac can bo lam vé an toan thong tin va cac doi tugng thudc pham vi
di€u chinh cta chinh sach an toan thong tin.

3) Pham vi chinh sich an toan thong tin

M6 ta pham vi chinh sach, ddi tuong ap dung chinh sach bdo ddm an toan
thong tin cua to chirc.

4) T6 chiic bao dam an toan thong tin

Cung cép thong tin vé co cau, to chirc bao dam an toan thong tin cia to chiic,
bao gébm: Pon vi chuyén trach vé an toan thong tin; Co ché, dau mdi phdi hop véi
co quan/td chirc c6 thdm quyén trong hoat dong bao dam an toan thong tin.

Bang anh xa gitta cip do va yéu cau an toan tuong Gmg trong TCVN 11930:2017.

Cap do dé xuat TCVN:11930
Cap do 1 512
Cap do 2 6.1.2
Cép d6 3 7.1.2
Cap d6 4 8.1.2
Cépdo 5 9.1.2

5) Bao dam ngudn nhén lyc

Pua ra chinh sach/quy trinh thyc hién quan 1y bao dam ngudn nhan lyc an
toan théng tin cua to chic, bao gém: Tuyén dung can bd; quy ché/quy dinh bao
dam an toan thong tin trong qua trinh 1am viéc va chdm dut hodc thay doi cong
viéc.
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Béng anh xa giita cap do va yéu cau an toan twong tmg trong TCVN 11930:2017.

Cap do dé xuat TCVN:11930
Ciap d6 1 513
Cép do 2 6.1.3
Cap do 3 7.1.3
Cép d6 4 8.1.3
Cap d6 5 9.1.3

6) Quan ly thiét ké, xay dung hé thong

Pua ra chinh sach/quy trinh thyuc hién quan 1y thiét ké, xdy dung hé thong cua
to chirc, bao gom: Thiét ké an toan h¢ thong thong tin; Phat trién phan mém thué
khoan; Thir nghiém va nghi¢m thu hé thong.

Béng anh xa giita cap do va yéu cau an toan twong tmg trong TCVN 11930:2017.

Ciap do dé xuat TCVN:11930
Cép do 1 5.1.4
Cap d6 2 6.1.4
Cép do 3 7.1.4
Cap do 4 8.1.4
Cap d6 5 9.1.4

7) Quan ly van hanh hé théng

a) Quan ly an toan mang

Pua ra chinh sach/quy trinh thyc hién quan 1y an toan ha ting mang cua to
chire, bao gém: Quan 1y van hanh hoat dong binh thuong cua hé théng; Cép nhat,
sao luu dy phong va khoi phuc hé thdng sau khi xay ra sy ¢b; Truy cap va quan ly
cau hinh hé théng; Cau hinh ti uu, ting cudng bao mat cho thiét bi hé théng (cing
hoa) trude khi dua vao van hanh, khai thac.

Bang anh xa gitta cip do va yéu cau an toan tuong Gmg trong TCVN 11930:2017.

Cap do dé xuit TCVN:11930
Cap do 1 5.1.5.1
Cép do 2 6.1.5.1
Cép do 3 7.1.5.1
Cap d6 4 8.1.5.1
Cép do 5 9.1.5.1

b) Quan ly an toan may chu va img dung

19



Dua ra chinh sach/quy trinh thuc hién quan 1y an toan may chu va ing dung
cta t6 chirc, bao gdm: Quan 1y van hanh hoat dong binh thuong cta hé théng may
chu va dich vy; Truy cdp mang ctia may chu; Truy cap va quan tri may chu va Gng
dung; Cap nhat, sao luu du phong va khoi phuc sau khi xay ra sy cd; Cai dat, g0 bo
hé diéu hanh, dich vu, ph?m mém trén hé théng; Két ndi va g0 bo h¢ théng may chu
va dich vu khoi hé théng; Cau hinh tdi wu va ting cudng bao mat cho hé thdng
may chu trudc khi dua vao van hanh, khai thac.

Bang anh xa gitra cip d6 va yéu cau an toan twong tng trong TCVN 11930:2017.

Cap d6 dé xuat TCVN:11930
Cap do 1 5.1.5.2
Cap d6 2 6.1.5.2
Cap 46 3 7.1.5.2
Céap do 4 8.1.5.2
Cép do 5 9.1.5.2

¢) Quan 1y an toan dir licu

Pua ra chinh sach/quy trinh thyc hién quan 1y an toan di liéu cua to chic, bao
gdém: Yéu cau an toan dbi v6i phuong phap ma héa; Phéan loai, quan 1y va sir dung
khoa bi mat va dir liéu ma hoa; Co ché ma héa va kiém tra tinh nguyén ven cta dir
liu; Trao d6i dir liéu qua moi trudng mang va phuong tién luu trir; Sao luu du
phong va khoi phuc dir liéu; Cap nhat dong bo thong tin, dir liéu giira hé thong sao
luu dy phong chinh va hé théng phu.

Bang anh xa giita cdp do va yéu cau an toan tuong Gmg trong TCVN 11930:2017.

Cép do dé xuéat TCVN:11930
Cap do 1 5153
Cap do 2 6.1.5.3
Cap d6 3 7.1.5.3
Céap do 4 8.1.5.3
Cap do 5 9.1.5.3

d) Quan 1y an toan thiét bi dau cubi

DPua ra chinh sach/quy trinh thuc hi¢n quan ly an toan thiét bi dau cubi cua t6
chirc, bao gdm: Quan 1y van hanh hoat dong binh thudng cho thiét bi dau cudi; Két
ndi, truy cip va st dung thiét bi ddu cudi tir xa; Cai dat, két ndi va g bo thiét bj dau
cudi trong hé thong; Cau hinh t6i uu va ting cudng bao mat cho may tinh ngudi sir
dung; Kiém tra, danh gié, xir Iy diém yéu an toan thong tin cho thiét bj dau cudi.
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Béng anh xa giita cap do va yéu cau an toan twong tmg trong TCVN 11930:2017.

Cap do dé xuit TCVN:11930
Cap d6 1 Khéng yéu cau
Cép do 2 6.1.5.5
Cép do 3 7.1.5.4
Cap do 4 8.1.5.4
Cap 46 5 9.1.5.4

d) Quan 1y phong chéng phﬁn mém doc hai

Pua ra chinh sach/quy trinh thuc hién quan 1y phong chéng phan mém doc
hai cua t6 chuc, bao gém: Cai dat, cap nhat, st dung phﬁn mém phong chéng ma
doc; Cai dat, sr dung phan mém trén may tinh, thiét bi di dong va viéc truy cap cac
trang thong tin trén mang; Gui nhan tip tin qua moi truong mang va cac phuong
tién luu trir di dong; Thuc hién kiém tra va do quét phan mém doc hai trén toan bd
hé théng; Kiém tra va xir Iy phan mém doc hai.

Bang anh xa gitra cip d6 va yéu cau an toan twong tng trong TCVN 11930:2017.

Cap d6 dé xuat TCVN:11930
Cap do 1 Khéng yéu cau
Cap d6 2 Khéng yéu cau
Cap do 3 7.1.5.5
Céap do 4 8.1.5.5
Cap do 5 9.1.5.5

e) Quan 1y giam sat an toan hé thong thong tin

Pua ra chinh sach/quy trinh thyc hién quan 1y phong chdng phan mém doc hai
ctia to chirc, bao gdm: Quan 1y van hanh hoat dong binh thudng cia hé thong giam sat;
DPéi tugng gidm sat bao gém; Két ndi va gui nhat ky h¢ théng; Truy cap va quan tri h¢
thong giam sat; Loai thong tin can duoc gidm sat; Luu trit va bao vé thong tin giam
sat; Theo doi, gidm sat va canh bao su cd; B6 tri nguén luc va t6 chure giam sat.

Bang anh xa gitra cip d6 va yéu cau an toan twong tng trong TCVN 11930:2017.

Cap d6 dé xuat TCVN:11930
Cap do 1 Khéng yéu cau
Cap do 2 Khéng yéu cau
Cap do 3 7.1.5.6
Céap do 4 8.1.5.6
Cap do 5 9.1.5.6
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g) Quan ly diém yéu an toan thong tin

Pua ra chinh sach/quy trinh thyc hién quan 1y diém yéu an toan thong tin cua
t6 chirc, bao gdm: Quan 1y thong tin cac thanh phan c6 trong hé thong c6 kha ning
ton tai diém yéu an toan thong tin; Quan ly, cap nhat nguén cung cép diém yéu an
toan thong tin; Phan nhom va mic d6 cua diém yéu; Co ché phdi hop voi cac
nhém chuyén gia; Kiém tra, danh gia va xir Iy diém yéu an toan thong tin trudc khi
dua hé théng vao st dung; Quy trinh khoéi phuc lai hé théng.

Bang anh xa gitta cip do va yéu cau an toan tuong Gmg trong TCVN 11930:2017.

Cap do dé xuat TCVN:11930
Cap d6 1 Khéng yéu cau
Cap do 2 Khéng yéu cau
Cap do 3 7.1.5.7
Cap do 4 8.1.5.7
Cép do 5 9.1.5.7

h) Quan 1y su cb an toan thong tin

Pua ra chinh sach/quy trinh thuc hién quan 1y sy ¢ an toan thong tin cia t6
chirc, bao gém: Phan nhém sy ¢d an toan thong tin; Phuong an tiép nhan, phat hién,
phan loai va xtr ly thong tin; Ké hoach ung pho su ¢d an toan thong tin; Gidm sat,
phat hién va canh bao sy cb an toan thong tin; Quy trinh Umg ctru su ¢d an toan
thong tin thong thuong; Quy trinh Gmg ctru sy ¢d an toan thong tin nghiém trong;
Co ché phdi hop trong viéc xur 1y, khic phuc su c¢b an toan thong tin; Dién tap
phuong an xt Iy sy ¢b an toan thong tin.

Bang anh xa gitra cip d6 va yéu cau an toan twong tng trong TCVN 11930:2017.

Cép do dé xuét TCVN:11930
Cap do 1 Khéng yéu cau
Cap do 2 6.1.5.4
Cap 46 3 7.1.5.8
Céap do 4 8.1.5.8
Cap do 5 9.1.5.8

1) Quan ly an toan nguoi st dung dau cuoi

Pua ra chinh sach/quy trinh thyc hién quan 1y an toan ngudi st dung dau cudi
ctia to chtic, bao gdm: Quan 1y truy cap, sir dung tai nguyén ndi bo; Quan 1y truy
cap mang va tai nguyén trén Internet; Cai dat va sir dung mdy tinh an toan.
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Béng anh xa giita cap do va yéu cau an toan twong tmg trong TCVN 11930:2017.

Cap do dé xuit TCVN:11930
Cap d6 1 Khéng yéu cau
Cép do 2 6.1.5.5
Cap do 3 7.1.5.9
Cap do 4 8.1.5.9
Cap 46 5 9.1.5.9

5.3.2.  Thuyét minh phwong dn béo diam an todn thong tin vé kj thugt

Yéu cau an toan co ban trong Thong tu 03/2017/TT-BTTTT va tiéu chuan
qudc gia TCVN:11930 13 yéu cau co ban va phu hop véi loai hinh hé théng thong
tin trong cac co quan, to chirc nha nude. Do d6, dbi véi cac hé thong thong tin co
dic thu riéng, tuy thudc vao dic trung cta timg hé théng cu thé, viéc thuyét minh
phuong 4n bao dam an toan thong tin c6 thé thuyét minh cho phu hop véi dic thu
ctia hé théng d6. Vi dy, truong hop c6 hé thdng thong tin c6 tinh chét dic thu, mot
s6 hé thong thong tin khong co két ndi Internet, thi khong phai thuyét minh phuong
an phong chéng DDoS hay thiét ké ving mang DMZ...

Luu y: M6t yéu cau k¥ thuat c6 thé thuc hién bang nhiéu phuong an khac nhau.
Dbi voi cac hé thong thong tin cap d6 1, 2 hodc cap do 3 dé giam thiéu chi phi dau tu
thi dé dap tmg cac yéu cau ky thuat khong nhét thiét phai dau tu cac thiét bi chuyén
dung ma c6 thé sir dung chia sé hoic dua ra phuong an twong duong khéc.

Vi duy, yéu cau vé phuong an xt 1y tin cong DDoS thi c¢6 thé thué dich vu
hodc xdy dung phwong an xtr Iy riéng ctia minh, dua trén nang luc hé thng hién co,
thay vi dau tu thiét bi xtr Iy tn cong DDoS chuyén dung.

Thuyét minh phuong an dap tng yéu cau ky thuat theo hudng dan sau:
1) Bao dam an toan mang
a) Thiét ké hé thong

- Liét k&, mé ta thiét ké cac ving mang trong hé théng theo chirc ning, cac
vung mang.

- Thuyét minh phuong an thiét ké bao dam céc yéu cau twong tng theo timg
cap d0, cu thé nhu sau:

+ Phuong an quan 1y truy cp, quan tri hé thong tir xa an toan:

Mo ta thiét ké hé thong mang sir dung thiét bi chuyén dung hay thiét 1ap cau
hinh chirc ning bao mat trén hé théng hodc phuong an twong duong khac néu cé
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dé bao dam viéc truy cap, quan tri hé théng tor xa an toan. Vi du st dung thiét bi
VPN chuyén dung hay cau hinh chirc ning VPN trén thiét bi twong lta. ..

+ Phuong an quan Iy truy cp gitta cac ving mang va phong chdng xam nhép:

Mo ta thiét ké hé théng mang sir dung thiét bi tuong lira hodc thiét bi c¢6 chirc
ning tuong dwong dé quan 1y truy cdp va phong chdng xam nhdp giita cac ving
mang. Luu y mo ta ngin gon cac chirc ning ma phuong an cung cip dé quan ly
truy cdp va phong chdng xam nhép gitta cac ving mang.

+ Phuong 4n can bang tai, du phong nong cho cac thiét bi mang:

Mo ta phuong an thiét ké va trién khai cc thiét bji mang trong hé thong dé
thyc hién chirc nang can bﬁng tai, du phong noéng. Vi du: mo ta cac thiét bi mang
duogc két ndi voi nhau thé nao va dugc cdu hinh HA hay AA. ..

+ Phuong an bao ddm an toan cho may chu co s¢ dir li¢u:

Mo ta phuong an sir dung thiét bi chuyén dung nhu tuong lira co s dir lidu
hay phuong an trong duong dé bao dam an toan cho may chu co so dit liéu. Luu ¥
mo ta ngin gon cac chirc ning ma phuong an cung cip dé bao dam an toan cho
may chu co so dir liéu.

+ C6 phuong 4n chan loc phan mém ddc hai trén moi truong mang:

Mo ta phuong 4n str dung thiét bi chuyén dung hay chirc nang trén thiét bi
tuong lira hodc phuong an twong dwong dé phat hién va ngan chin cac hanh vi ma
ddc trén moi truong mang.

+ Phuong an phong chdng tan cong tir chdi dich vu:

Mo ta phuong an sur dung gidi phap chuyén dung hay thué dich vu hoac phuong
an twong duong khac dé phong chdng tan cong tir chéi dich vu cho hé thong (chi yéu
cau ddi véi cac hé thdng c6 két nbi mang Internet). Luu ¥ cdn mé ta ngin gon chirc
niang va nang luc xir ly tin cong tir chdi dich vu ctia phuong an str dung.

+ Phuong an giam sat hé thong thong tin tap trung:

Mo ta phuong an str dung giai phap chuyén dung (ArcSight, Splunk, QRadar,
LogRhythm) hay giai phap tuong duong khac dé thuc hién giam sat hé thong thong
tin tap trung. Luu ¥ md ta ngin gon chuc ning va ning lyc xtr Iy cua hé thong
giam sat tap trung.

+ Phuong 4n giam sat an toan hé thong thong tin tap trung:

Mo ta phuong &n str dung gidi phap chuyén dung (HP OpenView, Solarwinds...)
hay giai phap twong duwong khac (Cacti, Nagios, MRTG...) dé thuc hién giam sat hoat
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dong ctia hé thong mang, bao dam tinh sin sang ciia hé théng. Luu y md ta ngan gon
chirc ning gidm sat ma giai phap cung cap dé dap tng yéu cau.
+ Phuong an quan ly sao luu du phong tap trung:

M0 ta phuong an quan ly sao luu du phong tap trung sir dung gidi phap chuyén
dung hodc giai phap tuong duong st dung cac giai phdp nhu SAN, NAS...Luu y md
ta ngan gon thong tin vé giai phap sir dung va nang luc cia giai phap.

+ Phuong an quan ly phin mém phong chéng ma doc trén cac may chu/may
tinh nguoi dung tap trung:

Mo ta phuong an quan 1y tip trung cac phan mém phong chéng doc hai dugc
cai ddt trén cac may tinh /may chu giri st dung thong qua mot may chu quan ly tap
trung. Luu ¥ mo ta thong tin ngan gon, bao gém thong tin vé giai phap st dung,
nang luc va chirc nang cua giai phap cung cap dé dap ting yéu cau.

+ Phuong an phong, chong that thoat di liéu:

Mo ta phuong an phong, chong that thoat dit liéu st dung trong hé thong. Luu
¥ md ta thong tin ngin gon, bao gom thong tin vé giai phap sir dung, ning luc va
chtrc ning ctia giai phap cung cap dé dap tmg yéu cau.

+ Phuong 4n duy tri it nhat 02 két néi mang Internet tir cac ISP str dung ha
tang két ndi trong nudc khac nhau (néu hé thdng budc phai cé két ndi mang
Internet);

+ Phuong an bdo dam an toan cho mang khong day:

Mo t4 phuong 4n bado mat cho mang khong day sir dung giai phap chuyén
dung hodc viéc thiét 1ap cu hinh bao mat trén hé théng dé bao dam an toan cho
mang khong dy. Luu ¥ mé ta thong tin ngin gon, bao gém théng tin vé giai phap
sir dung, ning lyc va chirc ning cta giai phap cung cap dé dap img yéu cau.

+ Phuong 4n quén ly tai khoan dic quyén:

Mo ta phuong an quan 1y tai khoan dic quyén cho phép quan 1y tip trung viée
xé4c thuc, phan quyén, giam sat hanh vi va cic chirc ning bao mat khac dé quan 1y
cac tai khoan quan tri trong hé théng. Luu y mo ta thong tin ngan gon, bao gom
thong tin vé giai phap sir dung, ning lyc va chirc ning cta giai phap cung cap dé
dap Gmg yéu cau.

+ Phuong an du phong hé thong & vi tri dia 1y khac nhau:

Cung cip thong tin ngin gon vé hé théng du phong nhu: & vi tri dia 1y nao?
Chtrc nang chinh cta hé thong du phong va nguyén 1y hoat dong co ban cia hé
théng dé thuc hién chtrc niang dy phong.
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+ Phuong 4n du phong cho két néi mang giira hé théng chinh va hé thong du
phong:

Mo ta phuong an két ndi mang giira hé thong chinh va hé théng du phong dé
thuc hién déng bo dir li¢u va du phong nong khi hé théng chinh xay ra su cd.

b) Kiém soat truy cp tir bén ngoai mang

M6 ta viéc quan 1y truy cép tir cic mang bén ngoai theo chiéu di vao hé thdng
t6i cac may chu dich vu bén trong mang, bao gdm: Cac dich vu/timg dung cho phép
tir truy cap tir bén ngoai; Thoi gian mat két ndi; Phan quyén truy cdp; Gi6i han két
nbi; Thiét 1ap chinh sach wu tién. Phuong 4n can mo ta chinh sach d6 duoc thiét 1ap

trén thiét bi hé thong ndo.

Béng anh xa giita cap do va yéu cau an toan twong tmg trong TCVN 11930:2017.

Cap d6 dé xuat TCVN:11930
Cap do 1 52.1.2
Cap d6 2 6.2.1.2
Cap d0 3 7.2.1.2
Cap do 4 8.2.1.2
Cap d6 5 9.2.1.2

¢) Kiém soat truy cap tir bén trong mang

Mo ta phuong an quan ly truy cap tir cac may tinh/may chu bén trong mang
theo chiéu di ra cac mang bén ngoai va cac mang khac bén trong mang, bao gdm:
Céc ung dung/dich vu nao dugc truy cap; Quan 1y truy cap theo dia chi thiét bi;
phuong an uu tién truy cap. Phuong an cdn mé ta chinh sach d6 dugc thiét 1ap trén
thiét bi hé thong nao.

Bang anh xa gitta cip do va yéu cau an toan tuong Gmg trong TCVN 11930:2017.

Cap dp dé xuat TCVN:11930
Cap d6 1 Khéng yéu cau
Cép d6 2 6.2.1.3
Cap do 3 7213
Cap do 4 8.2.1.3
Cap do 5 9.2.1.3
d) Nhat ky hé théng

Mo ta phuong 4n quan 1y nhat ky hé thong (log) trén céc thiét bi hé thong vé
bat chirc nang ghi log; thong tin ghi log; thoi gian, dung luong ghi log; quan 1y log.
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Béng anh xa giita cap do va yéu cau an toan twong tmg trong TCVN 11930:2017.

Cap dp dé xuat TCVN:11930
Cap d6 1 52.1.3
Cép do 2 6.2.1.4
Cap d6 3 7.2.1.4
Cép do 4 8.2.1.4
Cép do 5 9.2.1.4

Luu y: D6i v6i hé thong dd dua vao van hanh khai thac can liét ké cac thiét bi
trong hé thong da duogc thiét 1ap cau hinh nhat ky hé thong va chi 16 da dap tng
duoc cac yéu ciu an toan ndo.

d) Phong chdng xam nhap

Mo ta phuong an trién khai/thiét 1ap cau hinh cua thiét bi phong, chéng xam
nhap IDS/IPS hoic chirc niang IDS/IPS trén thiét bi tuong lira co trong hé thong
nham dép tng yéu cu an toan.

Béng anh xa giita cap do va yéu cau an toan twong tmg trong TCVN 11930:2017.

Ciap do dé xuat TCVN:11930
Cép do 1 52.1.4
Cép do 2 6.2.1.5
Cap do 3 7215
Cép do 4 8.2.1.5
Cap do 5 9.2.1.5

Luu y: Doi v6i hé thong da dua vao van hanh khai thac can 1am o viéce trién
khai chtrc nang phong chéng xam nhép trén thiét bi nao, dat tai vi tri nao trong h¢
théng.

e) Phong chéng phan mém doc hai trén moi truong mang

Mo ta phuong 4n trién khai/thiét 1ap cau hinh cua thiét bi dé thuc hién chirc
ning phong chdng phan mém doc hai trén moi truong mang dap ng yéu cu an
toan.

Bang anh xa gitta cip do va yéu cau an toan tuong Gmg trong TCVN 11930:2017.

Cap do dé xuéat TCVN:11930
Cap do 1 Khéng yéu cau
Cap do 2 Khéng yéu cau
Cap do 3 7.2.1.6
Cap do 4 8.2.1.6
Cap d6 5 9.2.1.6
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Luu y: Poi v6i hé thong da dua vao van hanh khai thac can 1am o viéc trién
khai chirc ning phong chdng phan mém doc hai trén moi truong mang trén thiét bi
nao, dat tai vi tri nao trong h¢ théng.

g) Bao vé thiét bi hé thong

Mo ta phuong an trién khai/thiét 1ap cau hinh chirc ning bao mat trén cac thiét
bi c¢6 trong hé thong nham bao dam bao dam an toan cho thiét bi trong qua trinh sir
dung va quan 1y van hanh.

Bang anh xa gitta cip do va yéu cau an toan twong tng trong TCVN 11930:2017.

Cép do dé xuéat TCVN:11930
Cap do 1 52.1.5
Cap do 2 6.2.1.6
Cap do 3 7.2.1.7
Cap do 4 8.2.1.7
Cép do 5 9.2.1.7

Luu y: D6i v6i hé thong dd dua vao van hanh khai thac can liét ké cac thiét bi
trong h¢ thong da dugc thiét 1ap chirc nang bao mat va chi rd da dap ung dugc céc
yéu cau an toan nay.

2) Bdo ddm an toan may chu

a) Xac thuc

Mo ta viéc cu trinh/thiét 1ap chinh sach xac thyc trén may cha dé bao dam
viéc xac thuc khi dang nhap vao may chu an toan.

Bang anh xa gitta cip do va yéu cau an toan tuong Gmg trong TCVN 11930:2017.

Cép do dé xuéat TCVN:11930
Cap do 1 522.1
Cap do 2 6.2.2.1
Cap d6 3 7.2.2.1
Céap do 4 8.2.2.1
Cép do 5 9.2.2.1

Luu ¥: Dbi v6i hé théng hé thong thong tin dd dua vao van hanh khai thac can
liét ké cac may chui co trong hé thong da dugc thiét 1ap chinh sach xac thyc va chi
1d da dap Gmg cac yéu cau an toan nao.

b) Kiém soat truy cip

Mo ta viéc cdu trinh/thiét 14p chinh sach kiém soat truy cdp trén may chu dé
bao dam viéc truy cap, st dung may chu an toan sau khi dang nhép thanh cong.
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Béng anh xa giita cap do va yéu cau an toan twong tmg trong TCVN 11930:2017.

Cap do dé xuit TCVN:11930
Cap do 1 522.1
Cép do 2 6.2.2.1
Cép do 3 7.2.2.1
Cap do 4 8.2.2.1
Cap 46 5 9.2.2.1

Luu y: D6i voi hé théng hé thong thong tin dd dwa vao van hanh khai thac can
liét ké cac may chu c6 trong hé thdng dd duoc thiét 1ap chinh sach kiém soat truy
cap va chi rd da dap ung cac yéu cu an toan nio.

¢) Nhat ky hé thong

Mo ta phuong an quan 1y nhat ky hé thong (log) trén cac may cha vé: Bat
chirc nang ghi log; Thong tin ghi log; Thoi gian, Dung lugng ghi log; Quan ly log.

Béng anh xa giita cap do va yéu cau an toan twong tmg trong TCVN 11930:2017.

Cap d6 dé xuat TCVN:11930
Cap do 1 5223
Cap do 2 6.2.2.3
Cap do 3 7223
Cap do 4 8.2.2.3
Cap do 5 9.2.2.3

Luu y: Dbi v6i hé thong da dua vao van hanh khai thac can liét ké cac may
chu trong hé thong da duoc thiét 1ap cau hinh nhat ky hé thong va chi & da dap
g dugc cac yéu cu an toan nio.

d) Phong chéng xam nhap

Mo ta viéc cdu trinh/thiét 1ap cau hinh bao mat trén may chu dé bao bao vé
tan cong xam nhap tir bén ngoai.

Bang anh xa gitta cip do va yéu cau an toan tuong Gmg trong TCVN 11930:2017.

Cap do dé xuit TCVN:11930
Cap do 1 52.2.4
Cép do 2 6.2.2.4
Cép do 3 7.2.2.4
Cap do 4 8.2.2.4
Cép do 5 9.2.2.4
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Luu y: Dbi v6i hé thong da dua vao van hanh khai thac can liét ké cac may
chu trong hé thong di duogc thiét 1ap cau hinh bao mat va chi rd da dap tng duoc
céc yéu cau an toan nao.

d) Phong chong phan mém doc hai

M5 ta viée cAu trinh/thiét lap cAu hinh bao mét trén may chu vé: Cai dat phﬁn
mém phong chong ma doc; Do quét ma doc; Xir Iy ma doc; Quan 1y tap trung phan
mém phong chéng ma doc...dé phong chdng ma doc cho may chi.

Bang anh xa gitra cip d6 va yéu cau an toan twong tng trong TCVN 11930:2017.

Cap d6 dé xuat TCVN:11930
Cap do 1 5225
Cap d6 2 6.2.2.5
Cap 46 3 7.2.2.5
Céap do 4 8.2.2.5
Cap do 5 9.2.2.5

Luu y: Dbi v6i hé thong da dua vao van hanh khai thac can liét ké cac may
chu trong hé thong di duoc thiét 1ap cdu hinh phong chdng phan mém doc hai va
chi r6 dd dap ung duoc cac yéu ciu an toan nio.

e) Xt Iy may chu khi chuyén giao

Mo ta phuong an x6a sach dit liéu; sao luu dy phong dit liéu khi chuyén giao
hodc thay d6i muc dich sir dung.

Bang anh xa gitta cip do va yéu cau an toan tuong Gmg trong TCVN 11930:2017.

Cép do dé xuét TCVN:11930
Cap do 1 Khéng yéu cau
Cap do 2 6.2.2.6
Cap 46 3 7.2.2.6
Céap do 4 8.2.2.6
Cap do 5 9.2.2.6

3) Bao dam an toan ing dung
a) Xac thuc

Mo ta viéc cAu trinh/thiét 14p chinh sach xac thuc trén tmg dung dé bao dam
viéc xac thuc khi dang nhap vao may chu an toan.
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Béng anh xa giita cap do va yéu cau an toan twong tmg trong TCVN 11930:2017.

Cap do dé xuit TCVN:11930
Cap do 1 523.1
Cép do 2 6.2.3.1
Cép do 3 7.2.3.1
Cép do 4 8.2.3.1
Cap 46 5 9.2.3.1

Luu y: D6i voi hé théng hé thong thong tin dd dwa vao van hanh khai thac can
liét ké cac Gmg dung d3 duoc thiét 1ap chinh sach xac thuc va chi rd da dap ung cac
yéu ciu an toan nao.

b) Kiém soat truy cap

Mo ta viée cdu trinh/thiét 1ap chinh sach kiém soat truy cp trén Gmg dung dé
bao dam viéc truy cap, st dung ing dung an toan sau khi dang nhap thanh cong.

Béng anh xa giita cap do va yéu cau an toan twong tmg trong TCVN 11930:2017.

Cap d6 dé xuat TCVN:11930
Cap do 1 5232
Cap d6 2 6.2.3.2
Cap do 3 7232
Cap do 4 8.2.3.2
Cap d6 5 9.2.3.2

Luu y: Ddi v6i hé thong hé thong thong tin da dua vao van hanh khai thac can
ligt ké cac ung dung da duoc thiét 1ap chinh sach ki€ém soat truy cap va chi ro da
dap ung cac yéu cau an toan nao.

¢) Nhat ky hé thong

Mo ta phuong an quan 1y nhat ky hé thdng (log) trén cac Gmg dung vé: Bat
chure nang ghi log; Thong tin ghi log; Thoi gian, dung luong ghi log; Quan 1y log.

Bang anh xa gitra cip d6 va yéu cau an toan twong tng trong TCVN 11930:2017.

Cap d6 dé xuat TCVN:11930
Cap do 1 5223
Cap d6 2 6.2.2.3
Cap do 3 72223
Cap do 4 8.2.2.3
Cap do 5 9.2.2.3
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Luu y: Dbi v6i hé thong da dua vao van hanh khai thac can liét ké cac may
chu trong hé théng d3 duoc thiét 1ap ciu hinh nhat ky hé thong va chi rd da dap
g duoc cac yéu cau an toan nao.

d) Bao mat thong tin lién lac

Mo ta phuong an ma hoa va st dung giao thirc mang hodc kénh két néi mang
an toan khi trao do1 dir li€u qua mdi truong mang.

Bang anh xa gitra cip d va yéu cau an toan twong tng trong TCVN 11930:2017.

Cép do dé xuéat TCVN:11930
Cap do 1 Khéng yéu cau
Cap do 2 Khéng yéu cau
Cap 46 3 7.2.3.4
Céap do 4 8.2.3.4
Cép do 5 9.2.3.4
d) Chéng chbi bo

Mo ta phuong 4n sir dung va bao vé chit ky s6 dé bao vé tinh bi mat va chong
chéi bo khi giri/nhan thong tin quan trong qua mang.

Bang anh xa gitra cip d6 va yéu cau an toan twong tng trong TCVN 11930:2017.

Cap d6 dé xuat TCVN:11930
Cap do 1 Khéng yéu cau
Cap do 2 Khéng yéu cau
Cap do 3 7235
Céap do 4 8.2.3.5
Cap do 5 9.2.3.5

e) An toan ing dung va ma ngudn

Mo ta phuong 4n ciu hinh/thiét lap chic ning bio mat cho mg dung va
phuong an bao vé ma ngudn tmg dung.

Bang anh xa gitra cip d6 va yéu cau an toan twong tng trong TCVN 11930:2017.

Cap d6 dé xuat TCVN:11930
Cap do 1 Khéng yéu cau
Cap d6 2 6.2.3.4
Cap do 3 7.2.3.6
Cap do 4 8.2.3.6
Cap do 5 9.2.3.6
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Luu y: D6i voi hé théng da dua vao van hanh khai thac can liét ké cac tung
dung da duoc thiét 1ap cau hinh va chi rdo da dap ung dugc cac yéu cau an toan nao.

4) Bao dam an toan dir licu

a) Nguyén ven dir licu

Mo ta phuong an lwu trir, quan 1y thay d6i, khoi phuc dir liéu bao dam tinh
nguyén ven cua dir liéu.

Bang anh xa gitta cip do va yéu cau an toan tuong Gmg trong TCVN 11930:2017.

Cap do dé xuit TCVN:11930
Cap do 1 Khéng yéu cau
Cap do 2 Khéng yéu cau
Cép do 3 7.2.4.1
Cap d6 4 8.2.4.1
Cép do 5 9.2.4.1

b) Bao mat dir li¢u
Mo ta phuong an luu trit, quan 1y thay doi, khoi phuc dit liéu bao dam tinh bi
mat cua dir liéu.

Bang anh xa gitta cip do va yéu cau an toan tuong Gmg trong TCVN 11930:2017.

Cap do dé xuat TCVN:11930
Cap do 1 Khéng yéu cau
Cap do 2 6.2.4.1
Cép do 3 7.2.4.2
Cap do 4 8.2.4.2
Cap do 5 9.2.4.2

¢) Sao luu du phong

Mo ta phuong an sao luu du phong dit liéu: Céac thong tin yéu cau sao luu du
phong; Phan loai dit liéu sao luu dy phong; Hé thdng sao luu dy phong. ..

Bang anh xa gitta cip do va yéu cau an toan tuong Gmg trong TCVN 11930:2017.

Cép do dé xuét TCVN:11930
Cap do 1 52.4.1
Cap do 2 6.2.4.2
Cap do 3 7243
Cap d6 4 8.2.4.3
Cap do 5 9.2.4.3
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Chuong VI
HUONG DAN THAM PINH HO SO PE XUAT CAP PO
6.1. Thim dinh tinh hop 1é ciia Ho so

Tai lidu, ndi dung HSDXCD phai dép ing yéu cau theo quy dinh tai Piéu 15,
Nghi dinh 85/2016/ND-CP. Pon vi thim dinh (DVTP) kiém tra xem HSDXCPD c6
tai liéu va thuyét minh dap g yéu ciu sau hay khong? Bao gom:

6.1.1. Tai liéu thiét ké
Tai liéu thiét ké 1a mot trong nhiing tai liéu sau:

a) Pdi v6i du an dau tu xay dyng moi hodc md rong, nang cap hé thong thong
tin: Thiét ké so bo hodc tai liéu co gia tri tuong duong;

b) D6i voi hé théng thong tin dang van hanh: Thiét ké thi cong dd duoc cap
c6 tham quyén phé duyét hoic tai liéu co gia tri twong duong.

Luu y:

- Trudng hop d6i v6i du an dau tu xdy dung méi hoic mé rong, nang cip hé
thong thong tin thi thuyét minh dé xuét cip do, 16ng ghép vao ndi dung cua bao
cao nghién cuu kha thi, dy an kha thi tng dung cong nghé thong tin hodc bao céo
dau tu cia du an, giri co quan chirc nang tham dinh, trinh co quan c6 tham quyén
phé duyét bao cdo nghién ctru kha thi; du an kha thi img dung cong nghé thong tin
hodc bao cao dau tu theo quy dinh cta phap luat vé dau tu.

- Trong truong hop thué dich vu cong nghé thong tin, don vi chu tri thué dich
vu xay dung thuyét minh dé xuat cip do, 1ong ghép vao ndi dung cua ké hoach, du
an thué dich vu, giri co quan chirc ning thim dinh, trinh co quan cé thim quyén
phé duyét theo quy dinh cta phép luat vé thué dich vu cong nghé thong tin.

6.1.2. Thuyét minh HSPXCD

1) Tai liéu thuyét minh Ho so cap dd, bao gdm céc ndi dung chinh sau:

- M6 ta tong quan vé hé thong thong tin

- Thuyét minh dé xuét cap do

- Thuyét minh phuong 4n bao ddm an toan hé thong thong tin theo cip do.

2) Thuyét minh vé viéc dé xuét cap do can cir trén cac tiéu chi theo quy dinh
cua phap luat.

3) Thuyét minh phuong 4n bao dam an toan thong tin theo cap do twong tng
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6.1.3. Cic biéu mau ho so kém theo

Céc biéu mau st dung trung qua trinh thAm dinh va phé duyét HSBXCP theo
quy dinh bao gom:

MAu s6 Tén Van ban Biéu miu
01 | Van ban dé nghi thAm dinh, phé duyét hd so dé xuit | Mau01-ND85
cap do
02 Vin ban dé nghi tham dinh hd so dé xuit cép do Mau02-ND85
03 Vin ban xin ¥ kién chuyén mén vé ho so dé xuat cip d6 | Mau03-ND85
04 Y kién tham dinh ho so dé xuat cap do Mau04-ND85
05 | To trinh phé duyét ho so dé xuét cap do Mau05-ND85
06 Quyét dinh phé duyét cap do an toan hé thong thong tin | Mau06-ND85
07 Quyét dinh phé duyét phuong an bao dam an toan | Mau07-ND85
thong tin

6.2. Tham dinh sw phi hop vé viéc dé xuit cap do

DVTD cin ctr vao ndi dung thuyét minh mo ta, thuyét minh tong quan vé hé
thdng thong tin dé xac dinh pham vi, quy mé ctia hé thong.

Cin cr vao ndi dung thuyét minh vé dé xuét cap do an toan hé thong thong tin
trong HSPXCP dé xéac dinh loai thong tin hé théng d6 xir 1y theo quy dinh tai
khoan 1, Piéu 6 Nghi dinh 85/2016/ND-CP; Loai hinh hé théng thong tin d6 theo
quy dinh tai khoan 2, Piéu 6, Nghi dinh 85/2016/ND-CP va Diéu 4 Théng tu
03/2017/TT-BTTTT.

Can ctr vao ndi dung thuyét minh lién quan & trén va cin ctr vao tiéu chi xac
dinh cap d6 quy dinh tai Nghi dinh 85/2016/ND-CP tir Diéu 7 dén Diéu 11 dé co
can ctr thim dinh xem cap d6 dé xuat c6 phu hop hay khong?

6.3. Tham dinh sy phit hop ciia phwong 4n bao dam an toan thong tin

Tai liéu thiét ké 1a co s& dé DPVTD xem xét phuong an bao dam an toan thong
tin duoc thuyét minh c6 phi hop hay khong? Tai lidu ndy mé ta chi tiét phuong an
thiét ké, lwa chon cac bién phap bdo dam an toan thong tin cu thé cling nhu cac
thong tin khac lién quan dén hé théng.

Do d6, DVTD kiém tra xem trong tai liéu thiét ké c6 cac ndi dung sau hay
khong? Bao gom:

1) Mb ta quy md, pham vi va di tuong sir dung, khai thac, quan 1y van hanh
hé thong thong tin.

2) M6 ta thiét ké va cac thanh phan cta hé thong thong tin.
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3) Mo ta phuong an lua chon giai phap cong nghé bao dam an toan thong tin.
4) M6 ta phuong an lya chon giai phap cong nghé bao dam an toan thong tin.

Truong hop, tai lidu thiét ké chua c6 hodc chua ddy du nhimng ndi dung nhu &
trén, PVTD yéu cau PVVH cung cap, bo sung.

Luu y: Truong hop tai liéu thiét ké co6 noi dung khong lién quan dén viéc
thuyét minh cac phuong 4n bao dam an toan thong tin thi c6 thé luoc bo dé tinh
gon tai li¢u.

6.4. Tham dinh sy phit hop ciia phwong 4n bao dam an toan thong tin

Sy phu hop cia phuong 4n bao dam an toan thong tin 13 viéc thuyét minh
phuong an trong HSPXCPD cé dap tmg cac yéu ciu an toan hay khong? Luu y rang,
tai thoi diém tham dinh HSPXCD moi yéu ciu an toan chua phai dap mg hoan
toan. D6i voi cac yéu ciu an toan ma hé thong chua dap tng hodc s& dap tmg (d6i
v6i hé thong xdy dung méi) phai chi ra phuong an sé thuc hién dé dap tng yéu cau
an toan d6 thé nao?

Dbi voi yéu cau an toan vé quan 1y, DVTD kiém tra thuyét minh HSBPXCD
da c6 cac chinh sach, quy dinh (c6 thé dugc ban hanh dudi dang quy ché bao dam
an toan thong tin cta co quan, to chirc) dap tng yéu cau an toan vé quan 1y dit ra
hay chwa? Truong hop dap Gng yéu cau, PVTD phai kiém tra xem chinh sach/quy
dinh d6 da duoc ban hanh & van ban nao? Trudng hop chua dap ing, DVTD kiém
tra trong HSDXCP c6 phuong an/ké hoach sira doi, bo sung/thém méi quy ché,
chinh sach an toan thong tin nham dap mg yéu cau dit ra hay khong?

Pbi v6i yéu cau an toan vé k¥ thuat, DVTD kiém tra thuyét minh HSBXCP
d3 mo ta viéc thiét 1ap/phuong an thiét ké, thiét 1ap, cau hinh hé théng dap Gmg yéu
cdu dit ra hay chua? Trudng hop dap tng yéu cau, PVTD phai kiém tra xem viéc
thiét ké, thiét 1ap, cau hinh di dugc thyc hién nhu thé ndo, trén thiét bi nao va dap
g cac yéu cau nao? Trudng hop chua dap tng, DPVTD kiém tra trong HSDXCD
c6 phuong an/ké hoach nang cap, diéu chinh hé thong nham dap ung yéu cau dit ra
hay khong?

Viéc thuyét minh phuong 4n bao dam an toan thong tin dap tng yéu cu an
toan trong tiéu chuan qubc gia TCVN:11930 thi hoan toan dép tng cic yéu cau bat
budc trong Thong tu 03/2017/TT-BTTTT. Do d6, DPVTD tham dinh phuong an
bado dam an toan thong tin trong HSPXCD theo huéng dan trong chuong 5.

Phuong 4n bao dam an toan thong tin dugc thuyét minh trong HSDXCPD phai
thdng nhét va pht hop voi thong tin lién quan trong tai licu thiét ké.
Thuyét minh phuong an bao dam an toan thong tin dugc coi 1a dap tng yéu
cau khi d6i voi timg yéu cau an toan phai c6 thuyét minh twong tmg.
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Chuong VII
HUONG DAN BAO VE HE THONG THONG TIN THEO CAP PO

7.1. T6 chirc bao dam an toan thong tin

T chic bao dam an toan thong tin va nhiém vu dau tién co quan, t6 chire can
thuc hién trong cong tac bao dam an toan hé thdng thong tin theo cip do.

Theo d6, nguoi dimg dau cua co quan, to chic 13 cha quan hé théng thong tin
c6 trach nhiém: (1) Chi dao va phu trach cong tac bdo ddm an toan thong tin trong
hoat dong cua co quan, t6 chitrc minh; (2) Trong truong hop chua c6 don vi chuyén
trach vé an toan thong tin doc lap: Chi dinh don vi chuyén trach vé cong nghé
thong tin lam nhiém vu don vi chuyén trach vé an toan thong tin va thanh 14p hodc
chi dinh bo phan chuyén trach vé an toan thong tin tryc thudc don vi chuyén trach
vé cong nghé thong tin.

Pbi v6i CQHTTT chi dao DVVH thyc hién: (1) Lap HSPXCD; t6 chirc tham
dinh, phé duyét HSDXCD; (2) T6 chire thuc hién phuong an bao dam an toan hé
thdng thong tin theo cap d6 theo phuong an dugc phé duyét trong HSDXCD; (3)
Trién khai cong tac kiém tra, danh gia an toan thong tin va quan 1y rui ro an toan
thong tin; (4) T6 chtrc thue hién dao tao ngén han, tuyén truyén, phé bién, nang
cao nhan thirc va dién tap vé an toan thong tin.

DPdi voi PVVH td chie thuc hién: (1) Thuc hién xac dinh cép do an toan hé
théng thong tin theo chi dao cia CQHTTT; (2) Trién khai phuong 4n bao dam an
toan hé théng thong tin theo cdp do theo phuong an dugc phé duyét trong
HSPXCD; (3) T6 chirc ddnh giad hiéu qua cta cac bién phap bio dam an toan
thong tin theo quy dinh hodc theo yéu cdu ciia co quan chirc ning; (4) Bao cdo
cong tac thyc thi bao dam an toan hé thong thong tin theo quy dinh hodc theo yéu
cdu cua co quan chirc ning; (5) Phéi hop, thuc hién theo yéu cau cua co quan chirc
nang lién quan ciia Bo Thong tin va Truyén thong trong cong tic bao dam an toan
thong tin.

7.2. Trién khai phwong an bao dam an toan hé thong thong tin

Sau khi HSDXCP dugc tham dinh va phé duyét. PVVH cin ¢t vao phuong
an da dugc dé xuit dé 1én ké hoach va té chtic trién khai phuong 4n bao dam an
toan thong tin da duogc phé duyét.

Dbi voi phuong an vé quan 1y, DPVVH dy thao (b sung, stra doi, cap nhat)
quy ché, chinh sach bao dam an toan thong tin theo phuong an trong HSDXCP va
tham muu cho CQHTTT ban hanh.
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Déi v6i phuong an vé ky thuat ngoai viéc thiét 1ap cau hinh hé théng thi con
lién quan dén dau tu giai phap k¥ thuat. Do d6, DPVVH 1én ké hoach, phuong an
dau tu, nang cap hé thong dé dap tmg cac yéu cau ky thuat dit ra.

Luu y: Dbi véi hé thdng thong tin cip d6 3 tré xudng wu tién cac phuong an
chia sé, dung chung thiét bi/ha tAng dé giam thiéu chi phi dau tu.

7.3. Kiém tra danh gia va quan 1y rii ro an toan thong tin

Yéu cau an toan dua ra tai Thong tu 03/2017/TT-BTTTT va tiéu chuan quéc
gia TCVN:11930 1a céc yéu cau ti thiéu, co ban. Hé théng thong tin dép tGng cac
yéu cau nay chi méi dap ng cac yéu cau co ban.

Trén thyuc té, mdi hé thdng thong tin khac nhau phai ddi mit voi cac nguy co
mat an toan thong tin khac nhau, tiy theo dic trung hay dich vu ma hé thdng d6
cung cép. Dé thuc hién bao vé hé théng thong tin mdt cach toan dién, dﬁy du theo
yéu ciu, dic trung riéng cta ting hé thong, mot hé théng thong tin sau khi dap ung
cac yéu cau t6i thiéu, co ban thi can thuc hién danh gia rii ro dé c6 phuong an xir
Iy i ro va b sung thém céc bién phap bao dam an toan thong tin can thiét.

Theo quy dinh tai Thong tu 03/2017/TT-BTTTT, hé¢ théng thong tin céip do 2 dinh
ky 02 nam phai thuc hién kiém tra, danh gi4 riii ro an toan thong tin, hé thong thong tin
cap d6 3 va 4 dinh ky 01 nam va hé théng thong tin cip d6 5 dinh ky 06 théng.

Viéc kiém tra, danh gia an toan thong tin va danh gia rui ro an toan thong tin
phai do t6 chirc chuyén mon dugc co quan c6 thim quyén cap phép hoic t6 chirc
su nghiép nha nudc co chirc ning, nhiém vu pht hop do chu quan hé théng théng
tin chi dinh thyc hién theo quy dinh cua phép luat.

Co quan, t6 chirc c6 thé tham khéo tiéu chuan qudc gia ISO/IEC 27005:2008
“Cong nghé thong tin- Ky thuat an toan - Qudn 1y rtu ro an ninh thong tin”
(Information technology - Security techniques - Information security risk
management) dé c6 thong tin tham khao va phuong 4n thuc kién kiém tra, danh gia
va quan 1y rai ro cho hé thong thong tin ctia minh.

7.4. Trién khai phwong an giam sat an toan thong tin

Dé chu dong trong viéc dbi phd voi nhimg sy cd mat an toan théng tin, ngoai
viéc thiét 14p cau hinh hé thong dap tng cac yéu cau ky thuat thi viéc to chire trién
khai phuong 4n gidm sat an toan thong tin trong qué trinh quan 1y van hanh 1a rat
quan trong.

V& yéu cau ky thuat, hé thong thong thong tin cAp d6 3 tré 1én phai co hé
théng giam sat tap trung bao gdm hai loai hinh giam sat: (1) Giam sat hoat dong

ctia hé thong dé c6 dugc thong tin trang thai hoat dong ciia hé théng vé hiéu ning,
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trang thai tang/giam (Up/Down), bang thong két ndi; (2) Giam sat an toan thong tin
dé phat hién va canh bao sém tan cong mang va cac nguy co mat an toan thong tin.

V& yéu cau quan 1y dua ra cac quy dinh vé: Quan 1y van hanh hoat dong binh
thudng cua hé thong giam sat; Doi tugng giam sat bao gdm; Két ndi va giri nhat ky
hé thong; Truy cdp va quan tri hé thong giam sat; Loai thong tin can duoc giam sat;
Luu trit va bao vé thong tin giam sat; Theo ddi, giam sat va canh bao sy cd; Bb tri
ngudn lyc va to chirc gidm sat.

Noi dung, phuong thirc, hé théng k¥ thudt phuc vu cong tic giam sat, co quan,
t6 chirc thuc hién theo quy dinh tai Piéu 5 Théng tu s6 31/2017/TT-BTTTT.

Chu quan hé thong thong tin o trach nhiém chi dao trién khai hoat dong gidm
sat d6i v6i hé théng thong tin thudc pham vi quan 1y theo quy dinh tai Diéu 14
Thong tu s6 31/2017/TT-BTTTT.

7.5. Kiém tra danh gia an toan thong tin

Viéc kiém tra ddnh gi4 an toan thong tin 14 hoat dong phai thyc hién thuong
xuyén dé ting cudng kha ning phong chdng cia hé thng trude cic nguy co mat
an toan thong tin tir cac diém yéu an toan thong tin, 15i thiét 1ap/cu hinh hé thong
va cac nguy co mat an toan thong tin khac. Noi dung, phuong 4n kiém tra danh gia
an toan thong tin dugc quy dinh trong chuong IV Thong tu 03/2017/TT-BTTTT.
Trong d6, ndi dung kiém tra danh gia bao gdm: (1) Kiém tra viéc tuan tha quy dinh
ctia phap luat vé bao dam an toan hé théng thong tin theo cip do; (2) Panh gia hiéu
qué ciia bién phap bao dam an toan hé thong thong tin;(3) Panh gia phat hién ma
doc, 16 héng, diém yéu, thr nghiém xam nhap hé théng.

Theo quy dinh DVVH phai thyc hién kiém tra, danh gia an toan thong tin theo
quy dinh va theo yéu ciu cia co quan c6 thim quyén. Cip c6 thim quyén yéu cau
kiém tra, danh gia 1a mot trong cac truong hop sau: Bo truong Bo Thong tin va
Truyén théng; Cha quan hé thdng thong tin déi voi hé thdng thong tin thude thim
quyén quan ly; Pon vi chuyén trach vé an toan thong tin ctia cht quan hé thong
thong tin doi v6i hé thong thong tin do don vi ndy phé duyét ho so dé xuét cap do.

Pon vi dugc giao chu tri nhiém vu kiém tra, ddnh gia 13 mot trong nhimng to
chue sau ddy: Cuc An toan thong tin; Pon vi chuyén trach vé an toan thong tin; va
cac don vi khac c6 lién quan.

Thuc hién theo quy dinh, DPVVH phai 1ap ké hoach danh gia dinh ky cho ndm
sau trinh cip c6 tham quyén phé duyét dé 1am co so trién khai thyc hién. Cu thé:

39



- Thuc hién kiém tra viéc tuan thu quy dinh cua phép luat vé bao dam an toan
hé thdng thong tin theo cip do theo quy dinh tai Piéu 11 Thong tu 03/2017/TT-
BTTTT.

- Thyc hi¢n danh gid hi€u qua cua bién phdp bao dam an toan thong tin tai
Piéu 12 Thong tu 03/2017/TT-BTTTT.

- Thuc hién danh gia phat hién ma doc, 16 héng, diém yéu, thir nghiém xam
nhap hé thdng theo quy dinh tai Piéu 13 Théng tw 03/2017/TT-BTTTT.

7.6. Xay dung phwong 4n tng ciru sw cd an toan thong tin mang

Viéc xay dung phuong an irng ctru sy ¢6 an toan thong tin mang giup co quan,
t6 chirc chu dong hon trong viéc xtr 1y su c6 va khoi phuc hé thong sau su co.

Co quan, to chitrc phai xay dung phuong an quan 1y su ¢d an toan thong tin
dap (mg yéu cau an toan vé quan ly nhu trong tai liéu nay, bao gdm cac noi dung:
Pua ra chinh sach/quy trinh thyc hién quan 1y sy ¢ an toan thong tin cta to chic,
bao gém: Phan nhém sy c6 an toan thong tin; Phuong an tiép nhan, phat hién, phan
loai va xir Iy thong tin; Ké hoach tmg pho su cb an toan théng tin; Giam sat, phat
hién va canh bao su cb an toan thong tin; Quy trinh ng ctru su ¢b an toan théng
tin thong thuong; Quy trinh g ciru su ¢ an toan thong tin nghiém trong; Co ché
phéi hop trong viéc xur 1y, khic phuc su ¢b an toan thong tin; Dién tip phuong an
xir 1y su ¢6 an toan thong tin.

Thuc hién theo quy dinh tai Quyét dinh s6 05/2017/ND-CP ngay 16/3/2017
quy dinh vé hé thdng phuong 4n Gng ctru khan cip bao dam an toan théng tin
mang qudc gia. Cu thé, co quan, to chic phai thuc hién: Phan nhém su ¢b an toan
thong tin mang; Xay dung hé thong phuong an tng ctru khan cip bao dam an toan
thong tin mang quéc gia; va thuc hién cac trach nhiém lién quan duogc quy dinh tai
Quyét dinh nay.
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PHU LUC I
HO SO PE XUAT CAP PQ MAU CHO TRUNG TAM TiCH HQP DU LIEU

UY BAN NHAN DAN TINH A
SO THONG TIN VA TRUYEN THONG

HO SO MAU

HO SO PE XUAT CAP PO
CHO TRUNG TAM TiCH HQP DU LIEU CUA TINH A

Tinh A - 2019




THUAT NGU, TU VIET TAT

STT Tir viét tit Nghia diy di
1. CNTT Cong ngh¢ thong tin
2. CSDL Co so dir ligu
3. DVCTT Dich vu cong truc tuyén
4. MCDT Mot ctra dién tir
5. WAN Mang tin hoc dién rong
6. LAN Mang noi bo
7. TSLCD Mang Truyén s6 liéu chuyén ding
8. VPN Vitural Private Network
0. DNS Domain Name Server
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PHAN I. THONG TIN TONG QUAN VE HE THONG THONG TIN
1. Thong tin Chii quan hé thong théng tin

- Tén T6 chirc: UBND Tinh A.

- Quy dinh chuc nang, nhiém vu va quyén han:

- Nguoi dai dién: Ong Tran Vin A, Chitc vu: Cht tich UBND Tinh.

- Pia chi: dia chi tru sé cua don vi.

- Thong tin lién hé: SO dién thoai, Thu dién tir.
2. Thong tin Pon vi van hanh

- Tén Pon vi van hanh: S¢ Thong tin va Truyén Thong tinh A.

- Quy dinh chirc ndng, nhiém vy va quyén han: Quyét dinh sb .../.QDb-UBND
ngay .../.../20xx

- Nguoi dai dién: Ong Nguyén Vin B, Chirc vu: Giam dbc.
- Pia chi: dia chi tru sé cua don vi.
- Thong tin lién hé¢: Sd dién thoai, Thu dién tu.

3. M6 ta pham vi, quy md ciia hé thong

- Pham vi, quy mé ctia Hé thong thong tin A: Hé thong thong tin cta tinh A
duoc thiét 1ap dé phuc vu cong tac chi dao diéu hanh va cung cip dich vu cong truc
tuyén trong pham vi tinh A. Quy md cia hé théng cung cip dich vu cho hon
10.000 nguoi str dung.

- Péi twong phuc vu cua hé théng: Co quan, to chire, doanh nghiép trén dia
ban tinh A.

- Danh muc cac hé thong thong tin thanh phan/cac dich vu duoc cung cip boi
trung tam tich hgp dir ligu:

+ Hé théng céng thong tin ndi bo;
+ Hé thong quan 1y vin ban;

+ Hé théng cung cp dich vu cong tric tuyén cip do 4.

4. M ta cu tric cia hé thong
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4.1. So d6 logic tong thé
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Hinh 1. Cau triic logic ciia Trung tam dir liéu
Céac ving mang duoc thiét ké nhu sau:

+ Ving mang bién dugc thiét ké dé két nbi hé thong mang TTDL ra cac mang
bén ngoai va mang Internet; bao vé hé thong A tir bén ngoai Internet. Vung mang
nay trién khai hé théng phong chéng tin cong DDoS va Thiét bi cung cap cong két
ndi VPN.

+ Ving DMZ dit cac may chu cong cdng, cung cip dich vu ra bén ngoai
Internet. Ving mang nay trién khai thiét bi phong chdng xam nhép IPS, thiét b
Web Application Firewall, thiét bi Anti-Spam.

+ Ving mang quan trj dit cac may cha quan tri va may chu hé thong.

+ Vung may chu ndi b dat cac may chu ndi by, cung cép cac dich vu no1 bd
cho ngudi sir dung trong hé thong. Vung mang nay trién khai thiét bi phong chong
xam nhap IPS, thiét bj Web Application Firewall.

+ Vung may chu co s¢ dit li€u dat cac may chu co s dir liéu phuc vu vi¢e luu
trit va quan 1y co sé dit lidu tap trung trén hé thong. Ving mang nay trién khai thiét
bi phong chéng xam nhép IPS, thiét bi DB Firewall CSDL.
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4.2. So' @6 két ndi vat ly
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Hinh 2. Két néi vt Iy ciia Trung tam diF liéu

4.3. Danh muc thiét bi sir dung trong hé thong

Bang 1. Danh muc thiét bi sir dung trong hé thong

Tén thiét bi/ Vi tri trié
STT ) e 1.'1en Muc dich sir dung
Chung loai khai
. Viung mang Két ndi va dinh tuyén dong voi cac
I |RO1/Cisco3800 bién Router cita 02 ISP.
. Két ndi va dinh tuyén dong voi cac
) Vung mang , : ,
2 | R02/Cisco3800 n Router cua 02 ISP (Dy phong nong
bién
cho RO1).
. Quan ly truy cadp vao/ra va bao v¢
3 | FWO1/ASAS5505 Vung DMZ .
vung mang DMZ.
Quan ly truy cadp vao/ra va bao v¢
4 | FW02/ASA5505 Vung DMZ vung mang (Du phong néng cho
FWO1).
A . 19t A s N
5 | FWO03/Fortigatel00C qung may Q}Jan y, ruy f:ap vao/ra va bao vé
chu DB vung may chu DB.
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FWO04/Fortigate100C

Vung may
chu DB

Quan ly truy cadp vao/ra va bao v¢
vung may chu DB (Dy phong nong
cho FWO03) ...

7

4.4. Danh muc cac ing dung/dich vu cung cip béi hé thong

Bdng 2. Danh muc céc iimg dung/dich vu cung cap boi hé thong

May chii/Ung dung cai

STT Tén dich Muc dich sir d
en Qi vl dat/Vung mang/HDH e GIeh strdans
1) Server01/Cai dat Web-App c £ théne i
Céng thong tin | /Viing DMZ/HPH Centos? ung cap thong tin
1 .t v oae . cong khai cho nguoi
ndi by 2) Serverl1/Cai dat BD/Vung Ay
) st no1 bo.
DB/HDPH Win2k§8
1) Server07/Cai dat Web- c 40 tne d
App/Vung may chu ndi u?nglc’apvunbgv l.lI;lg
2 | Quanly vanban | bd/HPH Centos7 auan 'y van ban o
. . can bo bén trong hé
2) Serverl12/Cai dat BD/Vung X
) thong.
DB/HDH Win2k8
1) Server02/Cai dat Reserver
Proxy/Vung DMZ/HPH
Centos7/ Cung cap dich vu
3 Dich vu cong truc | 2) Server06/Cai dat Web- cong truc tuyén cho
tuyén App/Vung may chu noi nguoi dan va doanh
bo/HPH Centos7 nghi¢p
3) Server10/Cai dat BD/Vung
DB/HDH Centos
4

4.5. Quy hoach dia chi IP cic viing mang trong hé thong

Bang 3.. Quy hoach dia chi IP cdc viing mang trong hé thong

STT Vung mang IP Private IP Public
1 |DMZ 192.168.1.0/24 202.191.x.0/24
2 | Vung mang quan tri 192.168.2.0/24 202.191.y.0/24
3 | Vung may chundi bo | 192.168.3.0/24 202.191.z.0/24
4 | Vung may chu DB 192.168.4.0/24 202.191.t.0/24
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PHAN II. THUYET MINH CAP PO PE XUAT

1. Danh muc hé théng thong tin va cap dé dé xuat

Hé théng trung tdm tich hop dit liéu cta tinh A bao gém cac hé théng thanh
phan véi cap d6 dé xuit trong g, bao gdm:

Bdng 4: Danh muc hé théng théng tin va cdp do dé xudt

STT Hé thong Cép do dé xuit Cin cir dé xuat

Hé¢ thong cong thong ti :

|| S tIONE CONGTONS TR 1y Khoan 1/Diu 7/ND85
noi bo

2 | Hé thong quan 1y van ban | 2 Khoan 1/Diéu 8/ND85

3 Hé théng cung céap dich vu 3 Diém a, khoan 2/Piéu
cong truc tuyén cap do 4 9/NDb85

4

2. Thuyét minh dé xuit cap do doi véi hé thong thong tin
2.1. H¢ thong mang LAN ndi bd

Heé théng cong thong tin ndi bo chi xir Iy thong tin cong khai va phuc vu hoat
dong nd1 bd cho can bd cua S¢@ TT&TT. Can cur theo quy dinh tai Khoan 1/Piéu
7/ND8S5, hé théng nay duoc dé xuét cép do 1.
2.2. H¢ thong mét cira dién tir

Hé thdng quan 1y vin ban c6 xtr 1y thong tin riéng ctia S TT&TT va phuc vu
hoat dong ndi by cho can bd ciia S& TT&TT. Can ctr theo quy dinh tai Khoan
1/Piéu 8/ND835, hé théng nay dugc dé xuét cap do 2.
2.3. Hé théng cung cép dich vu cdng trwe tuyén cip do 4

Hé théng cung cép dich vu cong truc tuyén cép do 4 cung cép dich vu truc
tuyén cho ngudi dan, doanh nghiép v6i quy mé cung cip dich vu cho hon 10.000
st dung. Can cu theo quy dinh tai diém a hodc ¢, khoan 2/Piéu 9/ND85, hé théng
duoc dé xuét cap do 3.
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PHAN III. THUYET MINH PHUONG AN BAO PAM AN TOAN
HE THONG THONG TIN
Thuyét minh phuong 4n vé quan 1y bao gdm céc ndi dung sau:
1. Thiét lap chinh sach an toan thong tin.
2. T6 chirc bao dam an toan thong tin.
3. Bao dam ngudn nhan lyc.
4. Quan 1y thiét ké, xay dung hé thong.
5. Quan 1y van hanh hé théng.
- Quan ly an toan mang;
- Quan ly an toan may chu va ung dung;
- Quan 1y an toan dir li¢u;
- Quan 1y an toan thiét bi dau cudi;
- Quan 1y phong chéng phan mém doc hai;
- Quan ly giam sat an toan hé thong thong tin;
- Quan 1y diém yéu an toan thong tin;
- Quan 1y su ¢b an toan thong tin;
- Quan 1y an toan ngudi st dung dau cudi.

D6i v6i nhitng yéu cau quan 1y chua dap tng cic yéu cau an toan trong
Thuyét minh nay, Pon vi van hanh s& cap nhat, b6 sung trinh Cht quan hé thong
thong tin ban hanh trong vong 06 thang, ké tir khi HSPXCD duoc phé duyét.

Thuyét minh phuong 4n vé ky thuat bao gdm cac noi dung:
1. Bdo dam an toan mang.
1.1. Thiét ké hé théng;
1.2. Kiém soét truy cap tir bén ngoai mang;
1.3. Kiém soét truy cép tir bén trong mang;
1.4. Nhat ky hé théng;
1.5. Phong chéng xam nhap;
1.6. Phong chdng phan mém ddc hai trén moi trudng mang;

1.7. Béo vé thiét bi hé thng.
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2. Bdo dam an toan may chu.
2.1. Xac thuc;
2.2. Kiém soat truy cép;
2.3. Nhat ky hé thong;
2.4. Phong chdng xam nhap;
2.5. Phong chdng phan mém doc hai;
2.6. X1 Iy may chu khi chuyén giao.
3. Bdo dam an toan ing dung.
3.1. Xac thuc;
3.2. Kiém soat truy cép;
3.3. Nhat ky hé thong;
3.4. Bao mat thong tin lién lac;
3.5. Chéng chdi bo.
4. Bao dam an toan dir liu.
4.1. Nguyén ven dir lidu;
4.2. Bao mat dur liéu;
4.3. Sao luu du phong.

Dbi v6i cac yéu cau ky thuat chua dap Gmg yéu cau an toan co ban trong
Thuyét minh ndy, Pon vi van hanh s& trién khai nang cip, thiét 1ap cdu hinh hé
thong dé d4p (mg yéu cau trong vong 18 thang, ké tir khi HSDXCP duoc phé duyét.

Cin cr vao ndi dung thuyét minh dé xuét cap d6 & Muc II, phan 1. Trung tdm
tich hop dit liéu cua tinh A bao gdm nhiéu hé théng thanh phan khac nhau. Mdi hé
thong thanh phan duoc dé xuét cap do khac nhau. Doi véi timg hé théng thanh
phan khac nhau thi c6 phuong an bao dam an toan thong tin khac nhau dé dap tng
cac yéu cau an toan véi cip do tuong Gmg.

Thuyét minh phwong 4n bao dam an toan thong tin vé quan 1y dwa ra cac quy
dinh lién quan dén con nguoi va quy trinh. Cac yéu cau quan 1y & cdp d6 cao hon
khi duoc dap tmg thi cling dap Gmg cac yéu cau & cap do thap hon. Do do, thuyét
minh phuong an bao dam an toan thong tin vé quéan 1y duoc thuyét minh chung tai
Phu luc L.

Thuyét minh phuong 4n bao dam an toan thong tin vé k¥ thuat lién quan dén
viéc thiét ké, thiét 1ap cAu hinh hé théng va lién quan truc tiép dén dau tu. Do do,
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thuyét minh phuong an vé ky thuat dugc thuyét minh theo timg hé théng thanh
phan theo cap do twong umg theo nguyén tic sau:

Doi v6i ha tang, thiét bi hé thong, may cha dung chung dé bao vé nhiéu hé
thong thanh phan khac nhau, thi ha tang, thiét bj hé thdng, may chu do6 phai dugc
thiét ké, thiét 1ap dé dap ung yéu cau cua hé thong thanh phan c6 cip d6 cao nhat.

Péi v6i ha tang, thiét bi hé thong, may chi diung riéng, doc lap ddi voi timg
hé thong thanh phan, thi ha tang, thiét bi hé théng, may chu d6 phai dugc thiét ké,
thiét 1ap dé dap ng yéu cau cua hé théng thanh phan véi cap do tuong tmg nham
bao dam tiét kiém va hiéu qua.

Trén co s¢ do, thuyét minh phuong an bao dam an toan thoéng tin cho trung
tam tich hop dit liéu cua tinh A s& bao gdm cac thuyét minh thanh phan sau:

Bdng 5: Cdc thuyét minh thanh phan

STT Hé théng Chp b ad xude | o1 dung thuyet
minh

Thuyét minh phuong 4an bao

1 dam an toan thong tin vé quan 3 Phu luc 1
ly
Thuyét minh phuong an k¥

2 | thuat d6i v6i hé thong cong 1 Phuy lyc II
thong tin ndi bd
Thuyét minh phuong an k¥

3 | thuat ddi voi hé thdng quan 1y 2 Phu luc III
van ban
Thuyét minh phuong an k¥

4 | thuat d6i v6i hé thdng cung 3 Phuy lyc IV
cap dich vu cong tryc tuyén
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PHU LUC I. THUYET MINH PHUONG AN BAO PAM AN TOAN

THONG TIN VE QUAN LY VOI CAP PO 3

1. Thiét 1ap chinh sach an toan théng tin

1.1. Chinh sach an toan thong tin

Yéu cau

Xac dinh cac muc tiéu, nguyén tac bao dam an toan thong tin.

Phwong an

1. Muc ti€u: Bao vé thong tin, h¢ théng thong tin trén mang tranh bi
truy nhép, st dung, tiét 10, gian doan, stra doi hodc pha hoai trai
phép nham bao dam tinh nguyén ven, tinh bao mat va tinh kha dung
cua thong tin.

2. Nguyén tic bao dam an toan thong tin:

a) Hoat dong an toan théng tin mang ciia co quan, t chirc, ca nhan
phai dung quy dinh cia phap luat, bao dam qubc phong, an ninh
quéc gia, bi mat nha nudc, giit virng on dinh chinh tri, trit ty, an
toan xa hoi va thuc day phat trién kinh té - xa hoi.

b) T6 chure, ca nhan khong dugc xdm pham an toan thong tin mang
cua to chirc, ca nhan khac.

¢) Viéc xir Iy sy ¢ an toan thong tin mang phai bao dam quyén va
loi ich hop phép cua t6 chic, ca nhan, khong xAm pham dén doi
séng riéng tu, bi mat ca nhan, bi mat gia dinh ctia ca nhan, thong tin
riéng cua to chirc.

d) Hoat dong an toan thong tin mang phai dugc thuc hién thudong
xuyén, lién tuc, kip thoi va hi€u qua...

Yéu cau

Xac dinh trach nhiém cua don vi chuyén trach v€ an toan thong tin,
cac can by lam vé an toan thong tin va cac doi twong thudc pham vi
di€u chinh cua chinh sach an toan thong tin.

Phwong an

Quy dinh trach nhiém cta co quan, t6 chirc trén dia ban trong cong
tac bao dam an toan thong tin:

1. UBND tinh A c6 trach nhiém thuc hién cac nhi€ém vu cta chu
quan hé thong thong tin dbi voi cac hé thong thong tin trén dia ban
theo quy dinh tai Diéu 20, Nghi dinh 85/2016/ND-CP.

2. Trach nhiém cua So Thong tin va Truyén thong

a) Tham muu Uy ban nhén dan tinh va Ban chi dao cong tac bao
dam an toan thong tin mang trén dia ban tinh.
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b) Thuc hién trach nhi€ém cua don vi chuyén trach vé an toan thong
tin theo quy dinh cta phap luat theo quy dinh tai Piéu 21, Nghi dinh
85/2016/ND-CP.

¢) Thuc hién trach nhiém ctia don vi van hanh ddi véi cac hé thong
thong tin thugc pham vi quan ly.

d) Lam dau moi, t6 chirc thuc hién viéc ti€p nhan va xu ly céc su co
vé an toan thong tin mang trén dia ban tinh.

e) Chu tri, phdi hop véi Van phong Uy ban nhan dan tinh, Cong an
tinh va cac don vi c6 lién quan tién hanh kiém tra cong tac bao dam
an toan thong tin mang dinh ky hang ndm hodc theo chi dao cua
UBND tinh d6i véi cac co quan nha nudc trong tinh.

g) Tuy theo muc do sur cd, phdi hop Cuc An toan thong tin hodc Trung
tam Ung ctru khan cip may tinh Viét Nam va cac don vi ¢6 lién quan
hudng dan xir Iy, tmg ctru cac sy ¢d an toan thong tin mang.

h) Tong hop va béo cdo vé tinh hinh an toan théng tin mang theo
dinh ky cho B6 Thong tin va Truyén thong, Uy ban nhan dan tinh
theo quy dinh cta phap luat.

i) Hang nam, xay dung va trién khai cac chuong trinh dao tao, tap
huin vé cong tic bao dam an toan thong tin mang cho can bg, cong
chtrc phuy trach an toan thong tin mang cta cic co quan, don vi. To
chtrc cac hoi nghi, hoi thao chuyén dé va tuyén truyén vé an toan
thong tin mang trong cong tac quan Iy nha nudc trén dia ban tinh.

k) T6 chirc tuyén truyén, huéng din vé cong tac bio dam an toan
thong tin mang.

1) Phéi hop véi Ban Tuyén gido Tinh uy, Cong an tinh c6 cac bién
phap phong, chéng cac thong tin vi pham phap luat, anh huong dén
an ninh quéc gia, trit ty, an toan xa hoi trén moi trudng mang, nhat
la trén cac céng/trang thong tin di¢n tir, mang xa hoi.

3. Trach nhi€m cua céc co quan, don vi

a) Thu trudng cac co quan, don vi ¢6 trach nhi€ém t6 chuc thuc hién
cac quy dinh tai Quy ché nay va chiu trich nhiém trong cong tac
bdo dam an toan thong tin mang cua co quan, don vi minh.

b) Thuc hi¢én trach nhiém cua don vi van hanh theo quy dinh tai
Piéu 22, Nghi dinh 85/2016/ND-CP.
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¢) Phan cong mdt bd phan hodc can bd phu trach bao dam an toan
thong tin mang cua don vi, tao diéu kién dé cac can bd duoc hoc
tap, nang cao trinh d6 vé an toan thong tin mang.

d) Bb tri, tao diéu kién lam viéc cho can bd chuyén trach vé cong
nghé thong tin trong céc co quan, don vi phu hop véi chuyén mon,
dugc wu tién boi dudng nghiép vu vé an toan thong tin mang.

e) Xdy dung quy ché, quy trinh vé bao dam an toan thong tin mang
phu hop v6i Quy ché nay va cac quy dinh cta phép lut.

) Phéi hop, cung cip thong tin va tao diéu kién cho cac don vi c6
tham quyén trién khai cong tac kiém tra khac phuc su c6 xay ra mot
cach kip thoi, nhanh chong va dat hiéu qua.

h) Phéi hop chit ché véi S¢ Thong tin va Truyén thong, Cong an
tinh trong cong tac phong ngira, ddu tranh, ngin chin cac hoat dong
xam pham an toan thong tin mang.

1) Khuyén khich céc co quan, don vi lién két cac td chire, c4 nhan,
doanh nghiép CNTT m¢& cac khoa dao tao nhan luc trong linh vuc
an toan thong tin mang.

k) Hang ndm bo tri kinh phi cho vi¢c tmg dung cong ngh¢ thong tin
nod1 chung va cong tac bdo dam an toan thong tin mang noi riéng trong
ndi bd co quan, don vi minh; 1ap ké hoach nang cap, bao tri, sua chira,
gia han ban quyén phin mém... cho cac hé thong phan climg, phan
mém nham thuc hién tot cong tac bao mat, bao dam an toan thong tin
mang dua vao du toan chi ndm sau dé trién khai thuc hién.

4. Trach nhiém cua can b9, cong chirc, vién churc va nguoi lao dong
trong cac co quan, don vi

a) Trach nhiém cua b phan chuyén trach vé an toan thong tin:

1) Chiu trach nhi€ém bao dam an toan thong tin mang cua co quan,
don vi;

11) Tham muu ldnh dao co quan ban hanh cac quy ché, quy trinh ndi
bo, trién khai cac gidi phap k¥ thuit bao ddm an toan thong tin
mang;

ii1) Thyc hi¢n viéc gidm sat, danh gia, bdo cdo Thu trudng co quan,
don vi céac rai ro mat an toan thong tin mang va mac do nghiém
trong cua cac rui ro do;
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1v) Phoi hop véi cac cé nhan, don vi c6 lién quan trong viéc kiém
soat, phat hién va khac phuc céc su co an toan thong tin mang;

v) Thudng xuyén cap nhat ning cao kién thuc, trinh d6 chuyén mén
dap tng yéu cau bao dam an toan théng tin mang cua don vi.

b) Trach nhiém cua nguoi str dung:

i) Nghiém tac chap hanh cac quy ché, quy trinh ndi bo va céc quy
dinh khac cua phap ludt vé an toan thong tin mang. Chiu trach
nhiém bao ddm an toan théng tin mang trong pham vi trach nhiém
va quyén han duoc giao;

ii) C6 trach nhiém ty quan 1y, bao quan thiét bi, tai khoan, tng dung
ma minh dugc giao stir dung;

iii) Khi phat hién nguy co hodc su cd mét an toan thong tin mang
phai bao céo ngay vé6i cip trén va bd phan phu trach cong nghé
thong tin cua co quan, don vi dé kip thoi ngan chan va xir 1y;

iv) Tham gia cac chuong trinh dao tao, hoi nghi vé an toan thong tin
mang dugc tinh hodc don vi chuyén mon t6 churc.

1.2. Xay dung va cong b

Yéu cau

Quy dinh vé xay dung va cong bd Quy ché bao dam an toan thong tin.

Phwong an

X4y dung va cong bd Quy ché bao dam an toan thong tin:
1. Quy ché duogc ldy ¥ kién cdp c6 thdm quyén, don vi lién quan
truée khi cong bd ap dung.

2. Quy ché duge S TT&TT xdy dung trinh Cha tich UBND tinh A
ban hanh.

1.3. Ra soat, stra doi

Yéu cau

C6 quy dinh ve viéc ra soat, stra d61 Quy cheé bao dam an toan thong tin.

Phuong an

Ra so4t, sira d6i Quy ché bao dam an toan thong tin:

1. Pinh ky 02 nim hodc khi ¢ thay d6i Quy ché bao dam an toan
thong tin kiém tra lai tinh phu hop va thuc hién ra soat, cap nhat, bo
sung.

2. Trong qua trinh thuc hién Quy ché, néu c6 van dé vuéng mic,
phat sinh, cac don vi phan anh kip thoi vé Sé Thong tin va
Truyén thong dé tong hop bao cdo Uy ban nhan dan tinh diéu
chinh, b6 sung.
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2. To chirc bao dam an toan thong tin

2.1. Pon vi chuyén trach vé an toan théng tin

Yéu cau Thanh 13p hodc chi dinh don vi/bd phan chuyén trach vé an toan
thong tin trong t6 chic.

Phwong an | UBND tinh ban hanh Quyét dinh giao S& TT&TT la don vi chuyén
trach vé an toan thong tin, trinh Chu tich UBND tinh A ban hanh.
Phong CNTT hoic bd phan chuyén traich CNTT du thao Quyét dinh
trinh giam ddc S6 TT&TT 1a giao nhiém vy 1a bd phan chuyén trach
vé an toan thong tin.

2.2. Phéi hop véi nhirng co quan/td chire c6 thim quyén

Yéu ciu C6 quy dinh vé viéc phéi hop véi nhitng co quan/td chire c6 tham quyeén.

Phwong an | Phbi hop véi nhiing co quan/td chirc ¢6 tham quyén:

1. Pau moi lién h¢, phdi hop véi cadc co quan, t6 chic c6 tham
quyén quan ly v€ an toan thong tin:

a) UBND tinh A giao S¢ TT&TT la dau mdi lién hé, phdi hop véi
céc co quan, t chiic c6 tham quyén quan 1y vé an toan thong tin tai
Quyét dinh s 468/QD-UBND ngay 12/7/2016.

b) S& TT&TT lam dau méi, to chirc thuc hién viée tiép nhan va xu
1y cac su cd vé an toan thong tin mang trén dia ban tinh.

¢) S& TT&TT chu tri, phdi hop v6i Van phong Uy ban nhéan dan tinh,
Cong an tinh va cac don vi ¢6 lién quan tién hanh kiém tra cong tac
bdo dam an toan thong tin mang dinh ky hang ndm hodc theo chi dao
ctia UBND tinh d6i v6i cic co quan nha nudc trong tinh.

2. C6 d¢au mdi lién he, phdi hop véi cac co quan, t6 chic trong cong
tac hd trg diéu phdi xir 1y su ¢b an toan thong tin: Tuy theo mirc do
su cb, phdi hop Cuc An toan thong tin hodc Trung tim Ung ctru
khan cip may tinh Viét Nam va cac don vi c6 lién quan huéng dan
xtr Iy, Gmg ctru cc su ¢ an toan thong tin mang

3. T6 chirc bao dam an toan thong tin

3.1. Tuyén dung

Yéu cau

C6 quy dinh vé tuyén dung can bo va diéu kién tuyén dung can bo.

Phuong an

Quy dinh vé tuyén dung can bo va diéu kién tuyén dung can bo:
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1. Quy dinh can bo duoc tuyén dung vao vi tri lam vé an toan thong
tin ¢6 trinh d9, chuyén nganh vé linh vic cong nghé thong tin, an
toan thong tin, pht hop véi vi tri tuyén dung.

2. Xay dung quy trinh tuyén dung can b va diéu kién tuyén dung
can bo.

3.2. Trong qua trinh lam viéc

Yéu cu C6 quy dinh vé viéc thuc hién bao dam an toan thong tin trong qua
trinh lam viéc.
Phwong an | Quy dinh vé viéc thuc hién bao dam an toan thong tin trong qua

trinh lam viéc:

1. Trach nhiém bao dam an toan thong tin cho nguoi st dung, can
bd quan 1y va van hanh hé thong

a) Vi nguoi st dung:

- Nguoi st dung c6 trach nhiém dam bao ATTT d6i véi timg vi tri
cong viéc. Trude khi tham gia vao hé thong phai dugc kiém tra kha
ning dap tng cic yéu cau vé ATTT.

- Phai duoc thuong xuyén to chirc quan triét cac quy dinh vé ATTT,
nham nang cao nhan thirc vé trach nhiém dam bao ATTT.

- C4 nhan, td chirc phai co trach nhi¢m ty quan ly, bdo quan thiét bi
ma minh dugc giao sir dung; khong tu y thay doi, théo lap thiét bi.

b) Véi can b quan 1y va van hanh hé théng

- Can bd chuyén trach phai thiét 1ap phuong phap han ché truy cap
mang khong ddy, giam sat va diéu khién truy cap khong day, t6
chtrc str dung chimg thue va ma hoa dé bao vé truy cap khong day
t6i hé thong thong tin.

- Cén bd chuyén trach phai to chic quan 1y dinh danh d6i voi tat ca
nguoi dung tham gia st dung hé thong thong tin.

2. Pinh ky hang nim ngudi st dung duge to chitc phd bién, tuyén
truyén nang cao nhan thic vé an toan thong tin theo chuong trinh,
ndi dung tai Quyét dinh s 893/QP-TTg ngay 19/6/2015 vé viéc
phé duyét P& an Tuyén truyén, phd bién, nang cao nhan thirc va
trach nhiém vé an toan thong tin dén nam 2020.

3. Pinh ky hang nim nguoi st dung dugc to chie dao tao cac ki ning

56




co ban vé an toan thong tin theo chuong trinh, ndi dung tai - Quyét
dinh s6 99/QD-TTg ngay 14/01/2014 phé duyét Pé an Pao tao va phat
trién ngudn nhan luc an toan, an ninh thong tin dén nam 2020.

3.3. Cham dirt hodc thay doi cong viéc

Yéu cau

C6 quy dinh ddi v6i can b nghi hodc thay d6i cong viée.

Phwong an

Quy dinh dbi véi can bd nghi hodc thay d6i cong viée:

1. Can bo nghi hodc thay ddi cong viéc phai thu hoi thé truy cap,
thong tin duoc luu trén cac phuong tién luu trit, cac trang thiét bi
may moc, phan cimg, phan mém va cac tai san khac thudc s¢ hitu
clia t6 chu.

2. Can bd quan tri phai vo hiéu hoa tit ca cac quyén ra, vao, truy

cap tai nguyén, quan tri hé théng sau khi can bo thoi viéc.

3. Can bo nghi hoic thay ddi cong viéc phai c6 cam két giir bi mat

thong tin lién quan dén t6 chirc sau khi nghi viéc.

4. Quan ly thiét ké, xAy dung hé thong thong tin

4.1. Thiét ké

an toan hé thong thong tin

Yéu ciu C6 quy dinh vé thiét ké an toan hé théng thong tin.

Phwong an | Quy dinh d6i voi tai liéu thiét ké hé thong:
1. C6 tai liéu mé ta quy mo, pham vi va ddi tuong str dung, khai
thac, quan 1y van hanh hé thong thong tin.
2. C6 tai lidu mo ta thiét ké va cac thanh phan ciia hé thong thong tin.
3. Co tai liéu mo ta phuong an lya chon giai phap cong nghé bao
dam an toan thong tin.
4. Co tai liéu mo t4 phuong an lya chon gidi phap cong ngh¢ bao
dam an toan thong tin.
5. Khi c6 thay doi thiét ké, danh gia lai tinh pht hop ciia phuwong an
thiét ké doi v6i cac yéu cau an toan dit ra ddi voi hé thong.

4.2. Phat trién phan mém thué khosn

Yéu ciu C6 quy dinh vé phat trién phan mém thué khoén.

Phwong an | Quy dinh d6i vdi viéc phat trién phan mém thué khoan:

1. C6 diéu khoan hop dong va cac cam két ddi voi bén thué khoan
khi thuc hién cac ndi dung lién quan dén viéc phat trién phan mém
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thué khoan.

2. Cac nha phat trién cung cdp ma ngudn phan mém.

3. Phan mém thué khoan phai duoc kiém thir phan mém trén moi
truong thtr nghiém trude khi dua vao sir dung.

4. Phan mém thué khoan phai dugc kiém tra, danh gia an toan thong
tin, trudc khi dua vao st dung.

4.3. Thir nghiém va nghiém thu hé théng

Yéu cau

C6 quy dinh vé viéc thir nghiém va nghiém thu hé théng.

Phwong an

Quy dinh d6i voi viée thir nghiém va nghiém thu hé thng:

1. Bén trién khai xay dung ké hoach, ndi dung thir nghiém hé thong,
trinh cép c6 tham quyén phé duyét, trude khi thyc hién thir nghiém
va nghiém thu hé thong.

2. Hé thdng phai dugc thuc hién kiém thir hé thong trudc khi dua
vao van hanh, khai thac st dung theo ndi dung, ké hoach dugc phé
duyét.

3. C6 bg phan c¢o trach nhi¢m thyc hién thtr nghiém va nghi¢ém thu
hé thong.

4. C6 don vi ddc 1ap (bén thtr ba hodc bo phan doc 1ap thudc don vi
thuc hién tu van va giam sat qua trinh thir nghiém va nghiém thu hé
thong
5. Co6 bao cdo nghi¢m thu dugc xac nhan cua bd phan chuyén trach
va phé duyét cua chi quan hé thong thong tin trude khi dua vao st
dung.

5. Quan ly van hanh hé thong thong tin

5.1. Quén ly an toan mang

Yéu cau

C6 quy dinh vé quan 1y an toan mang.

Phwong an

Quy dinh vé quan 1y an toan mang;

1. Hé thdng mang phai dugc thiét ké thong nhat, ciing két hop va hd
trg, tuong tac hoat dong va4i nhau, duoc td chirc quan ly dinh danh,
xac thuc d6i véi tat ca ngudi st dung nham muc dich quan 1y hé
théng chat ché, bao dam an toan va bao mat.

2. Hé théng mang phai duoc thiét 1ap cau hinh dé: Kiém soét truy
cap tir bén ngoai mang; Kiém soét truy cap tir bén trong mang; Két
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nbi vé hé thong giam sat tap trung; Phong chdong xam nhap giita cac
ving mang; Phong chéng phin mém doc hai trén moi trudng mang.

3. Céc thiét bi mang phai duoc cdu hinh chtrc ning xac thuc; Chi
cho phép str dung cac két ndi mang an toan (néu hd trg) khi truy
cap, quan tri thiét bi tir xa; Gidi han cac dia chi mang co thé két ndi,
quan tri thiét bj tir xa; Han ché dugc sd lan dang nhdp sai; Phan
quyén truy cap, quan tri; Nang cap, xir Iy diém yéu an toan thong tin
cta thiét bi hé théng trude khi dua vao stir dung.

4. Hé thong mang phai duoc trang bi hé thong k¥ thuat, cong nghé
hién dai dé thuong xuyén, lién tuc quan ly, giam sat, kiém soat
mang nham phat hién, ngin chin cic truy cap trai phép cia ngudi
su dung, tin tac tan cong; trién khai co ché phong chéng vi rat tin
hoc, thu rac cho nhiing hé thong xung yéu (méy chil thu dién tir,
may chu website, may chil tén mién, v.v...) va tai cac may chu, may
tram khéc trong hé théng.

5. Viéc thanh 1y, tiéu hay thiét bi, vat mang thong tin trong mang
B6 phai dam bao yéu cau khong dé 19, lot thong tin Nha nudc. Phai
c6 quy trinh cu thé va phai luu giit hd so, bién ban viéc thanh 1y,
ti€u huy.

6. Cac yéu cau ddi véi phong may chu:

a) Phong may chu cua cac co quan 1a khu vuc han ché tiép can va
duoc duoc 1ap dit hé thong camera giam sat. Chi nhitng ngudi cd
trach nhi€ém theo quy dinh cua Thu trudng co quan mdi dugce phép
vao phong may chu.

b) Phong may chu phai ¢ hé thong luu dién du cong suat va duy tri
thoi gian hoat dong ctia cac may chu tdi thiéu 15 phut khi ¢ su ¢b
mat dién.

¢) Bé tri can bd c6 ning luc chuyén mon cao dé quan 1y, van hanh
phong may chu va duy tri ché d6 truc dé dam bao an toan thong tin
mang.

7. Dbi v6i cac thiét bi mang chinh

a) Phai lap dit thiét bi chong sét dé bao vé hé théng CNTT, phai xay
dung it nhat 02 thiét bi chong sét: mot cho mot duong cung cap dién
va mdt duodng cua mang ndi bd (LAN).

¢) Thiét bji chuyén mach (switch): Thiét bi chuyén mach mang tin
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hoc clia cac co quan phai dam bao kha nang cung cap céc chirc ning
quan tri nham ting cudng d6 an toan va bao mat cho hé thong mang
nhu: cung cap kha ning tir chdi cac két néi khong mong mudn vao hé
thong trén timg cong, quy dinh dia chi IP cho timg cong va khéng
ché s6 luong két ndi vao hé théng mang nodi bd thong qua thiét bi
chuyén mach. Phai c6 it nhat 01 thiét bi chuyén mach c6 hd trg dinh
tuyén IP (IP routing) cho mdi mang ndi bd, hd tro chirc ning didu
khién truy cap (Access Control List), hd trg chtrc ning xac thuc thiét
bi va nguoi st dung (User & Device Authentication) va chirc nang
bao mat quan tri mang (Network Administration Security).

c¢) Tuong Iua (firewall): Cac co quan phai xdy dyng tuong ltra ddm
bao cac yéu cau gom kha ning xtr 1y duoc sb luong két ndi dong
thoi cao, hd tro cac cong nghé mang riéng ao théng dung va ¢ phan
cimg ma hoéa tich hop dé ting tbc d6 ma hoa dir lidu, cung cip day
du cac co ché bao mat co ban nhu NAT, PAT, quéan 1y ludng dit liéu
vao, ra va c6 kha nang bao v¢ h¢ théng trude cac loai tin cong tu
chdi dich vu (DDoS).

8. T¢p tin c4u hinh, so do mang logic va vat ly phai dugc cap nhat,
sao luu du phong.

9. C6 bién phap bao vé, du phong, phong chdng cac nguy co do méat
cip, chay no, ngap lut, dong dat va cac tham hoa khac do thién
nhién hodc con nguoi giy ra va cac phuong an khoi phuc hé thong
sau tham hoa.

5.2. Quén ly an toan may chu va ing dung

Yéu cau

C6 quy dinh vé quan 1y an toan may cha va tmg dung.

Phwong an

Quy dinh vé quan 1y an toan may chi va tng dung:

1. Quy dinh véi may chu

a) Hé thong may chu phai co tinh ning sin sang cao, co ché du
phong linh hoat d¢é dam bao hoat dong lién tuc.

b) C6 bién phap bao vé, du phong, phong chéng cac nguy co do mat
cap, chay nd, ngap lut, dong dat va cac tham hoa khac do thién
nhién hodc con ngudi gay ra va cac phuong an khoi phuc sau tham
hoa cho hé thong may chu.

¢) May chii phai duoc thiét 1ap chinh sach xac thuc; Kiém soat truy
cap; Két ndi vé hé théng giam sat tap trung; Thuc hién bién phap
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phong chéng xam nhap; Phong chong phan mém doc hai va xu ly
dit liéu trén may chu khi chuyén giao.

d) May chu phai dugc nang cap, xir 1y diém yéu an toan thong tin
trén may chu trudce khi dua vao st dung.

e) Viéc két ndi, g& bo may chu khoi hé théng phai duoc su cho phép
cua Thu truéng don vi va thuc hién theo quy trinh da duoc phé
duyét.

g) Phan mém h¢ diéu hanh cai 1én may chu uvu tién la phan mém hé
diéu hanh c6 ban quyén hodc 1a phan mém ma ngudén mé dugc st
dung rong rai trong nudc va quoc te.

h) Co tai liéu liét ké, cai ddt voi nhitng phan mém hé thong cai trong
may chu.

2. Quy dinh véi tng dung:

a) Cac yéu cau, thiét ké vé an toan bao mat ctia phan mém tng dung
can duoc xac dinh rd trong tai lidu phan tich, thiét ké. Trong qua
trinh trién khai, van hanh cac phan mém tng dung can dam bao
nghiém ngit theo cac yéu cau, thiét ké vé an toan bao mat.

b) Ung dung phai dugc thiét 14p chinh sach xac thuc; Kiém soat
truy cap; Két ndi vé hé thong giam sat tap trung; C6 phuwong an bao
mat thong tin lién lac, chéng chdi bo va bién phap bao dam an toan
g dung va ma ngudn.

¢) C6 phuong an xéac dinh va khic phyc rui ro trudce, trong qué trinh
trién khai va khi van hanh cac phan mém tmg dung.

d) Ung dung phai kiém tra, thir nghiém va c6 bién ban danh gia tinh
an toan, bao mat ddi voi phan mém ung dung theo yéu cau khi
nghiém thu cic phan mém nay. Viéc tién hanh thir nghiém phai dam
bdo trén moi truong riéng biét, khong anh hudng toéi hoat dong va
dir liéu cua don vi.

3. Quy dinh véi tng dung thu dién tu:

a) Khong sir dung cac hdp thu dién tr cong cong. Khong sir dung
thu dién tir chinh thirc ciia don vi vao muc dich ca nhan.

b) Mbi c4 nhan can dat mat khau dt manh cho hdp thu dién tir cua minh.

¢) Pon vi quan 1y hé théng thu dién tir can co quy dinh vé viéc khoa
va x0a bo hop thu dién tr c4 nhan khi ¢4 nhan do khong con lam
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viéc tai don vi.

d) Pon vi quan 1y hé théng thu dién tir can xdy dung phuong 4n dam
bao an toan va tinh kha dung truy cip cho hé théng thu dién tir trong
ndi bd va trén Internet, phuong an chéng thu rac cho thu dién tir.

e) Bao dam an toan cho h¢ théng thu dién tr: Thyuc hién theo huong
dan tai cong van s6 430/BTTTT-CATTT ngay 09 thang 2 nam 2015
ctia BO TT&TT vé viéc hudng din dam bao an toan thong tin cho hé
thdng thu dién tir ciia co quan, t6 chirc nha nudc.

4. Quy dinh dbi véi cong/trang thong tin dién tir

a) Quan 1y toan bd cac phién ban ctia ma ngudn, phdi hop véi don
vi thuc hién dich vu hosting t6 chitc mé hinh trang web hop 1y,
tranh kha ning tin cong leo thang dic quyén. Yéu cau don vi cung
cap dich vu hosting phai cai dat cac hé thong phong vé nhu tuong
Itra thiét bi phat hién/phong chdng xam nhap (IDS/IPS) & mirc ing
dung web (WAF- Web Application Firewall).

b) Cac trang web khi dua vao sir dung hodc khi bd sung thém cac
chtrc ning, dich vu cong méi can danh gia kiém dinh nham tranh
duoc cac 16i bao mat thuong xdy ra trén ung dung web nhu: SQL
Injection, Cross-Site Scripting (xss), ...

¢) Phdi hop voi cac nha cung cip dich vu hosting xay dung phuong
an phuc hdi trang web, trong d6 chu y mdi thang thuc hién viéc
backup toan bo ndi dung trang web mot lan bao gdm ma ngudn, co
so dir liéu, dit liéu phi cu trac, ... dé bao dam khi c6 su cb c6 thé
khic phuc lai ngay trong vong 24 gio.

d) Bao dam an toan cho Cong/Trang thong tin dién tir: Thuc hién
theo huéng din tai cong van s6 2132/BTTTT-VNCERT ngay 18
thang 7 ndm 2011 cta Bo TT&TT vé viéc huéng din dam bao an
toan thong tin cho cac Cong/Trang thong tin dién ti.

5.3. Quan ly an toan dir li¢u

Yéu cau

C6 quy dinh vé quan 1y an toan dit liéu.

Phwong an

Quy dinh vé quan Iy an toan dit lidu:

1. Thyc hién quan 1y, luu trit dir liéu quan trong trong hé thong cing
v6i ma kiém tra tinh nguyén ven.

2. Pinh ky hodc khi co thay ddi ciu hinh trén hé thdng thuc hién
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quy trinh sao luu du phong: tap tin cdu hinh hé thong, ban du phong
hé diéu hanh may chi, co so di liéu; dit liéu, thong tin nghiép vu.

3. Luu trr ¢c6 ma hoéa céac thong tin, dir liéu (khong phai 1a thong tin,
dir liéu cong khai) trén hé thdng luu trit/phuong tién luu tri.

5.4. Quan ly an toan thiét bi diu cudi

Yéu cau

C6 quy dinh vé& quan 1y thiét bi dau cudi.

Phwong an

Céc thiét bji dau cubi khi két ndi va hé thong phai duoc quan 1y nhu sau:
1. Thong tin vé thiét bi dau cudi (tén, chung loai, dia chi MAC, dia
chi IP) phai dugc quan 1y va cap nhat.

2. Céc thiét bi dau cudi phai duoc quan 1y khi két ndi vao hé thong
mang theo dia chi MAC, IP.

3. Khi truy cép va str dung thiét bi dau cudi tir xa phai c6 co ché xéc
thuc va sir dung giao thirc mang an toan.

4. Viéc cai dit, két ndi va g& bo thiét bi dau cubi trong hé thong
phai duoc cho phép bai ngudi co thim quyén va thue hién theo quy
trinh dugc phé duyét.

5.5. Quan ly phong chong phin mém ddc hai

Yéu cau

C6 quy dinh vé quan 1y phong chéng phin mém doc hai

Phwong an

Quy dinh vé quan Iy phong chdng phan mém doc hai:

1. Tat ca cac may tram, may chi phai duoc trang bi phan mém
phong chdng md ddc. Cac phan mém phong chéng ma doc phai
dugce thiét 1ap ché d6 tu dong cap nhat; ché d6 tu dong quét ma doc
khi sao chép, mé céc tap tin.

2. Khi giri vin ban dién tir glri qua hé thong thu dién tir phai c6 dinh
dang theo Danh muyc tiéu chuan ki thuat vé tng dung CNTT trong co
quan nha nudce nhu: (.txt), (.doc), (.odt), (.pdf) va cac dinh dang khac
theo quy dinh, khong dugc gui cac file thuc thi (.com), (.bat), (.exe)...

3. Céc can bd, cong chuc, vién chuc va nguoi lao dong trong co
quan phai dugc hudng din vé phong chdng mi doc, cac rui ro do
mi doc gy ra; khong duoc tu ¥ cai dat hodc g& bo cac phan mém
trén may tram khi chua c6 sy déng ¥ ctia ngudi co thim quyén theo
quy dinh cua co quan.

4. Tat ca cac may tinh cua don vi phai dugc cau hinh nham vo hiéu
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hoéa tinh nang tu dong thyc thi (autoplay) cac tap tin trén céac thiét bi
luu trir di dong.

5. Khi phat hién ra bat ky ddu hién nao lién quan dén viéc bi nhiém
ma doc trén may tram (vi du: may hoat dong cham bat thudng, canh
bao tu phﬁn mém phong chéng ma doc, mat dit liéu, ...), ngUOo1 s
dung phai bao truc tiép cho bd phan c¢o6 trach nhi€ém cua don vi dé
xu ly.

6. Phan mém ung dung trude khi duge cai dat, st dung phai dugc
kiém tra xem c6 phan mém ddc hai ton tai hay khong? Tat ca cac
tap tin, thu muc phai dugc quét ma ddc trudce khi sao chép, sir dung.

7. Binh ky hang nam thyc hién kiém tra va do quét phan mém doc
hai trén toan bo hé théng; Thyc hién kiém tra va xt 1y phan mém
doc hai khi phat hién ddu hiéu hodc canh bao vé dau hiéu phan mém
ddc hai xuét hién trén hé théng.

5.6. Quan ly giam sat an toan hé thong thong tin

Yéu cau

C6 quy dinh vé quan 1y giam sat an toan hé thong thong tin.

Phwong an

Quy dinh vé quan 1y giam sat an toan hé théng thong tin:

1. Trién khai hé théng giam sat trung tAm phai dap ing yéu cau tai
khoan 1, Piéu 5 Thong tu s6 31/2017/TT-BTTTT.

2. Thong tin giam sat va danh muc cac dbi tugng giam sat phai dap
g yéu cau tai khoan 2, Diéu 5 Théng tu s6 31/2017/TT-BTTTT.
Két ndi va giri nhat ky hé thong tir d6i twong giam sat vé hé thong
giam sat.

3. Thyc thi nhi¢ém vy gidm sat theo quy dinh tai khoan 3, Piéu 5
Thong tu s6 31/2017/TT-BTTTT.

4. Pinh ky hang ndm t6 chirc nang cao ning luyc hoat dong giam sat
theo quy dinh tai Piéu 9 Thong tu s6 31/2017/TT-BTTTT.

5. Chi quan hé thong thong tin ¢ trach nhiém gidm sat an toan
thong tin theo quy dinh tai Diéu 14 Théng tu s6 31/2017/TT-
BTTTT.

5.7. Quan ly diém yéu an toan théng tin

Yéu cau

C6 quy dinh vé quan 1y diém yéu an toan thong tin.

Phuong an

Quy dinh vé quéan 1y diém yéu an toan thong tin:
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1. Bon vi/bd phan chuyén trach vé an toan thong tin c6 trach nhi¢m:

a) Quan 1y thong tin diém yéu an toan théng tin d6i v6i timg thanh
ph?m co trong hé théng (hé diéu hanh, may chu, tng dung, dich
vu...); Phan loai mirc d6 nguy hiém cua diém yéu; Xdy dung
phuong an va quy trinh xir Iy d6i véi timg mirc d6 nguy hiém cua
diém yéu.

b) Bao cédo Lanh dao/Can bd quan 1y ngay khi phat hién diém yéu
an toan thong tin & mirc d§ nghiém trong. Thuc hién canh bao va xi
1y diém yéu an toan thong tin theo chi dao. Viéc xtr 1y diém yéu an
toan thong tin phai bao dam khong giam anh hudng/gian doan hoat
dong cua hé théng.

¢) Xay dung phuong an xir 1y tam thoi dbi voi trudng hop diém yéu
an toan thong tin chua duoc khic phuc va phuong an khéi phuc hé
théng trong trudng hop xtr Iy diém yéu thét bai.

d) C6 trach nhiém phdi hop v6i cac nhom chuyén gia, bén cung cap
dich vu hd trg trong viéc xu 1y, khéc phuc diém yéu an toan thong
tin d6i voi cac diém yéu khi can thiét.

2. Dbi v6i hé thong/hé thong thanh phan duge dé xuat 1a cap do 3
tré 1én phai thyc hién kiém tra, danh gia va xu 1y diém yéu an toan
thong tin cho thiét bi hé thdng, may chii, dich vu trudc khi dua vao
su dung.

3. Pinh ky hang nim kiém tra, danh gia diém yéu an toan thong tin
cho toan bd hé théng thong tin; Thuc hién quy trinh kiém tra, danh
gia, xtr Iy diém yéu an toan thong tin khi c6 thong tin hodc nhan
duoc canh bao vé diém yéu an toan thong tin d6i véi thanh phan cu
thé trong hé théng.

4. Hoat dong danh gia phat hién ma doc, 16 héng, diém yéu, thu
nghiém xam nhap hé théng thyc hién theo quy dinh tai diém c
khoan 2 Piéu 20 Nghi dinh s 85/2016/ND-CP va Diéu 13 Thong tu
56 03/2017/TT-BTTTT

5.8. Quan Iy su c6 an toan thong tin

Yéu cau

C6 quy dinh vé quan 1y su ¢d an toan thong tin.

Phuong an

Quy dinh vé quéan 1y sy ¢ an toan thong tin:

1. Bon vi/bd phan chuyén trach vé an toan thong tin c6 trach nhi¢m:
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a) Phan nhém su ¢b an toan thong tin mang theo quy dinh tai Quyét
dinh s6 05/2017/ND-CP cua Thu tuéng Chinh phu ngay 16/3/2017
quy dinh vé hé théng phuong an tmg ctru khan cip bao dam an toan
thong tin mang qudc gia (Quyét dinh 05); Xay dung phuong an tiép
nhan, phat hién, phan loai va xu 1y ban dau sy cb an toan thong tin
mang, ing pho su ¢ an toan thong tin mang.

b) Xay dung quy trinh ¢mg ctu sy ¢b an toan thong tin mang thong
thuong va nghiém trong theo quy dinh tai Diéu 13,14 Quyét dinh s6 05.

¢) Xay dyng va trién khai ké hoach ting pho su ¢ an toan thong tin
theo quy dinh tai Piéu 16 Quyét dinh s 05.

d) Quyét dinh toan dién vé mat k¥ thuat d6i v6i cac co quan trong
qua trinh khac phuc sy ¢b vé ATTT; HOS tro, phdi hop va huéng dan
céc co quan khac phuc sy ¢c6 mat ATTT; Yéu cau ngung hoat dong
mot phan hoic toan bd cac hé théng thong tin ciia cac co quan nham
phuc vu cong tac khic phuc su cd vé ATTT; Phdi hop vo61 don vi
chtrc ning trong diéu tra cac nguyén nhan giy ra su ¢d mat an toan
thong tin theo chi dao cua Lanh dao.

e) Phdi hop voi co quan chirc ning, cac nhom chuyén gia, bén cung
cép dich vu ho tro trong viéc xu ly, khéc phuc su ¢d an toan thong tin;
Yéu cau bén cung cip, hd trg cung cdp quy trinh xir Iy sy ¢ cho cac
dich vu do bén cung cép, hd trg cung cép lién quan dén hé théng,

g) T6 chirc dién tap phuong an xir Iy sy ¢d an toan thong tin theo
chi dao cua Lanh dao.

2. Trach nhiém ctia nguot dung: Thong tin, bao cdo kip thoi cho can
bd chuyén trach vé ATTT cua co quan khi phét hién cac su ¢ gdy mat
ATTT trong qué trinh tham gia vao hé thong thong tin ciia don vi;
Phdi hop tich cuc trong subt qua trinh giai quyét va khic phuc su cd.

5.9. Quan Iy an toan nguoi sir dung dau cudi

Yéu cau

C6 quy dinh vé quan ly an toan ngudi st dung dau cudi.

Phwong an

Quy dinh vé quan 1y an toan nguoi str dung dau cudi:
1. Két n6i may tinh/thiét bi dau cudi cia ngudi st dung vao hé thong:

a) Nguoi st dung khi truy cap, st dung tai nguyén ndi bo, truy cap
mang va tai nguyén trén Internet phai tuan thu cac quy dinh cua
phap luat vé bao dam an toan thong tin va cac quy dinh cia co quan,
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t0 churec.

b) Khi cai dat, két ndi may tinh/thiét bi dau cudi phai thuc hién theo
hudng dan/quy trinh dudi sy giam sat cua bo phan chuyén trach vé
an toan thong tin.

¢) Bdi voi hé théng thong tin c6 cAp do 3 trd 1én, may tinh/thiét bi
dau cudi phai dugc xir Iy diém yéu an toan thong tin, cau hinh cing
héa bao mat trude khi két ndi vao hé thong.

2. Trong qué trinh str dung:

a) Nghiém tac chap hanh cac quy ché, quy trinh ndi bd va cac quy
dinh khac cia phap ludt vé an toan thong tin mang. Chiu trach
nhiém bao ddm an toan théng tin mang trong pham vi trach nhiém
va quyén han duoc giao;

b) C6 trach nhiém ty quan 1y, bao quan thiét bi, tai khoan, tng dung
ma minh dugc giao stir dung;

¢) Khi phat hién nguy co hodc sy ¢b mat an toan thong tin mang
phai bao céo ngay vé6i cip trén va bd phan phu trach cong nghé
thong tin ctia co quan, don vi dé kip thoi ngin chin va xir 1y;

d) Tham gia cac chuong trinh ddo tao, hoi nghi vé an toan thong tin
mang dugc tinh hoac don vi chuyén mon t6 chuc.
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PHU LUC II. THUYET MINH PHUONG AN KY THUAT POI VOI
HE THONG CONG THONG TIN NOQI BQ CAP PO 1

Trong Trung tdm tich hop dit liéu chi c6 duy nhét 01 hé thong cong thong tin
noi bd céip do 1. H¢ théng nay dugc trién khai trén cac may chu ServerOl va

Serverl 1.

Phuong 4n bao dam an toan thong tin cdp do 1 cho hai may chu nay dugc

thuyét minh nhu dudi day:

1. Bio dam an toan may chu

1.1. Xac thue

Yéu chu Thiét 1ap chinh | Thay d6i cac tai | Thiét 1lap chinh
sach xac thuc trén | khoan mac dinh | sach mat khau an

i ) may chu trén hé thong | toan

May chu hodc vé hiéu héa

Server01/Cai dat

Web-App  /Vung + + +

DMZ/HDH Centos7

Serverl1/Cai dat

BD/Vung DB/HDH + + +

Win2k8

1.2. Kiém soat truy cap

Yéu ciu Chi cho phép str dung cac két ndi mang an toan
May chii khi truy cép, quan tri may chu tir xa

Server01/Cai dat Web-App N

/Vung DMZ/HDH Centos7

Serverl1/Cai dat BD/Vung N

DB/HPH Win2k8

1.3. Nhat Ky hé thong

Yéu cau Thiét 1ap 1ap chiic ndng Déng bo thot gian gilra
ghi nhat ky hé théng | may chii voi may chu

May chu trén céc may chu thoi gian

Server01/Cai dat Web-App N N

/Vung DMZ/HDH Centos7

Serverl1/Cai dat BD/Vung N N

DB/HPH Win2k8
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1.4. Phong chong xAm nhap

Loai bo cac tai khoan

Str dung tuong Ita cua

Yéu cau khong st dung, cac tai |hé didu hanh va hé
khoan khong con hop 18 | théng dé cdm cac truy

My chii trén may chu cap trai phép téd1 may

chu

Server01/Cai dat Web-App N N

/Vung DMZ/HDH Centos7

Serverl1/Cai dat BD/Vung N N

DB/HDPH Win2k8

1.5. Phong chdng phan mém ddc hai

Yéu cu Cai dit phan mém phong chdng mé doc va thiét
My chi 1ap ché do tu dong cap nhat

Server01/Cai dat Web-App N

/Vung DMZ/HDH Centos7

Serverl1/Cai dat BD/Vung N

DB/HDPH Win2k§8

2. Bao dam an toan ung dung

2.1. Xac thuc

Thiét 1ap ciu hinh

Luu trr ¢6 ma hoa

Thiét 1ap céu hinh

Yéu ciu tng dung dé xac |thong tin x4c thuc |ung dung dé dam
thue nguoi st dung | hé thong bdo an toan mat
khi truy cép, quan khau ngudi str dung

Ung dung | U1, cdu hinh tng
dung

C.?(A)ng. thong N N N

tin no1 bo

2.2. Kiém soat truy cap

Chi cho phép sir dung cac | Thiét lap gi6i han thoi gian
Yéu ciu két ndi mang an toan khi | chd (timeout) d& dong
truy cip, quan tri Gng | phién két ndi khi img dung
) dung tir xa khong nhan duoc yéu cau
Ung dung tir nguoi dung
Cong thong tin nodi bo + +
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2.3. Nhat ky hé thong

Yéu cau

Ung dung

Ghi nhat ky hé thong bao gdm nhitng thong tin co ban
sau: (1) Thong tin truy cdp ung dung (2) Thong tin
dang nhap khi quan tri tng dung.

Cong thong tin ndi bd

+
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PHUC LUC III. THUYET MINH PHUONG AN KY THUAT POI VOI CAC
HE THONG THANH PHAN CAP PO 2

Trong Trung tdm tich hop dit liéu chi c6 duy nhit 01 hé thdng quan 1y vin
ban cap do 2. Hé thong nay duogc trién khai trén cac may chu Server07 va Serverl2.

Phuong 4n bao dam an toan thong tin cap do 2 cho hai may chu nay duoc
thuyét minh nhu dudi day:

1. Bio dam an toan may chu

1.1. Xac thue
Thiét lap chinh | Thay dd6i cac | Thiét 1ap chinh sach mat
sach xac thuc |tai khoan mic | khau an toan: Yéu cau
Yéu ciau trén may chu dinh trén hé | thay d6i mat khau mic
théng hodc vo | dinh; Thiét 1ap quy tic
hiéu hoa dat mat khau vé sé ky tu,
loai ky tu; Thiét 1ap thoi
] . gian yéu cau thay doi
May chu mat khau; Thiét 1ap thoi
gian mat khau hop 16
Server07/Cai dat
Web-App/Ving | N N N
may chu noi
bo/HPH Centos7
Server12/Cai dat
BD/Vung DB/HDH + + +
Win2k8

1.2. Kiém soat truy cap

Yéu ciu C!li c,ho phép st dung cac | Thiét 1ap gidi han thoi gian
két n61 mang an toan khi truy | cho (timeout)

May chu cap, quan tri may chu tur xa

Server07/Cai dat

Web-App/Vung | N N

may chu noi

bo/HPH Centos7

Serverl2/Cai dat

BD/Vung DB/HDH + +

Win2k8
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1.3. Nhat ky hé thong

i Thiét 1ap 1ap chic | Pong  bd  thoi | Luu nhat ky hé
Yéu cau ning ghi nhat ky | gian gita mady | thong trong
hé thdng trén cac | chit véi may chu | khoang thoi gian
May chii may chu thoi gian t6i thieu la 01
thang
Server(07/Cai dat Web-
App/Vung may chu ndi + + +
bo/HPH Centos?
Server12/Cai dat
BD/Vung  DB/HPH + + +
Win2k8
1.4. Phong chong xAm nhép
Loai bo cac tai | S dung tuong | VO hi€u hoa | Thuc hién nang
Yéu ciu khoan khong | lra ctia hé diéu | cac giao thuc | cdp, xu Iy diém
sir dung, céc tai | hanh va hé théng | mang khong an | yéu an toan théng
khoan khéng | @& cAm céc truy | toan, cac dich | tin trén may chu
May chii con hop 16 trén | cap trai phép t6i | vu hé  thong | trude khi dua vao
may chu may chu khong str dung | strdung
Server07/Cai
dat Web-
App/Vung | N N N N
may chu ndi
bo/HPDH
Centos7
Server12/Cai
dat
BD/Vung + + + -
DB/HbH
Win2k8

1.5. Phong chdng phan mém ddc hai

Yéu ciu Cai dit phan mém phong | Kiém tra, do quét, xtr Iy phan

chéng mi doc va thiét lap mém doc hai cho céc phﬁn
May chi ché do ty dong cap nhat mém trude khi cai dat
Server07/Cai dat

Web-App/Vung

+

+
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may chu noi
bo/HPH Centos7
Server12/Cai dat
BD/Vung DB/HPH + +
Win2k8
1.6. Xir Iy may chii khi chuyén giao
STT | Yéu chu P/A Ghi chi/Mb ta
Chua c6 phuong an xt 1y may
) o . chi khi chuyén giao dap tmg
Co6 phuong an x6a sach thong tin, A A ~ 1A
o ] AU . yéu cau. S€ bo sung phuong
dt 1iéu trén may chu khi chuyén | Chua . , A
1 ) . 2. ) N an, su dung gidi phap cong
giao hodc thay doéi muc dich s | co A 3R Az Al A
1 nghé dé dap tng yéu cau.
un .
e Du kién thyc hién trudc thang
12/2018.

2. Bdo dam an toan ing dung

2.1. Xac thuc

Thiét 1ap cdu | Luu trit ¢6 ma | Thiét 1ap cdu | Han ché sb lan
Yéu ciu hinh ung dung | h6a thong tin | hinh ing dung | dang nhdp sai
dé xac thuc|xdc thuc hé|dé dam bao an trong khoang
ngudi st dung | thong toan mat khau | thoi gian nhat
) khi truy cap, nguoi st dung |dinh  vdé1  tai
Ung dung quan tri, cau khoan nhét
hinh tng dung dinh
Quan 1y van N N N N
ban

2.2. Kiém soat truy cap

Yéu cau

Ung dung

Chi cho phép su
dung cac két nbi
mang an toan khi
truy cap, quan tri
ung dung tur xa

Thiét 1ap gi6i han
thoi  gian  cho
(timeout) dé dong
phién két ndi khi
ung dung khong
nhan dugc yéu cau
tor nguoi dung

Gioé1 han dia chi
mang quan tri duoc
phép truy cap, quan
tr1 rng dung tir xa

Quan ly van ban

+
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2.3. Nhat ky hé thong

Ghi nhat ky hé théng bao gdm | Nhat ky hé thong phai dugc
s nhitng thong tin co ban sau: (1) | luu trr trong khoang thoi
Yeéu cau Théng tin truy cip (mg dung (2) | gian t6i thidu 12 01 théng
Thong tin dang nhap khi quan tri
tng dung; (3) Thong tin cac 16i
, phéat sinh trong qua trinh hoat
Ung dung dong (4) Thong tin thay doi cau
hinh tng dung.
Quan ly van ban + +

2.4. An toan rng dung va mi ngudn

C6 chtlic nang kiém tra tinh hop 1€ cua thong tin, dir licu dau vao

Yéu ciu )

. truoc khi xur ly

Ung dung

Quan ly van ban +
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PHU LUC IV. THUYET MINH PHUONG AN KY THUAT POI VOI CAC
HE THONG THANH PHAN CAP PO 3

Trung tdm tich hop dit liéu c6 nhiéu hé théng thanh phan khac nhau, trong do
hé théng thanh phan cung cap dich vu cong truc tuyén duge dé xuat 1a cap do 3
(cAp d6 cao nhat). Do d6, ngoai cac mdy chu dugc sir dung dé trién khai hé thong
dich vu cong truc truyén thi cac hé théng ding chung vdi cac hé théng thanh phan
khac trong hé théng nhu ha ting mang, hé théng luu tritr...duoc thuyét minh
phuong an dap tmg yéu cau cip d6 3 nhu sau:

1. Bao ddm an toan mang

1.1. Thiét ké h¢ thong

a) Cac ving mang trong hé thong:

STT Yéu clu P/A Ghi chi/Ma ta
| | Ving mang noi bo K,héng VL‘17n.g rAnanA’g ncf)iqb(f) doc téip’ téﬁ:h{iéng
co khéi hé thong cua trung tam dir licu
2 | Ving mang bién Co Két nfr)i.}}é tl}éng vO1 mang Internet va
mang dién rong
3 | Ving DMZ Co Vung ma.izl chu c}ich Vu‘,'cung cap dich
vu truc ti€p ra bén ngoai Internet
: \% iy chu ndi by, Ap c4
4 | Ving may cht ndi b Co .ung ma}l. cAu ndi bd, cung cap cac
dich vu ndi bo
5 Vung mang may chu co s& Co Luu trir va quan 1y co s¢ dir lidu tap
dix ligu trung ctia cac hé thong thanh phan
Kho T tam dir liéu khong cho phép sur
6 | Ving mang khong day , ong | Trung tam Aleu : ong cho phép s
co dung mang khong day
Chua thiét ké ving mang riéng cho
7 | Vung quan tri Co ving quan tri. S& bo sung ving mang

nay (Thuc hién truée 12/2018)

b) Phuong an bdo dam an toan thong tin

STT Yéu ciu P/A Ghi chi/Mb ta
Phuo i an 1y Ay : . %
n? an wquan' }: , Cac thiét bi hé thong/may chu duogc thiét 1ap
1| truy cép, quan tri h¢ | Co PR L \
D . cau hinh cho phép quén tri tir xa an toan.
thong tir xa an toan
) Phuong 4n quan Iy Co Truy cap gitra cac vung mang dugc quan ly

truy cdp giira cac vung

va phong chdng xdm nhap sir dung céc thiét
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mang va phong chéng
xam nhap

bi tuong ltra chuyén dung c¢6 tich hop chuc
ning phong chdng xam nhép.

Phuong 4n can bang tai

Céc thiét bi mang chinh duoc thiét ké va ciu

3 | va du phong nong cho | Co hinh hoat dong ¢ ché do A-A (Thiét ké chi
céc thiét bi mang chinh tiét tai so d6 vat 1y va logic giri kém theo).
Phuong an bao dam Chura Chua c6 phuong an bado dam an toan cho

4 | an toan cho may chu " may chu co s¢ dir liéu. S€ xay dung phuong
co so dir liéu an bo sung (Thuc hién trude 12/2018)
Phuong an chdn loc Chua Chua c6 chin loc phan mém doc hai trén

5 |phin mém doc hai " moi truong mang. S€ xay dung phuong an
trén moi truong mang bd sung (Thyc hién trude 12/2018)

Phuong an  phong H¢ thégg su dl%njg gi‘éi phap cﬁa. Elﬁngl Abor
A P R . , dugc trién khai & vung mang bién dé thuc
6 |chong tan cong tu | Co n e LA N X £ A
héi dich hién phat hién va phong chong tan cong
chot e vl DoS/DDoS
. Hé thong st dung giai phap HP
Ph A A at j . . . :
Au’(fr;g anA glar.n sAa , OpenView/Solarwinds/Cacti/Nagios/MRTG

7 | hé thong thong tin tap | Co 2 A e n 1A A
frun de thuc hién giam sat hoat dong cua hé thong

g mang, bao dam tinh kha dung ctia hé thong.
Hé thong st dung giai  phap
Phuong 4n gidm sat ArcSight/Splunk/QRadar/LogRhythm dugc

8 |an toan hé thdng|Co trién khai ¢ ving mang quan tri, cho phép
thong tin tap trung quan tri tip trung nhat ky hé théng tir cac

thiét bi/may chi

9 Phuong &n quéan 1y sao Co St dung hé thong SAN cua hing HP, co
luu dy phong tap trung nang luc quan 1y va luu trtr 20T dix ligu.

oh . IS ‘ ‘
Co‘Ap u’orng% an quar‘l Y Chua c6 phuong 4n quan ly phan mém
phan mém  phong . £ ~ AA A s , .

£ - +n .~ ,_|Chua | phong chong ma doc trén cac may chi/may

10 | chong ma ddc trén cac | , e . Y2 ,

, o , . | €O tinh nguoi dung tap trung. S€ bé phuong an
may chu/mday tinh N n .
PR va giai phap (Thuc hién trude 12/2018).
nguoi dung tap trung
Co6 phuong an phong, Chura Chua c6 phuong 4n phong, chdng that thoét
11 |chéng that thoat dir " dir liéu. S& bo phuong an va giai phap
li¢u (Thuc hién trude 12/2018).
5 ph an - d 5 DA A
CO‘ P uimg A’.an . , Str dung dong thoi hai két ndi Internet cia
12 | phong két ndi mang | Co

Internet cho hé thong

hai nha cung cap dich vu khac nhau.
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1.2. Kiém soat truy cip tir bén ngoai mang

STT

Yéu cau

P/A

Ghi chu/Mo ta

Thiét 1ap hé théng chi cho
phép st dung cac két ndi
mang an toan khi truy cép
thong tin ndi1 by hodc quan
tri hé théng tr cac mang
bén ngoai va mang Internet

Co

Hé théng duoc thiét 1ap chi cho phép két
ndi mang c6 hd trg ma hoa, xac thuc khi
truy cap thong tin nd1 by hoac quan tri
hé thong tir cac mang bén ngoai va mang
Internet.

Kiém soat truy cap tir bén
ngodi vao hé thong theo
tung dich vy, tng dung cu
thé; chin tat ca truy cap toi
cac dich vy, ing dung ma
hé thdng khong cung cap
hoac khong cho phép truy
cap tu bén ngoai

Co

Hé théng dugc thiét 1ap chi cho phép
kiém soat truy cdp tir bén ngoai vao hé
thong theo timg dich vy, tmg dung cu thé.
Chinh sach dugc thiét 1ap trén FW01-02
theo chiéu tir bén ngoai vao ving DMZ;
trén FW03-04 theo chiéu tir bén ngoai
vao ving DB; trén FW07-08 theo chiéu
tor bén ngoai vao vung quan tri; trén
FW05-06 theo chiéu tir bén ngoai vao
vung may chu noi bd.

Thiét 1ap gi6i han thoi gian
cho (timeout) dé dong
phién két ndi khi hé thong
khéng nhan dugc yéu cau
tr nguoi dung.

Co

Thiét 1ap giéi han thoi gian chd dé dong
phién két nbi khi hé thong khong nhéan
dugce yéu cau tir nguoi dung dugc thiét
1ap trén cac FWO01-08.

Phin quyén va cdp quyén
truy cdp tor bén ngoai vao
hé théng theo ting ngudi
dung hoac nhom nguoi
dung cin cu theo yéu cau
nghiép vy, yéu cau quan Iy.

Co

Thuc hién chinh sach trén thiét bj VPN
Gateway tai ving mang bién. Mdi ngudi
str dung s& co tai khoan khac nhau, khi két
ndi VPN sé& nhan duoc dia chi IP va chinh
sach truy cap vao hé thong khac nhau.

Gi6i han s luong két ndi
doéng thoi tr mot dia chi
ngudn va tong s6 lugng két
ndi dong thoi cho ting tmg
dung, dich vu duogc h¢
théng cung cip theo ning
luc thuc té cla hé théng

Co

Gi6i han sb luong két ndi dong thoi tur
mot dia chi ngudn va tong sb luong két
ndi dong thoi cho timg tmg dung, dich
vu dugc thiét 1ap trén cac FWO01-08.

1.3. Kiém soat truy cp tir bén trong mang
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STT Yéu chu P/A Ghi chi/Mb ta
Chi cho phép t ap ca 2
, 1 €10 Paep .ruy 4P C?C Chinh sach kiém soat truy cédp tur cac
ung dung, dich vu bén . N L ) ,
. oA o vung mang trong hé thong di ra cac
ngoai theo yéu cau nghiép . s
- \ , mang bén ngoai va mang Internet dugc
1 | vu, chan cac dich vu khac | Co R N ,
. . thiét 1ap trén cac cdp tuong Ung nhu
khong phuc vu hoat dong .2 , A v 1A N
nehien vu theo chinh sich ki€ém soat truy cdp tur bén ngoai trén
{g ,;p , cac FW01-08.
cua to chuc
Gi61 han truy cap cac ung Chua Trung tam dir liéu khong c6 ving mang
2 | dung, dich vu bén ngoai 6 ndi bd. Do do, yéu cAu nay s€ nghién
theo thoi gian ctru 4p dung trong trudng hop cu thé.
C6 phuong 4n kiém soat
truy cip cua nguoi dung Chua Trung tam dir liu khong c6 vung mang
3 | vao cac dich vy, cdc may 6 ndi bd. Do do, yéu cAu nay s€ nghién
chu ndi bg theo churc nang ctru 4p dung trong trudng hop cu thé.
va chinh sach cua t6 chuc
1.4. Nhat ky h¢ thong
. Thiét 1ap chac|St dung may | Luu trit  va | Luu trit nhat ky
Yéu ciu niang ghi, luu trit | cha thoi gian | quan 1y tap |hé théng cua
nhat ky hé thong | trong hé | trung nhat ky |thiét bi tbi
Thibt bi treﬁn cac thiét bi hé¢ thAong‘ fie 'dong hé thong thiéu 03 thang
* | thong bo thoi gian
FWO01 + + + +
FW02 + + + -
FWO03 + + + +
FW04 + + + -
FWO05 + + + +
FWO06 + + + -
FWO07 + + + +
FWO08 + + + -
CWo1 + + - -
CWO01 + + - -
AntiDDoS + + - -
VPN
+ + + -
Gateway
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1.5. Phong chong xAm nhap

STT Yéu chu P/A Ghi chi/Mb ta
Co ph : h¢ 2 ) :
c}? in pxﬁur?qnfhé ar(li B lf)éoo?fi Cac vung mang dugc trién khai h¢ thong
1 cic il‘m maﬁp tron hé Co | IDS/IPS, hoat dong & ché do Inline cho
z s Mane s 1 phép phat hién va phong chdng xam nhap.
thong
Da thiét 1ap chirc nang tu dong cap nhat
Pinh ky cip nhat co so dir @ Thict ap “htic nang i Cong cdp g
S o en X , | co s& dit ligu dau hi¢u phét hién tan
2 | liéu dau hi¢u phat hién tan | Co . A A A A s
Ane man cong mang déu duoc thiét 1ap trén cac
cong mans thiét bj IDS/IPS.
Bao dam ning lyc hé th
ap cam fEng it fe Tote Cac IDS/IPS ¢6 ning luc xu 1y dap ang
dap tng du theo yéu cau, , o o R
Xz .| ~, |datheo yéu cau, quy mo so lugng nguoi
3 |quy mdé so0 lugng nguoi | Co . o , A X
. < g , dung va dich vu, img dung cia h¢ thong
dung va dich vy, tmg dung 2
A 1A £ cung cap.
cua hé thong cung cap
1.6. Phong chong phan mém djc hai trén méi trweong mang

STT Yéu ciu P/A Ghi chi/Mb ta
Chtrc ning phong chéng phan mém doc
C6 phuong an phong hai trén moi truong mang duge tich hop
1 |chéng phan mém doc hai | C6 | trén cac Firewall. Cac Firewall duoc thiét
trén moi truong mang lap cau hinh dé c6 thé phét hién ra cac
hanh vi ma dgc trén mo1 truong mang.
D3 thiét 1ap chuc nang cip nhat dir licu
Dinh ky cdp nhat dir liéu cho hé théng phong chong phin mém
2 | cho hé théng phong chéng | C6 |ddc hai trén cac Firewall c6 tich hop
phan mém doc hai chtc ning phong chdng phan mém doc
hai trén moi trudng mang.
Bao dam nang luc hé théng Cé? cac liirewalj co zich l}O’p chuf nénAg
o ] T phong chong phan mém doc hai trén moi
dap ung du theo yéu cau, . . s ar
~  Z .| ~, |truong mang c6 nang luc xtr ly dap ung
3 |quy mdé sO lugng nguoi | Co

dung va dich vy, tmg dung
ctia hé thong cung cip

du theo yéu cau, quy md sd lugng ngudi
dung va dich vu, img dung ciia hé thong
cung cép.

1.7. Bio vé thiét bi hé thong
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Ciu hinh |Chi cho |Han ché|Han ché |Phan Nang cép,
chtc nang | phép st |cac  dia|dugc sb | quyén |xur ly diém
Yéu ciu |x4c thuc |dung céc | chi mang |lan dang | truy yéu an toan
trén  cac | két  nbi | co thé két | nhap sai | cap, thong  tin
thiét bi mang an ndi, quan quan tri | cia thiét bi
toan  khi | trj thiét bi thiétbi |hé  théng
truy cap, | tr xa trudoc  khi
Thiét bi quan  tri dua vao su
thiét bi tir dung
Xa
FWO01 + + + + + +
FW02 + +
FWO03 + + - - - -
FW04 + + - - -
FWO05 + + - - -
FWO06
FWO07 + +
FWO08 + + + + + +
CwWol + + - - - -
CWO01 + + - - - +
AntiDDoS + + - - -
2. Bao dam an toan may chu
2.1. Xac thuc
Thiét lap | Thay ddi cac | Thiét lap | Han ché|vo hiéu hoa
Yéu ciu chinh sach | tai  khoan | chinh sach s6  lan | tai khoan néu
xac  thuc | mac dinh | mat khau | dang tai khoan do
trén  may | trén hé thng | an toan nhdp sai | dang nhép sai
chu hogc vo hiéu nhieu  lan
May chi hoa vuot sb lan
quy dinh
Server02/Cai
dat Reserver
Proxy/Vung + + + +
DMZ/HbH
Centos?7
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Server06/Cai
dat Web-
App/Vung
may cha noi
bo/HPBH
Centos7

Server10/Cai
dat BD/Vung
DB/HbH
Centos

2.2. Kiém soat truy cap

Yéu cau

May chu

Chi cho phép su
dung cac két ndi
mang an toan khi
truy cap, quan tri
may chu tir xa

Thiét lap giGi
han thoi gian
cho (timeout)

Thay  doi
cong quan trj
mac dinh cua
may chu

Gi61 han dia
chi mang duoc
phép truy cap,
quan tri may
chu tur xa

Server02/Cai
dat Reserver
Proxy/Vung
DMZ/HbH
Centos7

Server06/Cai
dat  Web-
App/Vung
may chu no1
bo/HBH
Centos7

Server10/Cai
dat
BD/Vung
DB/HPbH
Centos
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2.3. Nhat ky hé thong

Thiét 1ap |Pong  bo | Giéi han du|Quan 1y |Luu nhat
Yéu ciu lap chuc | thoi gian | dung luong | va luu tri k}'/’ hé
nang ghi | gitra may | luvu trit nhat | tdp trung | thong trong
nhat ky hé | chii véi may | ky hé thdng | nhat ky hé | khoang
thdng trén | chu thoi gian | dé khong | thong thu | thoi  gian
i . cic may mat hodc | thap duoc | toi thiéu la
May chu \ \ Ae Lo | e . .
chu tran nhat ky [t may | 03 thang
h¢ thong chu
Server02/Cai
dat Reserver
Proxy/Vung + + + + +
DMZ/HbH
Centos7
Server06/Cai
dat Web-
App/Vung N N N ] N
may cha noi
bo/HPH
Centos7
Server10/Cai
dat BD/Vung
+ + - -
DB/HPH
Centos
2.4. Phong chdong xam nhip
Loai bd céc tai | Sir dung tuong | VO hi¢u hoa | Thuc hién

Yéu cau khoan khéng st | lira cua hé diéu | cac giao thirc | nang cép, xt Iy
dung, cac tai|hanh va hé|mang khong | diém yéu an
khoan khong con | théng dé cam |an toan, cac |toan thong tin
hop 1€ trén may | cac truy cép|dich vu hé|trén may chu

Miy cha | oy trdi phép t6i|théng khong | truée khi dua

may chu su dung vao sur dung

Server02/Cai

dat Reserver

Proxy/Vung + + + +

DMZ/HPH

Centos7
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Server06/Cai
dat Web-
App/Vung
may chu ndi
bo/HPBH
Centos7

Server10/Cai
dat
BD/Vung
DB/HbH
Centos

2.5. Phong chong phin mém doc hai

Yéu cau

May chui

Cai
mém

dit phan
phong
chéng ma doc va
thiét 1ap ché do

tuw dong cap nhat

Kiém tra, do quét, xu
1y phan mém doc hai
cho cic phin mém
trudc khi cai dat

Quan ly tap trung céc
phan mém phong chéng
ma ddc cai dat trén may
chu

Server02/Cai
dat Reserver
Proxy/Vung
DMZ/HbH
Centos7

Server06/Cai
dat Web-
App/Vung
may chu ndi
bo/HPH
Centos7

Server10/Cai
dat
BD/Vung
DB/HPbH
Centos

2.6. Xir Iy may chii khi chuyén giao

STT

Yéu cau

P/A

Ghi chu/Mo ta

1 Co6 phuong an x6a sach thong tin,

Chua

Chua c6 phuong an xtr 1y may
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dir liéu trén may chii khi chuyén | co cha khi chuyén giao dép tng
giao hoic thay d6i muc dich st yéu ciu. S& bd sung phuong
dung an, st dung gidi phap cong
Sao luu du phong thong tin, dir ngh¢ dé dap (mg yéu cau.
lidu trén mdy chu, ban dy phong | . | Dy kién thyc hién trudc thang
2 hé dieu hanh may chu truéc khi | 12/2018.
thue hién xéa dir lidu, he diéu| "
hanh
C6 bién phap kiéﬁm tra, bao dam |
3 dir liéu khong thé khoi phuc sau |
khi x6a °0
3. Bio dam an toan ung dung
3.1. Xéac thuc
Thiét 1ap | Luu trir | Thiét 14p |Han ché|Ma hoa | Thiét
cdu hinh|[c6 ma|cdu hinh | s lan | théng tin | 1ap cau
Yeéu ciu ﬁ{lg dung | hoa fl’l:lg dung | dang nhap | xac thuc | hinh
de xac | thong tin | € dam bao | sai  trong | trudec  khi | ing
thuc xac thyc | an toan | khoang gii  qua|dung dé
ngudi s | héthong |mat khau|thoi gian | moi ngan
dung khi ngudi  sur | nhat dinh | truong can viéc
truy cap, dung voi tai | mang dang
quan  tri, khoan nhip tu
Ung dung | cdu  hinh nhat dinh dong d6i
ung dung vOl  cac
ung
dung
Dich  vu
cong tryc + + + + + -
tuyén
3.2. Kiém soat truy cip
Chi cho | Thiét 1ap |Giéi  han|Phan quyén | Giéi han sb
phép str | gi61 han | dia chi |truy  cap, | lugng céc
Yoéu ciu dl}ng cé,cf thoi  gian mgng quan | quan tri, sff két né%
ket noi | cho tri duoc | dung tai | dong  thoi
mang an | (timeout) dé | phép  truy | nguyén (két nbi
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toan khi | dong phién | cdp, quéan|khac nhau |khdi tao va
truy  cap, | két ndi khi | tri tng dung | cua tmg | da thiét lap)
quén tri itmg | tng  dung | tir xa dung  véi | d6i voi cac
Ung dung |dungtirxa |khong nhan ting ung dung
dugc  yéu nguoi/nhém
ciu tur st dung
nguoi dung
Dich vu
cong  truc + + + + +
tuyén

3.3. Nhat ky hé thong

Ghi nhat ky hé théng bao | Quan 1y va luu trit | Nhat ky hé thong
. gém nhiing thong tin co | nhat ky hé thong | phai dugc luu trir
Yéu cau ban sau: (1) Théng tin | trén hé thdng quan | trong khoang thoi
truy cdp ung dung (2)|ly tap trung gian t6i thiéu 1a 03
Thong tin dang nhap khi thang
quan tri Utng dung; (3)
Thong tin cac 16i phat
I'J'ng dung | sinh trong qua trinh hoat
dong (4) Thong tin thay
d6i cau hinh ng dung
Dich vu
cong  truc + + +
tuyén

3.4. Bio mat

thong tin lién lac

Ma hoéa thong tin, dir liu (khong phai

St dung két nbéi mang an

Yéu ciu la thong ‘tin, dir liéu céngﬁ khai) trudce | toan, bado dam an to?an,tron’g
khi truyén dua, trao do61 qua modi | qué trinh khdi tao két ndi
truong mang; st dung phuong an mé | kénh truyén va trao ddi

Ung dung hOE‘l thero q1Aly cT%nh Ave b'ao VAE.) bi mat | thong tin qua kénh truyén
nha nudce do1 voi thong tin mat.

Dich vu

cong  truc + +

tuyén

3.5. Chdng chéi bd
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Yéu cau

St dung chir ky sb khi trao d6i thong tin, dir lidu

(Tng dung quan trong
Dich vu cong truc tuyén +
3.6. An toan \rng dung va mi ngudn
Co chuc | Co6 chiic nang | Giéi han dia | C6 phuong an bao
ning kiém | kiém tra tinh | chi mang quan | vé ng dung chdng
Yeéu ciu tra tinh hop [ hop 1€ cua|tri dugc phép | lai nhfrnqg d,ang tan
1€ cua thong | thong tin, dir | truy c@p, quan | cong phd bién: SQL
tin, dir liéu |liéu dau ra|tri tng dung tir | Injection, 0S
dau vao | trude khi gui | xa command injection,
trudc khi xir | vé may yéu RFI, LFI, Xpath
Ung dung ly cau injection, XSS,
CSRF
Dich vu
cong truc + + + -
tuyén
4. Bao dam an toan dir li¢u
4.1. Nguyén ven dir li¢u
STT Yéu ciu P/A Ghi chi/Mb ta
Dir liéu quan trong trén hé thdng
bao gdm dir liéu: dir liéu nghiép vu,
Co6 phuong an quan ly, luu et aia s v s
o van ban dién tir quan trong va dir
| | U@ dirlieu quan trong trong | . lidu chu hinh hé théng.
hé thong cung véi ma kiém o . .
tra tinh nguyén ven Dt liéu duqc:, nén va duoc luu triv
cung ma kiém tra MDS5 trén hé¢
thong SAN.
4.2. Bdo mat dir li¢u
STT Yéu ciu P/A Ghi chi/Mb ta
D&t liéu quan trong trén hé
Luu trit c6 ma hoa cac thong tin, théng bao gém dir liéu: dir liéu
| dir licu (khong phai 1a thong tin, Co nghiép vu, van ban dién tu

dir liéu cong khai) trén hé thong
luu trit/phuong tién luu triv

quan trong va dit liéu cdu hinh
hé thong.

Dtr liéu duoc nén va duoc luu
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trt ma hoa st dung cong cu
XXX (hd trg cac chuan ma
hoa: DES, AES...) trén hé
théng SAN.

4.3. Sao luvu du phong
STT Yéu ciu P/A Ghi chi/Mb ti

Thyc hién sao luu du phong céc

thong tin, dir 11€ b3 : 12 . .

.ongA m,‘ Y 1¢}1 CO’A an sawu P Thong tin, ditr liéu duoc luu

tin cau hinh hé thong, ban du | _, . D R
1 . A . , ) Co trlr va quan ly tap trung trén

phong h¢ diéu hanh may chu, co . X .

s e 1en e . i hé thong luu trir SAN.

s6 dir li€u; do liéu, thong tin

nghi€¢p vu

Thong tin dit li€éu dugc phan

Phan loai va quan 1y cac dir lidu theo tirng nhoém theo dac trung
) duoc luu trir theo tung loai/nhém Co nghiép vu hodc chuc nang.

thong tin dugc gan nhan khéc Puogc quy dinh vé viéc dit tén

nhau cac tap tin/thu muc khi luu trir

trén hé thong.
, . Hé¢ théng SAN d ha

Co6 hé thong/phuong tién luu triv |, ‘6 ong A u;c_rc phan

3 Co vung luu trir riéng dé phuc vu

doc lap dé sao luu du phong

viéc luu trir thong tin, dir liéu.
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PHU LUC II
HO SO PE XUAT CAP PO MAU CHO HE THONG THU PIEN TU

UY BAN NHAN DAN TINH B
SO THONG TIN VA TRUYEN THONG

HO SO MAU

HO SO PE XUAT CAP PO
CHO HE THONG THU PIEN TU CUA TINH B

Tinh B - 2019




THUAT NGU, TU VIET TAT

STT Tir viét tit Nghia diy di

1. CNTT Cong ngh¢ thong tin

2. CSDL Co so dir ligu

3. DVCTT Dich vu cong truc tuyén

4, MCDBT Mot ctra dién tir

5. WAN Mang tin hoc dién rong

6. LAN Mang noi bo

7 TSLCD Mang Truyén sé liéu chuyén dung
8. VPN Vitural Private Network

0. DNS Domain Name Server
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PHAN I. THONG TIN TONG QUAN VE HE THONG THU PIEN TU

1. Thong tin Chi quén hé thong thong tin
- Tén t6 chirc: UBND Tinh B
- Quy dinh chtrc nang, nhiém vu va quyén han: ...
- Nguoi dai dién: Ong/Bél Tran Vian A, Chitc vu: Chu tich UBND Tinh.
- Pja chi: S6... duong ...... , tinh B
- S4 dién thoai: ...., email: vpubndtinh@tinhb.gov.vn.
2. Thong tin Pon vi van hanh
- Tén Pon vi van hanh: S¢ Théng tin va Truyén Thong tinh B
- Quy dinh chtrc nang, nhiém vu va quyén han: Quyét dinh s6 ...
- Nguoi dai dién: Ong Nguyén Vin B, Chirc vu: Giam dbc.
- bia chi: S6... duong ...... , tinh B
-S6 dién thoai: ..., email: stttt@tinhb.gov.vn.
3. M ta pham vi, quy mé ciia hé thong
3.1. Pham vi:

Hé thong thu dién tir 1a thanh phan cta hé thong thong tin dién tir quan 1y
hanh chinh nha nuéc cia UBND tinh B. Hé théng thu dién tr dugc két ndi truc
tuyén v6i mang Internet cho phép gui, nhan thong tin dudi dang thu dién tir phuc
vu cong tac chuyén mon, nghiép vu cua cac co quan, don vi, can bg, cong chirc,
vién chtrc, ¢ nhan, doanh nghiép cua tinh.

Hé théng thu dién tir ¢6 tén mién 1a: @ tinhb.gov.vn va dia chi truy cép trén
internet 1a: mail.tinhb.gov.vn.

3.2. Quy mo:

Hé théng thu dién tir c6 quy mo phuc vu cac co quan, don vi, can by, cong chirc,
vién chirc, ca nhan, doanh nghi¢p cua tinh véi quy mo hon 10.000 nguoi st dung.
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4. Mo ta cau tric ciia hé thong

4.1. So' d6 logic tong thé

s Ving DMZ

Mail
o Anti Spam DNS Sarver

Gmwa,' |

?.
|P
k. % ~ ("Ving mang bién

™ __

Ving may chi DB

naeo DI"'""”‘ | = B _I__=___ﬂ.@
2 =68 o  B=
5

Mad DB \;

y

VPN
Goteway

——

¢~ Ving méy chil ngi bo Ving quan tri b
bl
( TS St 1) Q
L i
Filo Sorver &=
R 3 §

SIEM Mga-Server

A y \ J

Hinh 1: Cdu triic logic cdc thanh phan ciia hé thong thw dién tir

Céc ving mang dugc thiét ké nhu sau:

+ Vung mang bién duogc thiét ké dé két ndi hé théng thu dién tir ra cac mang
bén ngoai va mang Internet; bao vé h¢ théng thu dién tr tor bén ngoai Internet.
Ving mang nay trién khai hé théng phong chéng tan cong DDoS va Thiét bi cung
cap cong két ndi VPN.

+ Ving DMZ dit cac may cha Mail Gateway, DNS dé cung cép dich vu ra
bén ngoai Internet. Viing mang nay trién khai thiét bi phong chéng xam nhap IPS,
thiét bi Web Application Firewall, thiét bi Anti-Spam.

+ Ving mang quan trj dit cic may cha quan tri va may chu hé thong.

+ Vung may chu ndi bg dat cdc may chi AD phuc vu xac thyc nguoi st dung
va may chu File Server. Ving mang nay trién khai thiét bi phong chong xam nhap
IPS, thiét bi Web Application Firewall, thiét bi tudng lira cho CSDL...
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4.2. So' @6 két noi vat ly

I'd Ving mang DMZ ™ ™
Pl DNS
o::vlu 7_: J‘J =
S — e
Anti Spam fice a oo
N i v
o - Ving mang bién ™
r Viing may chi DB -y e
D& App Fireall E
ot RS
& - : e b 'ﬁf ——— ‘-":."..."_‘:_h PR intormat *
| | = = ek
\_ Mail Box Mail DB / p i 4 VPH -
- Goraway
o Y \ 4
Viing méay chii ndi b - =
_@f‘ . Ving quan tri u@“ﬂ:
e s
\_ E3M gl-rc =
. 4

Hinh 2: Két noi vdt Iy cdc thanh phan cia hé théng thu dién tir
4.3. Danh muc thiét bi sir dung trong hé thong

Bang 1: Danh muc thiét bi sir dung trong hé thong

Tén thiét bi/ Vi tri trié
STT X ) i 1:1en Muc dich sir dung
Chung loai khai
Viung  mang | Két ndi va dinh tuyén dong voi

1 RO1/Cisco3800 bién cac Router cua 02 ISP.

Két n6i va dinh tuyén dong véi

Vi
ung mang cac Router cua 02 ISP (Du

2 R02/Cisco3800

bien phong néng cho RO1).
0 I A x <1
3 | FWO1/ASA5505 Ving DMz | Quan Iy truy cap vao/ra va bao
v€ vung mang DMZ.
Quan ly truy cap vao/ra va bao
4 FW02/ASA5505 Vung DMZ vé vung mang (Du phong nong
cho FW01).
: Vung may | Quén ly truy cdp vao/ra va bao
F Fortigatel
> WO03/Fortigatel00C chu DB v€ vung may chu DB.
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. , | Quan ly truy cap vao/ra va bao
: Vung may | ., , ,
6 FWO04/Fortigate100C \ vé vung mdy chu DB (Du
chu DB . ”
phong nong cho FWO03) ...
Loc thu ric cho h¢ théng th
7 Anti Spam Vung DMZ .QAC 711 fac cho he thofig th
dién tr
. Vung may | Tudong Ira 16p mang cho may
8 DB App F 11
ppHewa chit DB chii DB.

4.4. Danh muc cac &ng dung/dich vu cung cip béi hé thong

Bdng 2: Danh muc céc vmg dung/dich vu cung cdp boi hé thong

tur

DB/HDPH Win2k8

4) Server4/Cai dat may chu xac
thuc AD/Vung DB/HPH Win2k§8
5) Server05/Cai dat File Server
/Vung may chu ndéi bo/HPH
Centos7

STT Ton dichva | V&Y chii/Ung dung cai dat/Vang | Muc dich sir
’ : mang/HDH dung
1) Server01/Cai  dat  Mail
Gatteway/Vung DMZ/HbH
Centos7
2) Server02/Cai dat Mail Box/Vung
may chu nd1 bo/HPH Centos7 o
He th 6ng thu dién 3) Server3/Cai dat hé quan tri co s& Sfriiucg)éjlig
1 i " |di liéu cho Mail Server/Vung | X

cho can bg trén
dia ban tinh B.

4.5. Quy hoach dia chi IP cac viing mang trong hé thong

Bang 3: Cdc ving mang trong hé thong

STT

Vung mang

IP Private

IP Public

DMZ

192.168.1.0/24

202.191.x.0/24

Vung mang quén tri

192.168.2.0/24

202.191.y.0/24

Vung may chi ndi bd

192.168.3.0/24

202.191.z.0/24

AW I | =

Viung may chiu CSDL
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PHAN II. THUYET MINH CAP PO PE XUAT

1. Cac hé thong thong tin va cAp d dé xuit twong ing
Hé thong thong tin thudc pham vi quan 1y caa T6 chitc A bao gom cac hé
thong thanh phan véi cap do dé€ xuat tuong rng, bao gom:
STT Hé théng Cap dj dé xuat Cin cir dé xuat
Piém c¢, khoan 2, Diéu 9,
NDS85

1 | Hé thong thu dién tir | 3

2. Thuyét minh @@ xuat cap d¢ do6i véi hé thong thw dién tir

Hé thong thu dién tir 1 thanh phan ctia hé théng thong tin dién tir quan 1y
hanh chinh nha nudc cuia UBND tinh B. Hé théng thu dién tir duoc két ndi truc
tuyén v6i mang Internet cho phép guri, nhan thong tin dudi dang thu dién tir phuc
vu cong tac chuyén mon, nghi¢p vu cua cac co quan, don vi, cdn bg, cong chuc,
vién chure, cd nhan, doanh nghi€p cua tinh.

Hé théng thu dién tir c6 quy mo phuc vu cac co quan, don vi, can by, cong chirc,
vién chirc, ca nhan, doanh nghi¢p cua tinh véi quy mo hon 10.000 nguoi sur dung...

H¢ thong thu dién tr ¢c6 xur 1y thong tin riéng cia ngudi st dung hodc thong
tin riéng cua t6 chuc trong cac hoat dong chi dao, diéu hanh cua tinh.

Trén co s& do, hé théng thu dién tor duoc xac dinh la cﬁp do 3 can cu theo
tiéu chi xac dinh cip d6 tai Diéu 9, khoan 2, diém c, Nghi dinh 85/2016/ND-CP.
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PHAN III. THUYET MINH PHUONG AN
BAO DAM AN TOAN THONG TIN

Phuong 4n bao dam an toan thong tin cho hé thdng thu dién tir phai bao dam
dap mg cac yéu cau an toan vé quan ly va k¥ thuat d6i voi hé théng thong tin cap
d6 3, duoc thuyét minh nhu dudi day.

Déi v6i thuyét minh phuong an quan 1y, thuyét minh dua ra cac phuong an dé
thuc hién nham dép Uung cac yéu cau an toan vé quan ly. Truong hop, quy ché,
chinh sach bao dam an toan thong tin cua to chirc hién tai chua dap Gmg cac yéu
cau nhu phuong an dé xuét, thi thuyét minh dua ra 19 trinh thyc hién cap nhat, bd
sung quy ché, chinh sach hién hanh nham dap tmg cac yéu cau vé quan ly, bao
gom:

- Quy ché bao dam an toan thong tin

- T6 chirc bao dam an toan thong tin

- Bao dam nguo6n nhan lyc an toan thong tin

- Quan 1y thiét ké, xay dung hé thong thong tin
- Quan 1y van hanh hé thdng thong tin

Dbi v6i thuyét minh phuong an k¥ thuat, thuyét minh chi ra phwong an, hién
trang cau hinh va thiét 1ap hé théng da dap tng cac yéu ciu an toan vé ki thuat.
Truong hop, phuong an ky thuét, hién trang cau hinh va thiét 1ap hé thong chua
dap tng cac yéu cau an toan vé quan 1y, thi thuyét minh s& dua ra phuong 4n, 16
trinh dé ning cap, diéu chinh hé théng nham dap ung cic yéu cau an toan vé ky
thuat, bao gdm:

- Béo dam an toan mang

- Béo dam an toan may chu
- Bdo ddm an toan ung dung
- Bao dam an toan dir liéu

Céc yéu cdu an toan vé quan 1y s& duoc cdp nhat bd sung dé dap tmg yéu cau
dit ra trong vong 06 thang ké tir khi HSBXCP duoc phé duyét.

Céc yéu cau an toan vé ky thuat s& dugc cap nhat bd sung dé dap ung yéu cau
dit ra trong vong 18 thang ké tir khi HSDXCPD duoc phé duyét.

I. Thuyét minh phwong an dap ing yéu cau quan ly
1. X4y dung quy ché bao dam an toan thong tin

1.1. Quy ché bio dam an toan théng tin

95



Yéu cau

Xac dinh cac muc tiéu, nguyén tac bao dam an toan thong tin.

Phwong an

Muc tiéu: Quy ché bao dam an toan théng tin duoc xdy dung nhim
thdng nhat ciu triic hé théng quan 1y an ninh thong tin ctia hé thong
thu dién tir, néu ra cac yéu ciu co ban nhat vé hé thong, mo ta cac
moi trong tac trong tiéu chuan quéc gia TCVN 11930.

Nguyén tic bao dam an toan thong tin:

1. Viéc bao dam an toan thong tin (ATTT) 14 yéu cau bit budc trong
qua trinh tao 1ap, xir 1y, sir dung thong tin va qua trinh thiét ké, xay
dung, van hanh, nang cip, huy bo hé thong thu dién tir.

2. Cac co quan, don vi va cd nhan c6 trach nhiém dam bao ATTT
theo quy dinh ctia Nha nuéc, cia UBND va huéng dan cia cac co
quan, don vi c6 tham quyén trong linh vuc ATTT.

3. Nguoi dung phai duoc tip huin, pho bién kién thic co ban vé
ATTT trén moi truong may tinh, mang may tinh va kién thtrc nang
cao d6i voi can bo chuyén mon.

4. Thong tin thuoc danh muyc bi mat nha nudc trén moi truong may
tinh va mang may tinh phai dugc bao vé theo cac quy dinh cua Nha
nuoc va cac ndi dung tuong ing trong quy dinh nay.

5. Giam thiéu cac nguy co gdy mat ATTT trong st dung hé thong
thu dién tur.

6. Pam bao tinh bao mat

a) Pam bao thong tin chi c6 thé dugc truy cap boi nhitng ddi twong
(ngudi, chuwong trinh may tinh...) duoc cip quyén truy cip.

b) Mat khau truy cap, khoa ma héa va cac ma khoa khac dugc ma
hoa trong qua trinh truy cap, trén dudng truyén va luu trit tai don vi
quén ly thong tin.

7. Bam bdao tinh nguyén ven

a) Dam bao tinh nguyén ven thong tin 1a viéc thong tin chi duoc
phép x6a hoic stra boi nhitng d6i twong duoc phép va phai dam bao
rang noi dung thu dién tir vin con chinh xac khi duoc luu trit hay
truyén di.

b) Viéc quan ly, st dung, luu tri, truyén dua cac thong tin phai ddm
béo tinh nguyén ven, khong dugc thay doi khi chua duoc phép cia
don vi quan 1y thong tin.

96




¢) Viéc dam bao tinh nguyén ven phai dugc thuc hién trong toan bo
cac qua trinh truy cap, cac qué trinh nhap, luu trlt, st dung, xu 1y,
truyén tai, trich rat va khoi phuc dir liéu.

8. Pam bao tinh kha dung
a) Bam bao kha ning hoat dong lién tuc ctia hé thong thong tin.

b) Dam bao thong tin phai dugc truy cap nhanh chong khi co sy yéu
cAu tir phia ¢4 nhan, t chtrc duoc cho phép truy cap thong tin.

¢) Pam bao ngudn nhan lyc trong viéc van hanh hé thdng thong tin.

Yéu cau Xac dinh trach nhiém cua don vi chuyén trach v€ an toan thong tin,
cac can bd 1am ve an toan thong tin va cac doi tugng thudc pham vi
diéu chinh cua chinh sach an toan thong tin.

Phwong an | Quy dinh trach nhiém cua co quan, t6 chtrc trén dia ban trong cong

tac bao dam an toan thong tin:

1. UBND tinh B ¢6 trach nhiém thuc hién cac nhiém vu cta chu
quan hé théng thong tin ddi voi cac hé thong thong tin trén dia ban
theo quy dinh tai Diéu 20, Nghi dinh 85/2016/ND-CP.

2. Trach nhiém cua Sé Thong tin va Truyén thong

a) Tham muu Uy ban nhén dan tinh va Ban chi dao cong tac bao
dam an toan thong tin mang trén dia ban tinh.

b) Thuc hién trach nhiém cta don vi chuyén trach vé an toan thong
tin theo quy dinh ctia phap luat theo quy dinh tai Piéu 21, Nghi dinh
85/2016/ND-CP.

¢) Thyc hién trach nhiém ctia don vi van hanh ddi voi cac hé thong
thong tin thugc pham vi quan ly.

d) Lam dau moi, t6 chirc thuc hién viéc ti€p nhan va xu ly céc su co
vé an toan thong tin mang trén dia ban tinh.

e) Chu tri, phdi hop véi Van phong Uy ban nhan dan tinh, Cong an
tinh va cac don vi c6 lién quan tién hanh kiém tra cong tac bao dam
an toan thong tin mang dinh ky hang ndm hodc theo chi dao cua
UBND tinh d6i véi cac co quan nha nudc trong tinh.

g) Tuy theo muc do sur cd, phdi hop Cuc An toan thong tin hodc Trung
tam Ung ctru khan cp may tinh Viét Nam va cac don vi ¢6 lién quan
hudng dan xir Iy, tmg ctru cac sy ¢d an toan thong tin mang.

97




h) Tong hop va béo cao vé tinh hinh an toan thong tin mang theo
dinh ky cho B6 Thong tin va Truyén thong, Uy ban nhan dan tinh
theo quy dinh cta phap luat.

i) Hang niam, xay dung va trién khai cac chuong trinh ddo tao, tap
huén vé cong tic bao dam an toan thong tin mang cho can bg, cong
chuic phu trach an toan thong tin mang ciia cac co quan, don vi. TO
chtrc cac hoi nghi, hoi thao chuyén dé va tuyén truyén vé an toan
thong tin mang trong cong tac quan ly nha nudce trén dia ban tinh.

k) T chirc tuyén truyén, huéng dan vé cong tic bao dam an toan
thong tin mang.

1) Phéi hop v6i Ban Tuyén gido Tinh ty, Cong an tinh c6 cac bién
phap phong, chéng cac thong tin vi pham phap luat, anh huong dén
an ninh quéc gia, trat tu, an toan xa hoi trén moi truong mang, nhét
13 trén cac cong/trang thong tin dién ttr, mang x3 hoi.

3. Trach nhi€ém cua céac co quan, don vi

a) Thu trudng cac co quan, don vi c6 trach nhiém td chuc thuc hién
cac quy dinh tai quy ché nay va chiju trach nhiém trong cong tac bao
dam an toan thong tin mang cua co quan, don vi minh.

b) Thuc hi¢n trach nhiém cua don vi van hanh theo quy dinh tai
Diéu 22, Nghi dinh 85/2016/ND-CP.

¢) Phan cong mdt bd phan hoac can bd phu trach bao dam an toan
thong tin mang ctua don vi, tao diéu kién dé cac can bo duge hoc
tap, nang cao trinh do vé an toan thong tin mang.

d) Bb tri, tao diéu kién lam viéc cho can bg chuyén trach vé cong
ngh¢ thong tin trong céc co quan, don vi phu hop véi chuyén mon,
dugc wu tién boi dudng nghiép vu vé an toan thong tin mang.

e) Xdy dung quy ché, quy trinh vé bao dam an toan thong tin mang
phu hop voi quy ché ndy va cac quy dinh cua phép luit.

g) Phéi hop, cung céap thong tin va tao diéu kién cho cac don vi co
tham quyén trién khai cong tac kiém tra khic phuc su c6 xay ra mot
cach kip thoi, nhanh chong va dat hiéu qua.

h) Phéi hop chit ché voi S& Thong tin va Truyén théng, Cong an
tinh trong cong tac phong ngtra, ddu tranh, ngan chin cac hoat dong
xam pham an toan thong tin mang.
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1) Khuyén khich céc co quan, don vi lién két cac t6 chire, c4 nhan,
doanh nghiép CNTT mé cac khoa dao tao nhan luc trong linh vuc
an toan thong tin mang mang.

k) Hang nam bd tri kinh phi cho viéc tmg dung cong nghé thong tin
ndi chung va cong tac bdo dam an toan thong tin mang ndi riéng trong
ndi b co quan, don vi minh; 1ap ké hoach nang cép, bao tri, sura chira,
gia han ban quyén phan mém... cho cac hé théng phan cimg, phan
mém nham thyc hién t6t cong tic bao mat, bio dam an toan thong tin
mang dua vao dy toan chi nim sau dé trién khai thyc hién.

4. Trach nhi€m cua can bg, cong chirc, vién churc va nguoi lao dong
trong cac co quan, don vi

a) Trach nhiém cta bd phan chuyén trach vé an toan thong tin:

1) Chiu trach nhiém bao dam an toan thong tin mang cua co quan,
don vi;

ii) Tham muu lanh dao co quan ban hanh cac quy ché, quy trinh noi
bo, trién khai cac giai phap k¥ thuat bio dam an toan thong tin
mang,

ii1) Thyc hi¢n viéc gidm sat, danh gia, bdo cdo Thu trudng co quan,
don vi c4c rai ro mat an toan thong tin mang va muac d¢ nghiém
trong cua cac rui ro do;

iv) Phoi hop véi cac cé nhan, don vi c6 lién quan trong viéc ki€m
soat, phat hién va khac phuc céc su cd an toan thong tin mang;

v) Thudng xuyén cap nhat ning cao kién thuc, trinh d6 chuyén mén
dap (mg yéu cau bao dam an toan théng tin mang cta don vi.

b) Trach nhi¢m cua nguoi st dung:

i) Nghiém tac chap hanh cac quy ché, quy trinh ndi bo va cac quy
dinh khac cua phap luat vé an toan thong tin mang. Chiu trach
nhiém bao ddm an toan thong tin mang trong pham vi trach nhiém
va quyén han duoc giao;

i1) C6 trach nhiém tu quan 1y, bdo quan thiét bi, tai khoan, ung dung
ma minh dugc giao str dung;

iii) Khi phat hién nguy co hodc su ¢ mat an toan thong tin mang
phai bio cdo ngay véi cip trén va bo phan phu trach cong nghé
thong tin ciia co quan, don vi dé kip thoi ngan chan va xir 1y;
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iv) Tham gia cac chuwong trinh dao tao, hoi nghi vé an toan théng tin
mang dugc tinh hodc don vi chuyén mon t6 churc.

1.2. Xay dung va cong bod

Yéu cau

Quy dinh vé xay dung va cong bd quy ché bao dam an toan thong tin.

Phwong an

X4y dyung va cong bd quy ché bao dam an toan thong tin:
1: Quy ché duoc t6 chic/bd phan duge uy quyén théng qua trude
khi cong b ap dung

2: Quy ché duge SO TT&TT xay dyng trinh Chu tich UBND tinh B
ban hanh.

1.3. Ra soat, stra doi

Yéu cau

Co quy dinh veé viéc ra soat, stra doi quy ché bao dam an toan thong tin.

Phwong an

Ra soat, sira d6i quy ché bao dam an toan thong tin:

1. Pinh ky 02 nam hoic khi c6 thay d6i quy ché bao dam an toan
thong tin kiém tra lai tinh phu hop va thuc hién ra soat, cap nhat, bo
sung.

2. Trong qua trinh thuc hién quy ché, néu co van dé vudng mic, phat
sinh, cac don vi phan anh kip thoi vé S¢ Thong tin va Truyén thong dé
tong hop bao cao Uy ban nhéan dan tinh diéu chinh, b6 sung...

2. T6 chirc bio dam an toan thong tin

2.1. Pon vi chuyén trach vé an toan thong tin

Yéu ciu Thanh 1ap hodc chi dinh don vi/bd phan chuyén trach vé an toan
thong tin trong t chc.
Phwong an | So TT&TT xay dung du thao Quyét dinh giao S6 TT&TT la don vi

chuyén trach vé an toan théng tin, trinh Chu tich UBND tinh B ban
hanh.

Phong CNTT hodc bd phan chuyén traich CNTT du thao Quyét dinh
trinh giam ddc SO TT&TT la giao nhiém vu 1a b phan chuyén trach
vé an toan thong tin.

2.2. Phéi hop véi nhirng co quan/té chirc ¢6 thAm quyén

Yéu cau

C6 quy dinh vé viéc phdi hop véi nhitng co quan/td chire c6 thAm quyén.

Phwong an

Phéi hop véi nhitng co quan/to chtrc cd thim quyén:
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1. Pau moi lién h¢, phdi hop voi cac co quan, t6 chic c6 tham
quyén quan ly vé an toan thong tin:

a) UBND tinh B giao So TT&TT la dau mébi lién hé, phdi hop véi
cac co quan, tO chtrc c6 thAm quyén quan 1y vé an toan thong tin tai
Quyét dinh s6 ....

b) S6 TT&TT lam dau mbi, to chirc thyc hién viée tiép nhan va xir
1y cac sy ¢b vé an toan thong tin mang trén dia ban tinh.

¢) S& TT&TT chu tri, phdi hop véi Van phong Uy ban nhan dan tinh,
Cong an tinh va cac don vi c6 lién quan tién hanh kiém tra cong tic
bao dam an toan thong tin mang dinh ky hang nam hodc theo chi dao
ctia UBND tinh d6i v6i cac co quan nha nudc trong tinh.

2. C6 dau mdi lién hé, phdi hop véi cac co quan, t chic trong cong
tac hd tro didu phdi xir Iy sy ¢d an toan thong tin: Tuy theo mirc do
su ¢, phdi hop Cuc An toan thong tin hodc Trung tam Ung ciru
khan cAp may tinh Viét Nam va cac don vi ¢6 lién quan hudng din
xtr 1y, Gmg ctru cac sy ¢b an toan thong tin mang

3. Bio diam nguon nhén luc

3.1. Tuyén dung

Yéu cau

C6 quy dinh vé tuyén dung can bo va diéu kién tuyén dung can bo.

Phwong an

Quy dinh vé tuyén dung can bd va diéu kién tuyén dung can bd:

1. Quy dinh can bo duoc tuyén dung vao vi tri lam vé an toan thong
tin ¢6 trinh d9, chuyén nganh vé linh virc cong nghé thong tin, an
toan thong tin, phu hop véi vi tri tuyén dung;

2. Xay dung quy trinh tuyén dung can bd va diéu kién tuyén dung
can bo.

3.2. Trong qua trinh lam viéc

Yéu ciu C6 quy dinh vé viéc thuc hién bao dam an toan thong tin trong qua
trinh lam viéc.
Phwong an | Quy dinh vé viéc thuc hién bao dam an toan thong tin trong qua

trinh lam viéc:

1. Trach nhiém bdo dam an toan thong tin cho nguoi st dung, can
bd quan 1y va van hanh hé thong

a) Vi nguoi st dung:
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- Ngudi str dung 6 trach nhiém dam bao ATTT db6i v6i timg vi tri
cong viéc. Trude khi tham gia vao hé thong phai dugc kiém tra kha
ning dap tng cic yéu cau vé ATTT.

- Phai duoc thuong xuyén to chtrc quan triét cac quy dinh vé ATTT,
nham néng cao nhan thirc vé trach nhiém dam bao ATTT.

- C4 nhan, td chirc phai co trach nhi¢m ty quan ly, bdo quan thiét bi
ma minh duoc giao sir dung; khong tu ¥ thay doi, thao lap thiét bi

b) Véi can b quan 1y va van hanh hé théng

- Can bd chuyén trach phai thiét 1ap phuong phap han ché truy cap
mang khong diy, gidm sat va diéu khién truy cdp khong day, to
chtrc str dung chimg thue va ma hoa dé bao vé truy cap khong day
t6i hé thong thong tin.

- Can bd chuyén trach phai to chic quan 1y dinh danh d6i voi tat ca
nguoi dung tham gia st dung hé thong thong tin.

2. Pinh ky hang ning nguoi st dung duogc to chirc phd bién, tuyén
truyén nang cao nhan thirc vé an toan thong tin theo chuong trinh,
ndi dung tai Quyét dinh s 893/QP-TTg ngay 19/6/2015 vé viéc
phé duyét P& an Tuyén truyén, phd bién, nang cao nhan thirc va
trach nhiém vé an toan thong tin dén nam 2020.

3. Pinh ky hang ning nguoi sir dung duoc to chirc dao tao cac k§ nang
co ban vé an toan thong tin theo chuong trinh, ndi dung tai - Quyét
dinh s6 99/QD-TTg ngay 14/01/2014 phé duyét Dé an Pao tao va phat
trién ngudn nhan luc an toan, an ninh thong tin dén nam 2020.

3.3. Cham dirt hodic thay doi cong viéc

Yéu cau

C6 quy dinh d6i v6i can bd nghi hoic thay do6i cong viéc.

Phuong an

Quy dinh ddi vé6i can bo nghi hoic thay ddi cong viéc:

1. Can bo nghi hodc thay ddi cong viéc phai thu hoi thé truy cap,
thong tin dugc luu trén cac phuong tién luu trit, cac trang thiét bi
may moc, phan cimg, phan mém va céac tai san khac thudc so hiru
clia to chi.

2. Can bd quan tri phai vo hiéu hoa tit ca cic quyén ra, vao, truy
cap tai nguyén, quan tri hé théng sau khi can bo thoi viéc.

3. Can bd nghi hodc thay ddi cong viéc phai c6 cam két giir bi mat
thong tin lién quan dén t6 chic sau khi nghi viéc.
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4. Quan ly thiét ké, xay dung hé thong thong tin

4.1. Thiét ké an toan h¢ thong thong tin

Yéu ciu C6 quy dinh vé thiét ké an toan hé thong thong tin.

Phwong an | Quy dinh ddi véi tai liéu thiét ké hé thong:
1. C6 tai liéu mé ta quy mo, pham vi va ddi twong st dung, khai
thac, quan 1y van hanh hé thong thong tin.
2. C6 tai lidu mo ta thiét ké va cac thanh phan ctia hé thong thong tin.
3. C6 tai liéu md td phuong an lua chon gidi phép cong nghé bao
dam an toan thong tin.
4. Co6 tai liéu mo ta phuong an lya chon giai phap cong nghé bao
dam an toan thong tin.
5. Khi c6 thay doi thiét ké, danh gia lai tinh phu hop ctia phuwong an
thiét ké doi voi cac yéu cau an toan dit ra d6i véi hé thong.

4.2. Phat trién phan mém thué kho4n

Yéu ciu C6 quy dinh vé phat trién phan mém thué khodn.

Phwong an | Quy dinh ddi véi viéc phét trién phan mém thué khoan:

1. C6 diéu khoan hop ddng va cic cam két ddi v6i bén thué khoan
khi thuc hién cac noi dung lién quan dén viéc phat trién phan mém
thué khoan.

2. Cac nha phat trién cung cdp ma ngudn phan mém.

3. Phan mém thué khoan phai duoc kiém thr phin mém trén moi
truong thir nghiém trude khi dua vao str dung.

4. Phan mém thué khoan phai dugc kiém tra, danh gia an toan thong
tin, truedc khi dua vao st dung.

4.3. Thir nghiém va nghiém thu hé théng

Yéu cau

C6 quy dinh vé viéc thir nghiém va nghiém thu hé thong.

Phuong an

Quy dinh ddi v6i viéc thir nghiém va nghiém thu hé thong:

1. Bén trién khai xay dung ké hoach, noi dung thtr nghiém h¢ théng,
trinh cap c6 thAm quyén phé duyét, trude khi thuc hién thir nghiém
va nghiém thu hé thong.

2. Hé théng phai dugc thuc hién kiém thir hé thong trudc khi dua
vao van hanh, khai thac st dung theo noi dung, ké hoach duoc phé
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duyét.

3. C6 bg phan c¢o trach nhi¢m thyc hi¢n thir nghiém va nghi¢m thu
hé thong.

4. C6 don vi ddc lap (bén thir ba hodc bo phan doc 1ap thudc don vi
thuc hién tu van va giam sat qua trinh thir nghiém va nghiém thu hé
thong.
5. Co6 bao cdo nghi¢m thu dugc xac nhan cua bd phan chuyén trach
va phé duyét ctia chu quan hé thdng thong tin trudc khi dua vao st
dung.

5. Quan ly van hanh hé thong thong tin

5.1. Quén ly an toan mang

Yéu cau

C6 quy dinh vé quan 1y an toan mang.

Phwong an

Quy dinh vé quan 1y an toan mang;

1. Hé thong mang phai dugc thiét ké thong nhat, cing két hop va hd
trg, tuong tac hoat dong vadi nhau, duoc td chire quan ly dinh danh,
xac thuc d6i véi tat ca ngudi st dung nham muc dich quan 1y hé
théng chat ch€, bao dam an toan va bao mat.

2. Hé théng mang phai duoc thiét 1ap cau hinh dé: Kiém soét truy
cap tir bén ngoai mang; Kiém soét truy cap tir bén trong mang; Két
ndi vé hé théng giam sat tap trung; Phong chong xdm nhap giira cac
ving mang; Phong chdng phan mém ddc hai trén méi trudng mang.

3. Céc thiét bi mang phai dugc cdu hinh chtrc nang xac thyc; Chi
cho phép str dung cac két ndi mang an toan (néu hd trg) khi truy
cap, quan tri thiét bi tir xa; Gidi han céc dia chi mang co thé két néi,
quan tri thiét bi tr xa; Han ché duoc s lan dang nhdp sai; Phan
quyén truy cp, quan tri; Nang cip, xtr Iy diém yéu an toan thong tin
ctia thiét bi hé théng trude khi dua vao stir dung.

4. Hé thong mang phai duoc trang bi hé thong ky thuat, cong nghé
hién dai dé thuong xuyén, lién tuc quan ly, giam sat, kiém soat
mang nham phat hién, ngin chin cic truy cdp trai phép cia ngudi
sir dung, tin tic tin cong; trién khai co ché phong chéng vi rut tin
hoc, thu rac cho nhitng hé théng xung yéu (may chu thu dién tu,
may cha website, may chi tén mién, v.v...) va tai cdc may chu, may
tram khac trong hé théng.
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5. Viéc thanh 1y, tiéu hay thiét bi, vat mang thong tin trong mang
B6 phai dam bao yéu cau khong dé 19, lot thong tin Nha nude. Phai
cd quy trinh cu thé va phai luu gitr hd so, bién ban viéc thanh 1y,
ti€u huy.

6. Cac yéu cau ddi véi phong may chu:

a) Phong may chu cua cac co quan 1a khu vuc han ché tiép can va
duoc duge lap dit hé thong camera giam sat. Chi nhiing nguoi co
trach nhi€ém theo quy dinh cua Thu trudng co quan mdi dugc phép
vao phong may chu.

b) Phong méy cha phai c6 hé théng luu dién du cong suit va duy tri
thoi gian hoat dong ctia cac may chi tdi thiéu 15 phut khi ¢ su ¢b
mat dién.

¢) Bé tri can bd c6 ning lyc chuyén mon cao dé quan 1y, van hanh
phong may chu va duy tri ché d6 truc dé dam bao an toan thong tin
mang.

7. Dbi voi cac thiét bi mang chinh

a) Phai lap dit thiét bi chong sét dé bao vé hé théng CNTT, phai xay
dung it nhat 02 thiét bi chéng sét: mOt cho mot dudng cung cép dién
va mdt duong cua mang ndi bo (LAN).

¢) Thiét bi chuyén mach (switch): Thiét bj chuyén mach mang tin hoc
clia cic co quan phai dam bao kha ning cung cdp cac chirc ning quan
tri nhim tang cuong do an toan va bao mat cho hé théng mang nhu:
cung cap kha nang tir chéi cac két ndi khong mong muébn vao hé thong
trén timg cong, quy dinh dia chi IP cho timg cong va khong ché sb
lwong két ndi vao hé théng mang noi bo thong qua thiét bi chuyén
mach. Phai c6 it nhat 01 thiét bji chuyén mach c6 hd trg dinh tuyén IP
(IP routing) cho mdi mang ndi bg, hd tro chic ning didu khién truy
cap (Access Control List), hd tro chirc ning xac thuc thiét bi va nguoi
stt dung (User & Device Authentication) va chirc nang bao mat quan
tri mang (Network Administration Security).

¢) Tuong ltra (firewall): Cac co quan phai xay dung tuong lira dam
bao cac yéu cau gom kha ning xtr 1y duoc sb luong két ndi dong
thoi cao, hd trg cac cong nghé mang riéng ao thong dung va c6 phan
cimg m3 hoa tich hop dé ting tbc d6 ma hoa dit lidu, cung cap day
du cac co ché bao mat co ban nhu NAT, PAT, quan 1y ludng dit liéu
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vao, ra va c6 kha nang bao vé h¢ thong trudc cac loai tan cong tu
chdi dich vu (DDoS).

8. Tép tin ciu hinh, so d6 mang logic va vat Iy phai dugc cap nhat,
sao luu du phong.

9. C6 bién phap bao vé, du phong, phong chdng cac nguy co do méat
cip, chay no, ngap lut, dong dat va cac tham hoa khac do thién
nhién hodc con nguoi giy ra va cac phuong an khoi phuc hé thong
sau tham hoa.

5.2. Quan ly an toan may chu va irng dung

Yéu cau

C6 quy dinh vé quan 1y an toan may cha va tmg dung.

Phwong an

Quy dinh vé quan 1y an toan may chil va tng dung:
1. Quy dinh véi may chu

a) Hé thong may chu phai co tinh ning sin sang cao, co ché du
phong linh hoat dé dam bao hoat dong lién tuc.

b) C6 bién phap bao vé, du phong, phong chéng cac nguy co do mat
cap, chay nd, ngip lut, dong dat va cac tham hoa khac do thién
nhién hodc con nguodi gay ra va cac phuong an khoi phuc sau tham
hoa cho hé thong may chu.

¢) May chu phai dugc thiét 1ap chinh sach xac thuc; Kiém soat truy
cap; Két ndi vé hé théng giam sat tap trung; Thuc hi¢n bié€n phap
phong chéng xam nhap; Phong chong phan mém doc hai va xu ly
dit liéu trén may chu khi chuyén giao.

d) May chi phai duoc nang cap, xir Iy diém yéu an toan thong tin
trén may chu trudce khi dua vao st dung.

e) Viéc két ndi, g& bo may chu khoi hé théng phai duoc su cho phép
cua Thu truéng don vi va thuc hién theo quy trinh da duoc phé
duyét.

) Phan mém hé diéu hanh cai 1én may chi vu tién 12 phan mém hé
diéu hanh c6 ban quyén hodc 13 phan mém ma ngudn mo duoc sir
dung rong rii trong nudc va qudc té.

h) C6 tai liéu liét ké, cai dat voi nhitng phan mém hé thong cai trong
may chu.

2. Quy dinh véi tng dung:
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a) Cac yéu cau, thiét ké vé an toan bao mat cua phan mém tng dung
can duoc xac dinh rd trong tai lidu phan tich, thiét ké. Trong qua
trinh trién khai, van hanh cac phan mém tng dung cin dam bao
nghiém ngit theo cac yéu cau, thiét ké vé an toan bao mat.

b) Ung dung phai dugc thiét 14p chinh sach xac thuc; Kiém soat
truy cap; Két ndi vé hé thong giam sat tap trung; Co phuwong an bao
mat thong tin lién lac, chéng chdi bo va bién phap bao dam an toan
g dung va ma ngudn.

¢) C6 phuong an xac dinh va khéc phyc rui ro trudc, trong qua trinh
trién khai va khi van hanh cac phin mém tng dung.

d) Ung dung phai kiém tra, thir nghiém va c6 bién ban danh gia tinh
an toan, biao mat ddi voi phan mém ung dung theo yéu cau khi
nghiém thu cic phan mém nay. Viéc tién hanh thir nghiém phai dam
bao trén moi truong riéng biét, khong anh hudng toi hoat dong va
dir liéu cua don vi.

3. Quy dinh véi tng dung thu dién tir:

a) Khong sur dung cac hdp thu dién tir cong cong. Khong sir dung
thu dién tir chinh thirc ciia don vi vao muc dich ca nhan.

b) Mbi ca nhan can dat mat khau ¢t manh cho hop thu dién tir cia minh.

¢) Pon vi quan 1y hé théng thu dién tir can c6 quy dinh vé viéc khoa
va x6a bo hdp thu dién tr cad nhan khi c4 nhan d6 khong con lam
viéc tai don vi.

d) Pon vi quan 1y hé théng thu dién tir can xdy dung phuong 4n dam
bao an toan va tinh kha dung truy cip cho hé thong thu dién tir trong
ndi bd va trén Internet, phwong an chéng thu rac cho thu dién tir.

4. Quy dinh dbi voi cong/trang thong tin dién tir

a) Quan 1y toan bd cac phién ban ctia ma ngudn, phdi hop véi don
vi thuc hién dich vu hosting t6 chirc mo hinh trang web hop 1y,
tranh kha ning tan cong leo thang ddc quyén. Yéu cau don vi cung
cap dich vu hosting phai cai dat cac hé thong phong vé nhu tuong
lira thiét bi phat hién/phong chéng xam nhap (IDS/IPS) ¢ mirc tng
dung web (WAF- Web Application Firewall).

b) Céc trang web khi dua vao st dung hodc khi bo sung thém cac
chtrc nang, dich vu cong méi can danh gia kiém dinh nhdm tranh
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duoc cac 16i bao mat thuong xdy ra trén tmg dung web nhu: SQL
Injection, Cross-Site Scripting (xss), ...

¢) Phéi hop véi cac nha cung cap dich vu hosting xay dung phuong
an phuc hoi trang web, trong d6 cha ¥ mdi thang thuc hién viéc
backup toan bo ndi dung trang web mot 1an bao gdm ma ngudn, co
so dir liéu, dir liéu phi cu tric... dé bao dam khi co su ¢ co thé
khac phuc lai ngay trong vong 24 gio.

d) Bao dam an toan cho Céng/Trang thong tin dién ti: Thuc hién
theo huéng dan tai cong van sd 2132/BTTTT-VNCERT ngay 18
thang 7 nam 2011 cua BO vé viéc huéng dan dam bao an toan thong
tin cho cac Cong/Trang thong tin dién tir.

5.3. Quan ly an toan dir li€u

Yéu cau

C6 quy dinh vé quan 1y an toan dit liéu.

Phuong an

Quy dinh vé quan 1y an toan dir lidu:

1. Thyc hién quan 1y, luu trit dir liéu quan trong trong hé thong cing
v6i ma kiém tra tinh nguyén ven.

2. Pinh ky hoic khi c¢6 thay d6i cdu hinh trén hé théng thuc hién
quy trinh sao luu du phong: tap tin cAu hinh hé thong, ban du phong
hé diéu hanh may chi, co so di liéu; dit liéu, thong tin nghiép vu.

3. Luu tr&r c6 ma hoa céc thong tin, dir liéu (khong phai 1a thong tin,
dir liéu cong khai) trén hé thdng luu trit/phuong tién luu tri.

5.4. Quan ly an toan thiét bi diu cudi

Yéu cau

C6 quy dinh vé quan 1y thiét bi dau cudi.

Phwong an

Quy dinh vé quan 1y an toan thiét bi dau cudi:

a) Thong tin vé thiét bi dau cudi (tén, ching loai, dia chi MAC, dia
chi IP) phai dugc quan 1y va cép nhat.

b) Céc thiét bi dau cudi phai dugc quan 1y khi két ndi vao hé thong
mang theo dia chi MAC, 1P.

¢) Khi truy cp va sir dung thiét bi dau cudi tir xa phai c¢6 co ché xac
thuc va sur dung giao thirc mang an toan.

¢) Viéc cai dat, két nbi va gd bo thiét bi dau cudi trong hé thong
phai duoc cho phép boi ngudi co thim quyén va thue hién theo quy
trinh dugc phé duyét.
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5.5. Quan Iy phong chdng phian mém déc hai

Yéu cau

C6 quy dinh vé quan 1y phong chéng phan mém doc hai.

Phwong an

Quy dinh vé quan 1y phong chéng phan mém doc hai:

1. Tat ca cac may tram, may chi phai duoc trang bi phan mém
phong chéng ma doc. Cac phan mém phong chéng ma doc phai
dugce thiét 1ap ché d6 tu dong cap nhat; ché d6 tu dong quét ma doc
khi sao chép, m¢ cac tap tin.

2. Khi giri van ban dién tir giri qua hé thong thu dién tir phai c6 dinh
dang theo Danh muc tiéu chuan k¥ thuat vé tmg dung CNTT trong co
quan nha nude nhu: (.txt), (.doc), (.odt), (.pdf) va cac dinh dang khac
theo quy dinh, khong duoc gui cac file thuc thi (.com), (.bat), (.exe) ....

3. Céc can bd, cong chirc, vién chic va nguoi lao dong trong co
quan phai dugc hudng din vé phong chdng mi doc, cac rui ro do
mi doc gy ra; khong duoc ty v cai dit hodc g& boé cac phan mém
trén may tram khi chua c6 sy déng ¥ ctia ngudi c6 thim quyén theo
quy dinh cua co quan.

4. Tat ca cac may tinh ctia don vi phai dugc cdu hinh nhdm vo hiéu
hoéa tinh nang tu dong thyc thi (autoplay) cac tap tin trén céac thiét bi
luu trir di dong.

5. Khi phat hién ra bat ky dau hién nao lién quan dén viéc bi nhiém
ma doc trén may tram (vi du: may hoat dong cham bat thudng, canh
béo tir phan mém phong chéng mi doc, mat dir licu...), ngudi st
dung phai bao truc tiép cho bd phan c¢o6 trach nhi€ém cua don vi dé
xu ly.

6. Phan mém ung dung trude khi duge cai dat, st dung phai dugc
kiém tra xem c6 phan mém ddc hai ton tai hay khong? Tat ca cac
tap tin, thu muc phai dugc quét ma ddc trudce khi sao chép, stir dung.

7. Binh ky hang nam thyc hién kiém tra va do quét phan mém doc
hai trén toan bo hé théng; Thyc hién kiém tra va xu 1y phan mém
doc hai khi phat hién ddu hiéu hodc canh bao vé dau hiéu phan mém
ddc hai xuat hién trén hé théng.

5.6. Quan ly giam sat an toan hé thong thong tin

Yéu cau

C6 quy dinh vé quan 1y giam sat an toan hé théng thong tin.

Phuong an

Quy dinh vé quéan 1y giam sat an toan hé thdng thong tin:
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1. Trién khai hé théng giam sat trung tAm phai dap ng yéu cau tai
khoan 1, Piéu 5 Thong tu s6 31/2017/TT-BTTTT.

2. Thong tin giam sat va danh muc cac ddi tuong giam sat phai dap
g yéu cau tai khoan 2, Piéu 5 Théng tu s6 31/2017/TT-BTTTT.
Két ndi va giri nhat ky hé théng tir ddi twong giam sat vé hé thong
giam sat.

3. Thuc thi nhiém vu giam sat theo quy dinh tai khoan 3, Diéu 5
Thong tu s6 31/2017/TT-BTTTT.

4. Binh ky hang ndm t6 chiic nang cao niang lyc hoat dong giam sat
theo quy dinh tai Piéu 9 Thong tu s6 31/2017/TT-BTTTT.

5. Chu quan hé thong thong tin ¢6 trach nhiém giam sat an toan thong
tin theo quy dinh tai Diéu 14 Thong tu s6 31/2017/TT-BTTTT.

5.7. Quan ly diém yéu an toan thong tin

Yéu cau

C6 quy dinh vé quan 1y diém yéu an toan thong tin.

Phwong an

Quy dinh vé quan 1y diém yéu an toan thong tin:
1. Pon vi/bd phan chuyén trach vé an toan thong tin ¢o trach nhiém:

a) Quan 1y thong tin diém yéu an toan thong tin d6i véi timg thanh
phan c6 trong hé théng (hé diéu hanh, may chu, ung dung, dich
vu...); Phan loai muc d0 nguy hiém cua diém yéu; Xay dung
phuong an va quy trinh xir Iy d6i véi timg mirc d6 nguy hiém cua
diém yéu.

b) Bao cédo Lanh dao/Can bd quan 1y ngay khi phat hién diém yéu
an toan thong tin & mic d§ nghiém trong. Thuc hién canh bao va xu
1y diém yéu an toan thong tin theo chi dao. Viéc xtr 1y diém yéu an
toan thong tin phai bao dam khong gidm anh hudng/gian doan hoat
dong cua hé théng.

¢) Xay dung phuong an xir 1y tam thoi ddi voi truong hop diém yéu
an toan thong tin chua duoc khic phuc va phuong an khéi phuc hé
théng trong trudng hop xtr Iy diém yéu thét bai.

d) C6 trach nhiém phdi hop v6i cac nhom chuyén gia, bén cung cap
dich vu hd trg trong viéc xu 1y, khéc phuc diém yéu an toan thong
tin d6i véi cac diém yéu khi can thiét.

2. Dbi v6i hé thong/hé thong thanh phan duge dé xuat 1a cap do 3
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trd 1én phai thuc hién kiém tra, ddnh gia va xir Iy diém yéu an toan
thong tin cho thiét bi hé thong, may chu, dich vu trudce khi dua vao
st dung.

3. Pinh ky hang ndm kiém tra, danh gia diém yéu an toan thong tin
cho toan bd hé théng thong tin; Thuc hién quy trinh kiém tra, danh
gia, xir Iy diém yéu an toan thong tin khi c6 théng tin hodc nhan
dugc canh bao vé diém yéu an toan thong tin di v6i thanh phan cu
thé trong hé théng.

4. Hoat dong danh gia phat hién ma doc, 16 hong, diém yéu, thu
nghi¢ém xam nh3p hé théng thuyc hi¢n theo quy dinh tai diém c
khoan 2 Piéu 20 Nghi dinh s 85/2016/ND-CP va Diéu 13 Thong tu
s6 03/2017/TT-BTTTT

5.8. Quan Iy su c6 an toan thong tin

Yéu cau

C6 quy dinh vé& quan 1y su ¢6 an toan thong tin.

Phwong an

Quy dinh vé quan 1y sy ¢b an toan thong tin:
1. Pon vi/bd phan chuyén trach vé an toan thong tin co trach nhiém:

a) Phan nhom su cb an toan thong tin mang theo quy dinh tai Quyét
dinh sb 05/2017/ND-CP cua Thu tuéng Chinh phu ngay 16/3/2017
quy dinh vé hé théng phuong an tmg ctru khan cip bao dam an toan
thong tin mang quéc gia (Quyét dinh 05); Xay dung phuong an tiép
nhan, phat hién, phan loai va xu 1y ban dau sy cb an toan thong tin
mang, tng pho su ¢ an toan théng tin mang.

b) Xay dung quy trinh ¢mg ctu sy c¢b an toan thong tin mang thong
thuong va nghiém trong theo quy dinh tai Diéu 13,14 Quyét dinh s6 05.

¢) Xay dung va trién khai ké hoach trng phé su ¢6 an toan thong tin
theo quy dinh tai Diéu 16 Quyét dinh sé 05.

d) Quyét dinh toan dién vé mat ky thuat ddi véi cac co quan trong
qua trinh khic phuc sy ¢b vé ATTT; HS tro, phdi hop va huéng dan
céc co quan khic phuc su ¢6 mat ATTT; Yéu cau ngung hoat dong
mot phan hoic toan bo cac hé théng thong tin ciia cac co quan nham
phuc vu cong tac khéc phuc su cd v& ATTT; Phdi hop voéi don vi
chtic nang trong diéu tra cac nguyén nhan giy ra sy ¢6 mat an toan
thong tin theo chi dao cua Lanh dao.

e) Phoi hop véi co quan chirc nang, cac nhom chuyén gia, bén cung
cap dich vu ho tro trong viéc xur 1y, khac phuc su c6 an toan thong tin;
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Yéu cau bén cung cip, hd trg cung cap quy trinh xir Iy sy ¢ cho cac
dich vu do bén cung cap, hd tro cung cip lién quan dén hé thong.

) T6 chue dién tap phuong an xir 1y su ¢d an toan thong tin theo
chi dao cua Lanh dao.

2. Trach nhi¢ém cua nguoi dung: Thong tin, bao céo kip thoi cho can
bo chuyén trach vé ATTT cilia co quan khi phat hién cac sy cd gay mat
ATTT trong qué trinh tham gia vao hé théng théng tin ctia don vi;
Phéi hop tich cuc trong sudt qua trinh giai quyét va khac phuc sy cd.

5.9. Quan ly an toan nguoi sir dung dau cuoi

Yéu cau

C6 quy dinh vé quan ly an toan nguoi st dung dau cudi.

Phwong an

Quy dinh vé quan 1y an toan nguoi st dung dau cudi:
1. Két ni may tinh/thiét bi dau cudi ciia ngudi st dung vao hé thong:

a) Nguoi su dung khi truy cap, st dung tai nguyén nodi bo, truy cap
mang va tai nguyén trén Internet phai tuan thu cac quy dinh cua
phap luat vé bao dam an toan thong tin va cac quy dinh cia co quan,
t6 chirc.

b) Khi cai dat, két ndi may tinh/thiét bj dau cudi phai thuc hién theo
huéng dan/quy trinh dudi su giam sat ciia bo phan chuyén trach vé
an toan thong tin.

¢) bdi véi hé théng thong tin c6 cAp do 3 tro 1én, may tinh/thiét bi
dau cudi phai dugc xir Iy diém yéu an toan thong tin, cau hinh cing
héa bao mat trude khi két ndi vao hé thong.

2. Trong qua trinh st dung:

a) Nghiém tac chap hanh cac quy ché, quy trinh ndi bd va cac quy
dinh khac cta phap ludt vé an toan thong tin mang. Chiu trach
nhiém bao ddm an toan théng tin mang trong pham vi trach nhiém
va quyén han duoc giao;

b) C6 trach nhiém tu quan 1y, bao quan thiét bi, tai khoan, Gmg dung
ma minh dugc giao stir dung;

¢) Khi phat hién nguy co hodc sy ¢b mat an toan thong tin mang
phai bao céo ngay vé6i cip trén va by phan phu trach cong nghé
thong tin cua co quan, don vi dé kip thoi ngan chin va xir 1y;

d) Tham gia cac chuong trinh ddo tao, hoi nghi vé an toan thong tin
mang dugc tinh hodc don vi chuyén mon t6 churc.

112




IL. Thuyét minh phwong an dap tng yéu ciu ky thuat

1. Bao ddm an toan mang

1.1. Thiét ké h¢ thong

- Cac viing mang trong hé thong:

STT Yéu ciu P/A Ghi chi/Mb ta
: Két ndi hé thong voi mang Internet va
1 | Vung mang bién Co A gV ang v
mang dién rong
2 | Ving DMZ Co meg. Inéy clzﬁ dich‘ yu, cung cap dich vu
truc ti€p ra bén ngoai Internet
. Vi ly chi ndi by, ap cac dich
3 | Ving may chingibs | Co un%mfly chu ndi by, cung cap cac dic
vu no1 bd
Ving mang may chi| Yfmg ;manfg chro (féc vméyA 01}1"1 co s dfr
4 Co liéu dé quan 1y va bao vé tap trung céc
CSDL : ,
may chu CSDL.
: Vung mang cho cic may tinh quan tri va
5 | Vung quan tri Co ’u g, i g ok Y a Hy
cac may chu hé thong.

- Phuong an bao dam an toan thong tin

STT Yéu ciu P/A Ghi chi/Mb ta
Phuong -dn - quan 1y} 00 it bi hé théng/may chi duoc thidt Lap
1 |[truy cédp, quan tri hé | Co D , N .
L . cau hinh cho phép quan tri tr xa an toan.
thong tir xa an toan
Phuong éan quan Iy Truy cap gitra cac vung mang dugc quan ly
) truy cap gitta cac Vf}ng Co va phong chdng xdm nhap sir dung cac thiét
mang va phong chong bi tuong Itra chuyén dung c6 tich hop chuc
xam nhap ning phong chdng xam nhap.
Phuong 4n cin bang tai Cac thiét bi mang chinh dugc thiét ké va cau
3 | va du phong néng cho | C6 | hinh hoat dong & ché do A-A (Thiét ké chi tiét
cac thiét bj mang chinh tai So d6 vat 1y va logic giri kém theo).
Phuong an bao dam Chura Chua c6 phuong an bdo dam an toan cho
4 | an toan cho may chu| |, may chu co s¢ dir liéu. S€ xay dung phuong
co s¢ dir ligu c° an bd sung (Thuc hién trude 12/2018)
Ph}rong ‘én chan loc Chua Chua c6 chian loc phin mém doc hai trén
5 |phan mém ddc hai " mqf)i truong mang. S€ xay dung phuong an
trén moi truong mang bo sung (Thuc hién trude 12/2018)
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Phuong 4n  phong Hé¢ thén% su dl%nig gi‘éi phap cﬁa' Elﬁng; Abor
p B . : , duoc trién khai & vung mang bién dé thuc
6 |chong tan cong tu | Co n e LA N X LA
chéi dich vu hién phat hién va phong chong tan cong
i i DoS/DDoS
. Hé thong st dung giai phap HP
Ph A A at j ) o . :
Au’(fr:g anA gla@ sAa , OpenView/Solarwinds/Cacti/Nagios/MRTG
7 | h¢ thong thong tin tap | Co 2 A e A 1A K
deé thuc hién giam sat hoat dong cua h¢ thong
trung SPTIT ) LA (A
mang, bao dam tinh kha dung cua hé thong.
Hé thong st dung giai  phap
Phuong an giam sat ArcSight/Splunk/QRadar/LogRhythm duoc
8 |an toan hé thdng|Co trién khai ¢ ving mang quan tri, cho phép
thong tin tap trung quan tri tip trung nhat ky hé théng tir cac
thiét bi/may chi
Ph A an 1y .
vong an q}lan Ay , Str dung hé thong SAN cua hang HP, c6
9 |sao luu du phong tap | Co . 1 ~ " 1n
nang luc quan 1y va luu trtr 20T dix liu.
trung
Co6 phuong an quan ly , , . A A
\ X . Chua c6 phuong an quan ly phan mém
phan mém  phong . ) ~ AA A , Y
B - +n .~ |Chua | phong chong ma doc trén cac may chi/may
10 | chong ma doc trén cac | , , oo A ~ 1R .
, L, , co tinh nguoi dung tip trung. S€ b6 phuong an
mady chu/may tinh R A .
PR va giai phap (Thuc hién trude 12/2018).
nguoi dung tap trung
Co6 phuong an phong, Chua c6 phuong 4n phong, chong that thoat
A A . ~ |Chua | . ~ 1A . Y .
11 |chong that thoat dir 6 dir ligu. S€ b6 phuong an va gidi phap
liéu (Thuc hién trude 12/2018).
C6 phuong 4an dy , A w1 A A ,
. LA , Str dung dong thoi hai két noi Internet cua
12 | phong két ndéi mang | Co s L g .
X hai nha cung cap dich vu khéac nhau.
Internet cho hé thong

1.2. Kiém soat truy cp tir bén ngoai mang

STT Yéu cau P/A Ghi chu/Mo ta
Thiét 1ap hé thong chi cho . 2 .
, ;p ) ,g L A H¢ thong dugc thiét 1ap chi cho phép két
phép st dung cac két nodi Z. X L, , )
. . ) noi mang ¢6 ho tro ma hoda, xac thuc khi
mang an toan khi truy cap | _, . n Ao , )
1 R iAo . | C6 | truy cap thong tin ndi bd hodc quan tri
thong tin ndi bo hoac quan g ., R .
A N hé thong tir cac mang bén ngoai va mang
tri hé¢ thong tir cac mang
N s Internet.
bén ngoai va mang Internet
2 | Kiém sodat truy cap tor bén | C6 | H¢ thong dugc thiét 1ap chi cho phép
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ngodi vao hé thong theo
tung dich vu, ing dung cu
thé; chin tat ca truy cap toi
cac dich vu, tng dung ma
hé thdng khong cung cap
hodc khong cho phép truy
cap tur bén ngoai

kiém soat truy cap tir bén ngoai vao hé
théng theo timg dich vu, tmg dung cu
thé.

Chinh sach duogc thiét 1ap trén Fireall01
theo chiéu tir bén ngoai vao ving DMZ;
trén Fireall03 theo chiéu tir bén ngoai
vao vung quan tri; trén Fireall04 theo
chiéu tir bén ngoai vao ving may chi
noi bo.

Thiét 1ap gidi han thoi gian
chd (timeout) dé dong
phién két ndi khi hé thong
khong nhan dugc yéu ciu
tor nguo1 dung.

Co

Thiét 1ap gidi han thoi gian chd dé dong
phién két ndi khi hé thong khong nhan
dugce yéu cau tir nguoi dung dugc thiét
1ap trén cac FirewallO1, 02, 03, 04.

Phin quyén va cip quyén
truy cap tr bén ngoai vao
hé théng theo timg ngudi
dung hodac nhom nguoi
dung cin ct theo yéu cau
nghiép vy, yéu cau quan Iy.

Co

Thyc hi¢n chinh sach trén thiét bj VPN
Gateway tai ving mang bién. Mdi nguoi
st dung s€ co tai khoan khac nhau, khi
két ndi VPN sé& nhan dugc dia chi IP va
chinh sach truy cap vao hé théng khac
nhau.

Gidi han sb luong két ndi
dong thoi tir mot dia chi
ngudn va tong sb luong két
nbi dong thoi cho timg tng
dung, dich vu duoc hé¢
thong cung cdp theo ning
luc thuc té cla hé théng

Co

Gidi han s6 luong két ndi dong thoi tir
mot dia chi ngudn va tong sé luong két
ndi dong thoi cho timg tng dung, dich
vu duogc thiét 1ap trén cac FirewallOl,
02, 03, 04.

1.3. Kiém soat truy cip tir bén trong mang

STT Yéu ciu P/A Ghi chi/Mb ta

Chi cho phép truy cédp céc
ung dung, dich vu bén Nguoi st dung chi dugc truy cép, su
ngoai theo yéu cau nghiép dung cac dich vu sau tir cdic mang bén

1 | vu, chin cic dich vu khac | Co | ngoai dé phuc vu hoat dong nghiép vu.
khong phuc vu hoat dong Chinh sach truy cap duoc thiét lap trén
nghiép vu theo chinh sach Firewall02.
ctia to chirc

2 | Gi6i han truy cap cac ung | C6 | Nguoi su dung chi dugc truy ra bén
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dung, dich vu bén ngoai
theo thoi gian

ngoai theo gio hanh chinh vao cac ngay
trong tuan.
Chinh sach truy cap duoc thiét lap trén
Firewall02.

C6 phuong an kiém soat
truy cdp cua nguodi dung
vao cac dich vy, cdc may
chu ndi bo theo chirc nang
va chinh séch ctia t6 chirc

Co

Nguoi st dung trong mang dugc phan
thanh cdc Vlan khac nhau. Can ctr vao
dia chi cia mdi Vlan, chinh sach truy
cap vao tirng may chu trong mang ndi bd
dugc thiét lap trén Firewall04.

1.4. Nhat ky hé thong

. Thiét 1ap chac|St dung may |Luu trit va|Luu trit nhat
Yéucdu | pang ghi, luu trit | chi thoi gian |[quan 1y tap | ky hé thdng
nhat ky hé thdng | trong hé thong | trung nhat ky | cta thiét bi toi
Thiét bi treAn cac thiét bi hé de‘ . d'ong bo | hé thong thiéu 03 thang
) thong thoi gian
FirewallO1 + + + +
FirewallO1 + + -
CoreSw01 + + - -
CoreSw(02 + + - -
DB APP
i + + - -
Firewall
Anti-Spam + + + -
1.5. Phong chong xAm nhap
STT Yéu chu P/A Ghi chi/Mb ta
C6 phuong an phong Cac ving mang duoc trién khai hé thong
1 chéng xam nhap dé bao vé Co IDS/IPS, hoat dong & ché do Inline cho
cac vung mang trong hé phép phat hién va phong chong xam
théng nhap.
. Da thiét 1ap chirc ning tu dong cap nhat
Dinh ky cap nhat co sé dir N 716 flp.f u’cﬂnangA i Ql,lg C?P g fl
S Y , | co s& dit ligu dau hi¢u phét hién tan
2 | liéu dau hi¢u phat hién tan | Co . A A 1A A
3o man cong mang déu dugc thiét lap trén cac
& Tang thiét bi IDS/IPS.
Bao dam ning luc hé théng Cac IDS/IPS c6 nang luc xur 1y dap ung
3 | dap ung du theo yéu cau, | C6 | du theo yéu cau, quy md sd lwong ngudi
quy md sé lugng ngudi dung va dich vu, tng dung cta hé thong
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dung va dich vy, tmg dung cung cap.
ctia hé théng cung cap
1.6. Phong chdng phan mém ddc hai trén méi trwong mang
STT Yéu ciu P/A Ghi chi/Mb ta
Chuc ning phong chdng phan mém doc
hai trén moi truong mang dugc tich h
C6 phuong 4&n phong N . 8 . 8 . op
R N N . . .| trén cac Firewall. Cac Firewall duoc
1 |chong phan mém ddc hai | Co LA A s ' U
R N thiét lap cau hinh dé c6 thé phat hién ra
tren mo1 truong mang , . . 2 A nv \
cac hanh vi ma doc trén moi truodng
mang.
D3 thiét 1ap churc nang cap nhat dir licu
Dinh ky cép nhat dir liéu cho hé¢ théng phong chong phan mém
2 | cho hé théng phong chéng | C6 |ddc hai trén cac Firewall c6 tich hop
phan mém doc hai chtc ning phong chdng phan mém doc
hai trén moi trudng mang.
: Céc céac Firewall co tich hgp chic nan
Béo dam nang luc hé thong . £ N N A('Yp . Ag
S ) N phong chong phan mém ddc hai trén moi
dap ung du theo yéu cau, . . s ar
~ X .| ~, |truong mang c6 nang luc xtr ly dap ung
3 |quy mdé sO lugng nguoi| Co , STy X N
. < , da theo yéu cau, quy mo so lugng nguoi
dung va dich vy, tmg dung . . , 1A A
S p dung va dich vy, ing dung cia h¢ thong
cua hé thong cung cap P
cung cap.
1.8. Bao vé thiét bj hé thong
Ciu hinh | Chi cho |Han ché|Han ché | Phan Nang  cap,
chtic nang | phép  sir|cac  dia|duoc sé|quyén |xa 1y diém
Yéu ciu | x4c thuc dung céc | chi mang |lan ding | truy yéu an toan
trén cac | két  nbi | co thé két | nhap sai | cap, thong tin cua
thiét bi mang an ndi, quan quan tri thiét bi hé
toan  khi | trj thiét bi thiét bi |thdng trudc
truy cap, | tor xa khi dua vao
Thiét bi quan  trl su dung
thiét bi tir
Xa
FirewallO1 + +
FirewallO1 + +
CoreSwO01 + + - - - -
CoreSw(2 + + - - - +
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DB APP

Firewall i " ) ) ) "
Anti-
Spam + + + + - -
2. Bao dam an toan may chu
2.1. Xéac thuc
Thiét 1ap | Thay d6i cac | Thiét  1ap | Han ché |vo hiéu hoa
s chinh sach |tai  khoan | chinh  sach | s0 lan | tai khoan néu
Yéu cau xac  thuc | mac dinh | mat khau an dang nhap | tai khoan doé
trén  may | trén hé thong | toan sai dang nhap sai
chu hoac vo hiéu nhiéu lan
hoa vuot sO lan
May chui quy dinh
ServerO1 + + + + +
Server(02 + + -
Server(03 + + - - -
Server04 + + - - +
Server(05 + + - - -
2.2. Kiém soat truy cip
. Chi cho phép st | Thiét lap gidi | Thay doi cong | Gisi han dia chi
Yéucau | quno c4c két ndi | han thoi gian | quan tri mdc | mang dugc phép
mang an toan khi | cho (timeout) | dinh cua may | truy cép, quan
My chii tru,y cefq?, guén tri chu tri may chu tur xa
may chu tir xa
ServerO1 + + +
Server(02 + + + -
Server(03 + + - -
Server04 + + - -
Server05 + + - -

2.3. Nhat ky hé thong
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Thiét lap 1ap | Pong bd | Giéi han da|Quan 1y va|Luu nhat ky
Yéu ciu chiic nang | thoi gian | dung lugng Iuu | luu tr tap | heé thong

ghi nhat ky | gitta may | trit nhat ky hé | trung nhat ky | trong

hé  thong | chia  véi | thong dé khong | hé thong thu | khoang thoi
May chii trén cadc may méy | chu | mat hoac tran thap dugc tur | gian toi thi€u

chu thoi gian | nhat ky hé thong | may chu la 03 thang
ServerO1 + + + + +
Server(02 + + - +
Server03 + + - - -
Server04 + + - - +
Server(05 + + - - -

2.4. Phong chong xam nhip

Loai bd cac tai

St dung tuong

V6 hiéu hoa

Thuc hién nang

Yéu ciu khoan khong sir | lra cua hé diéu | cic giao thirc | cap, xir Iy diém
dung, cac tai| hanh va hé thong | mang khong an | yé€u an toan thong
khoan  khong | dé cam cac truy | toan, cac dich | tin trén may chu

May cha | con hop 1€ trén | cap trai phép toi | vu hé thong | trudc khi dua vao
may chu may chu khong st dung | str dung

ServerO1 + + + +

Server(02 + + + -

Server(03 + + - -

Server04 + + - -

Server(05 + + - -

2.5. Phong chong phian mém ddc hai

Yéuciu |Cai dat phan|Kiém tra, do quét, xar | Quan 1y tdp trung cac
mém phong | Iy phan mém ddc hai | phan mém phong chong
chong ma ddc va | cho cidc phan mém | ma doc cai dat trén may

May chit | 4.4 1ap ché d6 | trudc khi cai dat chi
tu dong cap nhat

Server01 + + -

Server(02 + + -

Server(03 + + -

Server04 + + -

Server05 + + -
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2.6. Xir Iy may chi khi chuyén giao

STT Yéu ciu P/A Ghi chi/Mb ta

Co6 phuong an x6a sach thong tin,

1 dir liéu trén may chii khi chuyén | Chua
giao hoic thay d6i muc dich st | c6 Chua c6 phuong an xur ly
dung may chu khi chuyén giao dap
Sao luu du phong thong tin, dir tmg yéu cau. S& b6 sung
liéu trén may chi, ban dy phong Chua phuong 4n, st dung gidi

2 | hé diéu hanh may chu trude khi| | phap cong nghé dé dap ung

A , ~ 1A A aeX co A A

thuc hién xoéa dir li€u, hé di€u yeu cau.
hanh Dy kién thyc hién truéc
C6 bién phap kiém tra, bao dam Chua thang 12/2018.

3 | dir liu khong thé khoi phuc sau |

. cod

khi x6a

3. Bio dim an toan ung dung

3.1. Xac thue
Thiét 1ap | Luu trit | Thiét 1ap | Han ché | Ma hoéa | Thiét lap
cdu  hinh|c6 mi|céu hinh |sd lan | théng tin | cAu  hinh

Yéu chu ﬁ{lg dung | hoa ung w dang nhap | xac thuc ﬁ{lg dung
dé xac thuc | thong | dung dé |sai trong | trudc khi | d€ ngan
nguoi st | tin xac | ddm bdo | khoang giri qua|can vigc
dung khi [ thuc h¢ |an toan | thoi gian | moi dang nhap
truy  cap, théng mét khau | nhat dinh truong ty  dong

Ung dung q?én ‘tri, nguol su V(’)’iq tai | mang d?)i ’V(’)'i
cau  hinh dung khoan cac  Ung
ung dung nhét dinh dung

Thu dién + -

v + + + +

3.2. Kiém soat truy cip
Chi  cho|Thiét  1ap | Gi6i han dia | Phdn quyén | Gidi han sb
phép su | gi61 han thoi | chi mang | truy cap, | luong céc

Yoéu ciu dl_,mg Cé.,(? gi.an ch(‘? quan tri | quan tri, sff két né%
két no1 | (timeout) dé | dugc  phép | dung tai | dong  thot
mang  an | dong phién | truy cap, | nguyén khac | (két nbi
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toan  khi [ két ndi khi | quan tri Gmg | nhau cua | khoit tao va
truy cdp, |tng dung|dungtrxa |ung  dung |da thiét 1ap)
Ung quan tri | khong nhéan Vi ting | d6i voi cac
dung ung dung | dugc yéu nguodi/nhém | ung dung
tir xa cau tir ngudi su dung
dung
Thu dién +
. + + + +
tu

3.3. Nhat ky hé thong

Ghi nhat ky hé thong bao | Quan 1y va luu | Nhat ky hé thong
. gdm nhimng thong tin co ban | trit nhat ky hé | phai duoc luu trix
Yéu cau sau: (1) Thong tin truy cdp | thong trén hé | trong khoang thoi
mg dung (2) Thong tin dang | théng quan 1y | gian t6i thiéu la
nhap khi quan tri tng dung; | tp trung 03 thang
(3) Thong tin cac 16i phat
Ung dung Slflh trong Aqua .trmh hoeil‘-[
dong (4) Thong tin thay doi
ciu hinh tmg dung
Thu dién
] + + +
tu
3.4. Bao mait thong tin lién lac
M4 hoa thong tin, dir liéu (khong phai | St dung két ndéi mang an
. la thong tin, dir liéu cong khai) trudc | toan, bao dam an toan trong
Yéu cau khi truyén dua, trao d6i qua mdi| qua trinh khoi tao két ndi
truong mang; st dung phuong 4n mi | kénh truyén va trao doi
hoa theo quy dinh vé bao vé bi mat | thong tin qua kénh truyén
Ung dung | nha nuéc d6i véi thong tin mat.
Thu dién
. + +
tw
3.5. Chdng choi bd
Yéu ciu ) i
Str dung chir ky s6 khi trao doi thong tin, dit liéu quan trong
I'J'ng dung
Thu dién
. +
tw
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3.6. An toan trng dung va ma ngudn

Co6 chuc nang | Co chtic nang | Gidi  han | Co6 phuong an bao vé
kiém tra tinh | kiém tra tinh | dia chi | tmg dung chéng lai
Yeéu ciu hop 16 cua hop 1& cua|mang quan |nhitng dang tan cong
thong tin, dir | thong tin, dir |tri  duoc [phd  bién:  SQL
liu dau vao |liéu dau ra|phép truy | Injection, oS
trugc khi xu | trude khi gui | cdp, qudan|command injection,
) Iy vé may yéu |tri tmg | RFI, LFL, Xpath
Ung dung A . L
cau dung tr xa | injection, XSS, CSRF
Thu  dién
7 + + + -
tu
4. Bao dam an toan dir liéu
4.1. Nguyén ven dir li¢u
STT Yéu chu P/A Ghi chi/Mb ta
Dit lidu quan trong trén hé thong
) ) o bao gém dit liéu: dit liéu nghiép
Co6 phuong an quan ly, luu e ta giA s \
= dit lidu quan trone trom vy, van b,an dién tr quan trong va
1 tr}r lf ¥ ‘q g~ ,; g Co d li€u cau hinh hé thong.
hé thong cung véi ma kiém o o .
. n Dt liéu duoc nén va duoc luu triv
tra tinh nguyén ven . NS o
cung ma kiém tra MDS5 trén hé
théng SAN.
4.2. Bao mat dir liéu
STT Yéu chu P/A Ghi chi/Mb ta
Dir liéu quan trong trén hé thong
oL bao gom dir liéu: dit liéu nghiép
Luu trlt c6 ma hoda céc thong . 4iA s .
o dit lidu (kho hai 12 vy, van ban dién tir quan trong va
tin, d& licu (khong phai la | dit lidu chu hinh hé théng.
1 | thong tin, dir liéu cong khai) | Co o o .
N A A - Dt liéu duoc nén va duoc luu trix
trén hé thong luu trit/phuong oo A N
A - ma hoéa sir dung cong cu XXX (ho
tién luu triv ) A Al
tro cac chuan ma hoa: DES,
AES...) trén hé thong SAN.
4.3. Sao luvu du phong
STT Yéu ciu P/A Ghi chi/Mb ta
| Thyc hién sao luu du phong céc Co Thong tin, dir licu dugc luu
thong tin, dit liéu co ban sau: tap trir va quan ly tap trung trén
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tin cdu hinh hé thong, ban du
phong hé diéu hanh may chu, co
s¢ dir lidu; dir lieu, thong tin
nghi€p vu

hé thong luu trir SAN.

Phan loai va quan 1y cac dir li¢u
dugc luu trit theo ting loai/nhom
thong tin dugc gan nhan khac
nhau

Co

Thong tin dit li¢u dugc phan
theo tung nhom theo dac
trung nghiép vu hodc churc
nang. Puoc quy dinh vé viéc
dat tén céac tap tin/thu muc
khi Iuu trit trén hé thong.

C6 hé thong/phuong tién luu trix
doc lap dé sao luu du phong

Co

Hé thong SAN dugc phéan
ving luu trit riéng dé phuc
vu viéc luu trit thong tin, dir

liéu.
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PHU LUC III
QUY CHE BAO PAM AN TOAN HE THONG THONG TIN

Chuong I
QUY DINH CHUNG
Pi¢u 1. Pham vi diéu chinh va d6i twong 4p dung
1. Pham vi diéu chinh:

Quy ché nay quy dinh cac chinh sach quan 1y va cac bién phap nham bao dam
an toan thong tin cac hé thong thong tin trén dia ban tinh.

2. Béi tuong ap dung:

a) Co quan hanh chinh, don vi sy nghi€p, doanh nghi¢p thuéc UBND; Cén bd
thudc cac don vi thuoc UBND.

b) Co quan, t6 chiic, cd nhan c6 két ndi vao mang may tinh trong pham vi
toan Tinh .

¢) Co quan, td chirc, ca nhan cung cip dich vu cong nghé thong tin va an toan
thong tin mang cho cac don vi thuoc UBND.

Piéu 2. Giai thich tir ngir
Trong quy ché nay, céc tir ngit dudi day dugc hiéu nhu sau:

1. An toan théng tin mang 1a sy bao vé thong tin, hé thong thong tin trén
mang tranh bi truy nhap, st dung, tiét 10, gian doan, sira d6i hodc pha hoai trai
phép nham bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cua thong tin.

2. Mang 1a mdi truong trong d6 thong tin duoc cung cap, truyén dua, thu thap,
xtr Iy, luu trit va trao d6i thong qua mang vién thong va mang mady tinh.

3. Hé thong thong tin 13 tap hop phan cimg, phan mém va co so dit liéu duoc
thiét 1ap phuc vu muc dich tao lap, cung cép, truyén dua, thu thap, xu ly, luu trlt va
trao d6i thong tin trén mang.

4. H¢ théng théng tin quan trong quéc gia 13 hé thong thong tin ma khi bi pha
hoai s& lam ton hai dic biét nghiém trong to1 quéc phong, an ninh quéc gia.

5. Chii quan hé théng théng tin 13 co quan, t6 chtic, ca nhan c6 tham quyén
quan 1y truc tiép d6i voi hé thong thong tin.

6. Xam pham an toan thong tin mang la hanh vi truy nhap, st dung, tiét 16,
lam gian doan, sira d6i, ph4 hoai trai phép thong tin, hé théng thong tin.
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7. Su ¢6 an toan théng tin mang 1a viéc thong tin, hé théng thong tin bi gay
nguy hai, anh hudng téi1 tinh nguyén ven, tinh bado mat hodc tinh kha dung.

8. Ruii ro an toan théng tin mang 1a nhitng nhan t6 chu quan hodc khach quan
c6 kha nang anh hudng t6i trang théi an toan thong tin mang.

9. Panh gia rui ro an toan thong tin mang la viéc phat hié€n, phan tich, udc
lwong mirc d ton hai, méi de doa ddi voi thong tin, hé thong thong tin.

10. Quan Iy riii ro an toan théng tin mang 13 viéc dua ra cac bién phap nham
giam thiéu riii ro an toan thong tin mang.

11. Phdn mém déc hai 1a phan mém c6 kha nang giy ra hoat dong khong binh
thuong cho mot phan hay toan bo hé théng thong tin hodc thuc hién sao chép, sira
d6i, x6a bo trai phép thong tin luu trit trong hé théng thong tin.

12. Hé thong loc phan mém déc hai 1a tap hop phan cimg, phan mém duoc két
ndi vao mang dé phat hién, ngan chan, loc va théng ké phﬁn mém doc hai.

13. Bia chi dién tir 13 dia chi duoc str dung dé guri, nhan thong tin trén mang bao
gom dia chi thu dién tir, s6 dién thoai, dia chi Internet va hinh thirc twong tur khac.

14. Xung dot théng tin 1a viéc hai hodc nhiéu to chuc trong nudc va nudc
ngoai sir dung bién phap cong nghé, ky thuat théng tin gay ton hai dén thong tin,
hé thong thong tin trén mang.

15. Théng tin cd nhan 13 thong tin gan voi viéc xac dinh danh tinh ctia mot
nguoi cu thé.

16. Chii thé théng tin cd nhan 13 ngudi duoc xac dinh tir thong tin ca nhan do.

17. Xur Iy thong tin ca nhdn 1a viéc thuc hién mdt hoac mot s6 thao tac thu
thap, bién tap, str dung, luu trit, cung cp, chia sé, phat tan thong tin ca nhan trén
mang nhim muc dich thuong mai.

18. Mdt ma dan sy 1a ky thuat mat ma va san phém mat ma dugc su dung dé
bao mat hodc xéac thuc ddi véi thong tin khong thudc pham vi bi mét nha nude.

19. Sin phdm an toan théng tin mang 1a phan ctng, phdn mém cé chic ning
bao vé thong tin, hé thong thong tin.

20. Dich vu an toan théng tin mang 1a dich vu bao vé thong tin, hé thong
thong tin.

Piéu 3. Nguyén tic bao dam an toan thong tin

1. Co quan, td chirc, c4 nhan co trach nhiém bao dam an toan thong tin mang.
Hoat dong an toan thong tin mang cla co quan, to chirc, ¢4 nhan phai dung quy
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dinh cta phap luat, bao dam qudc phong, an ninh qudc gia, bi mat nha nudc, giir
vitng 6n dinh chinh tri, trat tu, an toan xa hoi va thiic day phat trién kinh té - xa hoi.

2. T6 chtrc, ca nhan khong dugc xdm pham an toan thong tin mang cua to
chirc, ca nhan khac.

3. Viéc xtt 1y su cO an toan thong tin mang phai bao dam quyén va loi ich hop
phap cua to churc, ca nhan, khong xam pham dén doi song riéng tu, bi mat ca nhan,
bi mat gia dinh cta céd nhan, thong tin riéng cua t6 chuec.

4. Hoat dong an toan thong tin mang phai dugc thuc hién thuong xuyén, lién
tuc, kip thoi va hiéu qua.

Piéu 4. Nhirng hanh vi nghiém cim
1. Céc hanh vi bi nghiém cAm quy dinh tai Diéu 7 Luat An toan thong tin mang.

2. Ty y dau nbi thiét bi mang, thiét bi cap phat dia chi mang, thiét bi phat
song nhu diém truy cdp khong day ctua c4 nhan vao mang ndi bg; trén cung mot
thiét bi thuc hién dong thoi truy cip vao mang ndi bd va truy cap Internet bang
thiét bi két n6i Internet ctia c4 nhan (modem quay s6, USB 3G/4G, dién thoai di
dong, may tinh bang, may tinh xach tay).

3. Tu y thay ddi, g& bo bién phép an toan thong tin cai dat trén thiét bi cong
ngh¢ thong tin phuc vu cong viéc; tu y thay thé, lép méi, trao doi thanh ph?m cua
may tinh phuc vu cong viéc.

Piéu 5. Phoi hop véi nhig co quan/td chire ¢é tham quyén

1. Bau mdi lién h¢, phoi hop véi cac co quan, td chirc c6 tham quyén quan ly
v€ an toan thong tin:

a) UBND tinh A giao S& TT&TT la dau mdi lién hé, phdi hop voi cac co
quan, to chirc ¢ thAm quyén quan 1y vé an toan thong tin tai Quyét dinh so...

b) S6 TT&TT lam dau méi, to chirc thuc hién viéc tiép nhan va xir 1y cac su
¢ vé an toan thong tin mang trén dia ban tinh.

¢) SO TT&TT chu tri, phbi hop voi Vian phong Uy ban nhan dan tinh, Cong
an tinh va cac don vi c6 lién quan tién hanh kiém tra cong tac bao dam an toan
thong tin mang dinh ky hang niam hodc theo chi dao cia UBND tinh d6i véi cac co
quan nha nudc trong tinh.

2. C6 dau mbi lién hé, phdi hop véi cac co quan, to chic trong cong tac hd trg
diéu phdi xtr Iy su ¢b an toan thong tin: Tuy theo mirc d6 su cd, phdi hop Cuc An
toan thong tin hodc Trung tim Ung ciru khan cip may tinh Viét Nam va cac don vi
c6 lién quan hudng dan xir Iy, ing ctru céc su ¢d an toan thong tin mang
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Piéu 6. Biao dam nguon nhén lue
1. Xay dung cac quy dinh d6i véi cong tac tuyén dung

a) Yéu cau cac can bd dugc tuyén dung vao vi tri lam vé an toan thong tin c6
trinh d6, chuyén nganh vé linh vuc cong nghé thong tin, an toan thong tin, phi hop
v6i vi tri tuyén dung;

b) Yéu ciu xay dung cac quy trinh tuyén dung can bo va diéu kién tuyén dung
can bd.

2. Xay dung cac quy dinh vé viée thuc hién bao dam an toan thong tin trong
qua trinh lam viéc:

a) Trach nhiém bdo dam an toan thong tin cho nguoi st dung, can b quan ly
va van hanh hé théng

1) V61 nguot st dung:
- Nguodi str dung c6 trach nhiém dam bao ATTT d6i voi timg vi tri cong viéce.

Trudc khi tham gia vao hé théng phai duoc kiém tra kha nang dap tng cc yéu cau
vé ATTT.

- Phai dugc thudng xuyén td chirc quan triét cac quy dinh vé ATTT, nhim
nang cao nhan thirc vé trach nhiém dam bao ATTT.

- Ca nhén, t6 chirc phai c¢6 trach nhiém tu quan 1y, bao quan thiét bi ma minh
duogc giao sir dung; khong tu y thay doi, thao lap thiét bi

ii) Vi can bo quan 1y va van hanh hé thong

- Can bo chuyén trach phai thiét 1ap phuong phap han ché truy cip mang
khong day, giam sat va diéu khién truy cap khong day, t6 chirc sir dung ching thuc
va mi hoa dé bao vé truy cap khong day t6i hé thong thong tin.

- Can bo chuyén trach phai to chic quan 1y dinh danh di voi tit ca nguoi
dung tham gia sir dung hé thong thong tin.

b) Pinh ky hang ning nguoi st dung dugc to chic phd bién, tuyén truyén
nang cao nhan thirc vé an toan thong tin theo chuong trinh, noi dung tai Quyét dinh
s6 893/QP-TTg ngay 19/6/2015 vé viéc phé duyét Dé an Tuyén truyén, phd bién,
ning cao nhén thirc va trach nhiém vé an toan thong tin dén nam 2020.

¢) Pinh ky hang ning ngudi sir dung dugce to chirc dio tao cac k¥ ning co ban
vé an toan thong tin theo chuong trinh, ndi dung tai - Quyét dinh s6 99/QP-TTg
ngay 14/01/2014 phé duyét Bé 4n Pao tao va phat trién ngudn nhan luc an toan, an
ninh thong tin dén nam 2020.
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3. Xay dung cac quy dinh ddi voi can bo nghi hodc thay ddi cong viéc:

a) Can bo nghi hodc thay d6i cong viéc phai thu hdi thé truy cdp, thong tin
duogc luu trén cac phuong tién luu trix, cac trang thiét bi may méc, phan cing, phan
mém va céc tai san khac thudc s& hitu cta td chie.

b) Can bo quan tri phai v hiéu hda tit ca cic quyén ra, vao, truy cip tai
nguyén, quan tri hé théng sau khi can bo thoi viéc.

¢) Can bd nghi hoic thay d6i cong viéc phai c6 cam két giir bi mat thong tin
lién quan dén t6 chirc sau khi nghi viéc.

Chuwong 11
BAO PAM AN TOAN THONG TIN TRONG THUYET KE, XAY DUNG
HE THONG THONG TIN

Picéu 7. Thiét ké, xdy dung hé thong thong tin

1. Xay dung cac tai liéu mo td quy mo, pham vi va dbi tuong st dung, khai
thac, quan 1y van hanh hé thong thong tin.

2. Xay dung cac tai liéu mé ta thiét ké va cac thanh phan ciia hé thong thong tin.

3. Xay dung céc tai liéu mod ta phuong an lya chon gidi phép cong nghé bao
dam an toan thong tin.

4. Xay dung céc tai liéu mo ta phuong an lya chon giai phap cong nghé bao
dam an toan thong tin.

5. Khi c6 thay d6i thiét ké, danh gi4 lai tinh phu hop cta phuong an thiét ké
d6i véi cac yéu cau an toan dit ra ddi v6i hé thong.

Pic¢u 8. Phit trién phan mém thué khoan

1. C6 diéu khoan hop ddng va cac cam két dbi voi bén thué khoan khi thyc
hién cac nodi dung lién quan dén viéc phat trién phan mém thué khoan.

2. Cac nha phat trién cung cap ma nguén phan mém.

3. Phan mém thué khoan phai duoc kiém thir phan mém trén moi trudng thir
nghiém trudc khi dua vao str dung.

4. Phan mém thué khoan phai duoc kiém tra, danh gia an toan thong tin, trudc
khi dua vao sur dung.
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Chuong 111
BAO DAM AN TOAN THONG TIN TRONG
QUAN LY VAN HANH HE THONG THONG TIN

Piéu 9. Quan 1y an toan mang
1. Quan ly, van hanh hoat dong binh thuong cua hé théng may chu va dich vuy;

a) Bao dam cho hé diéu hanh, phan mém cai dat trén may chu hoat dong lién
tuc, On dinh va an toan.

b) Thuong xuyén kiém tra cdu hinh, cic file nhat ky hoat dong cta hé diéu
hanh, phan mém nham kip thoi phét hién va xt Iy nhiing su ¢d néu co.

¢) Quan Iy cac thay doi cAu hinh k¥ thuét ctia hé diéu hanh, phan mém.
- Thudng xuyén cap nhat cac ban va 181 hé diéu hanh, phan mém tir nha cung cap.

- Loai bd céac thanh phan ctia hé di€u hanh, phan mém khong céan thiét hodc
khong con nhu céau sur dung.

- Céc ban quyén phan mém can duoc théng ké, quan 1y thoi gian han phuc vu
cho viéc gia han.

2. Cap nhat, sao luu du phong va khoi phuc sau khi xay ra su cd;

Trién khai hé théng/phuong tién luu trir doc lap voi hé thong luu trit trén cac
may chu dich vu dé sao luu du phong; phan loai va quan 1y thong tin, dir liéu dugc
luu trit theo tung loai/nhom thong tin dugc gan nhan khac nhau; thyc hién sao luu,
du phong cac thong tin, dit liéu co ban sau: tap tin cau hinh hé thdng, anh hé diéu
hanh may chu, co s¢ dit li€u; dir li¢u, thong tin nghiép vu.

3. Truy cép va quan 1y cau hinh hé thong;

a) Can by quan ly, nhan vién van hanh truy cap, khai thac thong tin tai Trung
tam dit liéu theo trach nhiém va phan quyén duoc quy dinh; viéc khai thac thong tin
phai bao dam nguyén tic bao mat, khéng dugc tir ¥ cung cép thong tin ra bén ngoai.

b) Can bd quan ly, nhan vién van hanh c6 trach nhiém theo doéi va phat hién
cac truong hop truy cdp hé thdng trai phép hodc thao tac vuot qua gidi han, bao
c4o cho can bd quan 1y dé tién hanh ngan chan, thu hdi, khéa quyén truy cap cua
cac tai khoan vi pham.

¢) Cau hinh t6i uu, ting cudng bao mat cho thiét bi hé thong (cting héa) trudc
khi dua vao van hanh, khai thac.

d) Quy trinh két ndi thiét bi dau cudi ciia ngudi str dung vao hé thdng mang;

truy nhap va quan 1y cdu hinh hé théng; cau hinh t6i wu, ting cuong bao mat cho
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thiét bi mang, bao mat (ctrng hoa) trong h¢ théng va thuc hién quy trinh trudce khi
dua hé théng vao van hanh khai thac.

Pi¢u 10. Quan ly an toan may chii va img dung

1. Quan 1y, van hanh hoat dong binh thudng ctia hé théng may chu va dich vy;

a) Bao dam cho hé diéu hanh, ph?ln mém cai dit trén may chu hoat dong lién
tuc, 6n dinh va an toan

b) Thuong xuyén kiém tra cAu hinh, cac file nhat ky hoat dong ctua h¢ diéu
hanh, phan mém nham kip thoi phat hién va xt 1y nhing sy ¢6 néu co.

¢) Quan 1y cac thay doi cdu hinh k¥ thuat ctua hé diéu hanh, phan mém.

- Thuong xuyén cap nhat cac ban va 181 hé diéu hanh, phan mém tir nha cung cap.

- Loai bo cac thanh phan cua hé diéu hanh, phin mém khong can thiét hodc
khéng con nhu cau st dung.

- Céc ban quyén phan mém can duoc thong ké, quan 1y thoi gian han phuc vu
cho viéc gia han.

2. Truy cdp mang cua may chu;

Bao dam cac két ndi mang trén may chu hoat dong lién tuc, on dinh va an
toan. CAu hinh, kiém soat cac két ndi, céc céng dich vu tir bén trong di ra ciing
nhung bén ngoai vao hé thong.

4. Truy cap va quan tri may chu va trng dung;

a) Thay d6i cac tai khoan, mat khau mic dinh ngay khi dwa hé diéu hanh,
phan mém vao sir dung

b) Cép quyén quan 1y truy cip cta ngudi str dung trén may chu cai dit hé diéu hanh.

¢) Toan bd may chil va thiét bi cong nghé thong tin khong phai may tinh
ngoai trir cac hé thdng bat budc phai co giao tiép véi Internet (cac hé thong phuc
vu truy cap Internet; cung cip giao dién ra Internet cua trang tin dién tir, dich vu
cong, thu dién tir; phuc vu cip nhat ban va hé diéu hanh, miu ma doc, miu diém
yéu, miu tin cong) khong duge két ndi Internet.

5. Cap nhat, sao luu du phong va khoi phuc sau khi xay ra sy cd;

Trién khai hé théng/phuong tién luu trir doc 1ap voi hé thong luu trit trén cac
may chu dich vu dé sao luu du phong; phan loai va quan 1y thong tin, dit liéu dugc
luu trit theo tung loai/nhom thong tin dugce gan nhan khac nhau; thyc hién sao luu,
du phong cac thong tin, dit li¢u co ban sau: tap tin c4u hinh hé théng, anh hé diéu

hanh may chu, co s¢ dir li¢u; dit liéu, thong tin nghiép vu.
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6. Cai dat, gd bo hé diéu hanh, dich vy, phdn mém trén hé théng may cha va
ung dung;

Pon vi/bd phan chuyén trach vé cong nghé thong tin ctua don vi chiu trach
nhiém cai dit phan mém cho may tinh phuc vu cong viéc. Ngudi dung khong dugc
can thiép vao cac phadn mém d3 cai dit trén may tinh (thay ddi, g& bo...) khi chua
duogc sy dong ¥ cua bo phan cong nghé thong tin cua don vi.

7. Két ndi va g& bo hé théng may chu va dich vy khoi hé théng;

CAu hinh téi vu va ting cudng bao mat (cing hoa) cho hé théng may chu
trudc khi dua vao van hanh, khai thac.

8. Cac may chu trude khi dua vao van hanh khai thac can trién khai mot so
yéu cau to1 uu va tang cuong bado mat (ctrng hoa) nhu:

a) Str dung hé diéu hanh bao dam an toan théng tin.
b) Loai bo hoic tat tit ca cac dich vu khong can thiét.
¢) Str dung cac phién ban phin mém an toan.

d) Kiém so4t truy cip va ghi nhan lai hoat dong (log) cua tat ca cac dich vu.
CAm tat ca cic truy cap tir bén ngoai vao hé théng, chi cap quyén truy cip xac dang
cho céc nguodi dung tin cay.

e) Kiém soét truy cap & cap ngudi dung cho mdi dich vu.
Piéu 11. Quan 1y an toan dir liéu
1. Yéu cau an toan d6i voi phuong phap ma hoa;

a) Pon vi phai xay dung va 4p dung quy dinh st dung cic phuong thirc ma
hoa thich hgp theo cac chuan quéc gia hoac quéc té da duoc cong nhan dé bao vé
thong tin.

b) Phai c6 bién phap quan 1y khoa ma hoa thich hop dé hd tro viée sir dung
cac k¥ thuat ma hoa.

2. Phan loai, quan 1y va st dung khoa bi mat va dir liéu ma hoa;
3. Co ché mi hoa va kiém tra tinh nguyén ven cua dir li¢u;
4. Trao d6i dit liéu qua mdi truong mang va phuong tién luu trit;

a) Ban hanh quy dinh vé trao d6i thong tin t6i thiéu gdm: Phan loai thong tin
theo mrc d6 nhay cam; quyén va trach nhiém cta ca nhan khi tiép can thong tin;
bién phép dam bdo tinh toan ven, bdo mat khi truyén nhan, xur 1y, luu trit thong tin;
ché d6 bao quan thong tin.
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b) Cac thong tin, tai liéu, dit liéu nhay cam phai dugc ma hoa trude khi trao
d6i, truyén nhan qua mang may tinh.

¢) Thyuc hién cac bién phap quan ly, giam sat va kiém soat chit ch& cac
trang/céng thong tin dién tor cung cép thong tin, dich vy, giao dich tryuc tuyén cho
céc to chirc, c4 nhan bén ngoai.

d) Thuc hién bién phép bao vé trang thiét bi, phan mém phuc vu trao doi
thong tin ndi bo nham han ché viéc xam nhap, khai thac bt hop phéap cac thong tin
nhay cam.

5. Sao luu du phong va khoi phuc dit liéu (tan suét sao luu du phong, phuong
tién luu trlt, thoi gian luu trir; noi luu trit, phuong thac luu trit va phuong thiue léy
dir li€u ra khdi phuong tién luu trit;

a) Lap danh sach céic dir ligu, phﬁn mém can dugce sao luu, c6 phan loai theo
thoi gian luu trit, thoi gian sao luu, phuong phép sao luu va thoi gian kiém tra phuc
hoi hé thong tir dit liéu sao luu.

b) Xay dung tai liéu, quy trinh hudng dan sao luu/phuc hoi dir liéu cua hé
théng: Don vi quan tri hé théng thyc hién xay dung Tai liéu hudng dan sao luu cu
thé ddi véi timg hé théng cung cap dich vu, hé thong diéu hanh ma don vi quan 1y.

6. Cap nhat déng bo thong tin, dir li€u gitra hé théng sao luu dy phong chinh
va hé théng phu;

a) Dinh ky hoic khi c6 thay doi cdu hinh trén hé théng thyuc hién quy trinh sao
luu dy phong: tap tin cAu hinh hé théng, ban du phong hé diéu hanh may chu, co
s¢ dir li€u; dir liéu, thong tin nghi€p vu va cac thong tin, dir liéu quan trong khéc
trén hé thong (néu co).

b) Thuc hién sao Iuu dir liéu dinh ky: Can bd phu trach sao Iuu thyc hién sao
luu dinh ky theo phuong an sao luu da dugc phé duyét.

c) Kiém tra dinh ky: D@ liéu sao luu phéai dugc luu trir an toan va dugc kiém
tra thudng xuyén dam bao sin sang cho viéc st dung khi can. Kiém tra, phuc hoi
hé thong tir dit liéu sao luu.

Piéu 12. Quan Iy an toan thiét bi diu cudi

Quy dinh vé quan 1y an toan thiét bi diu cudi bao gém cac ndi dung:

1. Thong tin vé thiét bi dau cudi (tén, ching loai, dia chi MAC, dia chi IP)
phai dugc quan 1y va cap nhat.

2. Céc thiét bi dau cudi phai dugc quan 1y khi két ndi vao hé théng mang theo

dia chi MAC, IP.
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3. Khi truy cap va sir dung thiét bi dau cudi tir xa phai c6 co ché xac thuc va
st dung giao thirc mang an toan.

4. Viéc cai dat, két ndi va g& bo thiét bi dau cudi trong hé thdng phai duoc
cho phép boi ngudi co tham quyén va thuc hién theo quy trinh dugc phé duyét.

Pi¢u 13. Quan ly phong chong phin mém doc hai

1. TAt ca cac may tram, may cha phai duoc trang bi phdn mém phong chong
ma doc. Cac phan mém phong chong ma doc phai duoc thiét 1ap ché do tu dong
cap nhat; ché do tu dong quét ma doc khi sao chép, m¢é cac tap tin.

2. Khi g1 van ban dién tir giri qua hé théng thu dién tir phai c6 dinh dang
theo Danh muc tiéu chuan k¥ thut vé ing dung CNTT trong co quan nha nudc
nhu: (.txt), (.doc), (.odt), (.pdf) va cac dinh dang khac theo quy dinh, khong dugc
guri cac file thuc thi (.com), (.bat), (.exe) ....

3. Cac can b, cong chuc, vién chirc va nguoi lao dong trong co quan phai
dugc hudng dan vé phong chdng mi doc, cac rai ro do ma doc gay ra; khong dugc
tu ¥ cai dat hodc g& bo cac phan mém trén may tram khi chua c6 sy dong ¥ cua
ngudi c¢6 tham quyén theo quy dinh cila co quan.

4. Tét ca cac may tinh ctia don vi phai dugc cdu hinh nhim v6 hiéu hoéa tinh
nang tu dong thyc thi (autoplay) cac tap tin trén cac thiét bi luu trit di dong.

5. Khi phat hién ra bat ky d4u hién nao lién quan dén viéc bi nhiém ma doc
trén may tram (vi du: may hoat dong chdm bat thuong, canh bdo tir phan mém
phong chéng ma doc, mat dit liéu...), nguoi sir dung phai bao truc tiép cho bod
phan c¢6 trach nhiém cua don vi dé xu ly.

6. Phan mém tng dung trude khi duoc cai dit, st dung phai duoc kiém tra
xem ¢6 phan mém ddc hai ton tai hay khong? Tat ca cac tap tin, thu muc phai duoc
quét ma doc trude khi sao chép, su dung.

7. Pinh ky hang nam thuc hién kiém tra va do quét phan mém doc hai trén
toan bo hé thong; Thyc hién kiém tra va xir Iy phdn mém doc hai khi phat hién dau
hiéu hodc canh bao vé ddu hiéu phan mém ddc hai xuat hién trén hé thong.

Pi¢u 14. Quan ly gidm sat an toan h¢ thong thong tin

1. Trién khai hé théng giam sat trung tdm phai dap ung yéu cau tai khoan 1,
Piéu 5 Thong tu s6 31/2017/TT-BTTTT.

2. Thong tin giam sat va danh muc cac ddi tuong giam sat phai dép Gng yéu
cau tai khoan 2, Piéu 5 Thong tu s6 31/2017/TT-BTTTT. Két nbi va gui nhat ky
hé thong tir d6i twong gidm sat vé hé thong giam sat.
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3. Thyc thi nhiém vy gidm sat theo quy dinh tai khoan 3, Piéu 5 Thong tu s6
31/2017/TT-BTTTT.

4. Pinh ky hang nam td chtrc nang cao ning luc hoat dong giam sat theo quy
dinh tai Piéu 9 Thong tu s6 31/2017/TT-BTTTT.

5. Cha quan hé théng thong tin co trach nhiém gidm sat an toan thong tin theo
quy dinh tai Diéu 14 Thong tu s6 31/2017/TT-BTTTT.

Piéu 15. Quan 1y diém yéu an toan thong tin
1. Bon vi/bd phan chuyén trach vé an toan thong tin c¢6 trach nhiém:

a) Quan 1y thong tin diém yéu an toan thong tin ddi véi timg thanh phan c6
trong hé théng (hé diéu hanh, may chu, tng dung, dich vu...); Phan loai mérc do
nguy hiém cta diém yéu; Xay dung phuong 4n va quy trinh xur Iy d6i voi timg mire
d6 nguy hiém cta diém yéu.

b) Bao cdo Lanh dao/Can bd quan 1y ngay khi phat hién diém yéu an toan
thong tin & mirc d6 nghiém trong. Thuc hién canh bao va xur 1y diém yéu an toan
thong tin theo chi dao. Viée xir Iy diém yéu an toan thong tin phai bao dam khong
gidm anh hudng/gian doan hoat dong cua hé théng.

¢) Xay dung phuong an xtr 1y tam thoi ddi voi truong hop diém yéu an toan
thong tin chwa duoc khic phuc va phuong an khoi phuc hé thong trong truong hop
xtr Iy diém yéu that bai.

d) C6 trach nhiém phdi hop véi cac nhom chuyén gia, bén cung cip dich vu
hd tro trong viée xir 1y, khac phuc diém yéu an toan thong tin d6i véi cac diém yéu
khi can thiét.

2. Bdi v6i hé théng/hé thong thanh phan dugc dé xuat 1a cip d6 3 tro 1én phai
thuc hién kiém tra, danh gia va xir Iy diém yéu an toan thong tin cho thiét bi hé
théng, may chu, dich vu trudce khi dua vao sir dung.

3. Pinh ky hang nim kiém tra, danh gia diém yéu an toan thong tin cho toan
bo hé théng thong tin; Thuc hién quy trinh kiém tra, danh gia, xir 1y diém yéu an
toan thong tin khi c6 thong tin hodc nhan duoc canh bao vé diém yéu an toan thong
tin d6i v6i thanh phan cu thé trong hé thong.

4. Hoat dong dénh gia phat hién ma doc, 156 hong, diém yéu, thir nghiém xam
nhap hé théng thuc hién theo quy dinh tai diém ¢ khoan 2 Piéu 20 Nghi dinh sd
85/2016/ND-CP va Diéu 13 Thong tu s6 03/2017/TT-BTTTT

Piéu 16. Quan 1y sw c¢b an toan thong tin

1. Phan nhom su ¢ an toan thong tin, bao gdm:
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a) Su ¢6 do bi tdn cong mang: tan cong tu chdi dich vu; tan cong gid mao; tan
cong st dung mi doc; truy cap trai phép, chiém quyén diéu khién; tin cong thay
d6i giao dién; tin cong ma hoa phan mém, dir liéu, thiét bi; pha hoai thong tin, dit
liéu, phan mém; nghe trom, gian diép, lay cap thong tin, dit liéu; cac hinh thirc tin
cong mang khéc.

b) Hong hoc phan cimg, 16i phin mém cua hé théng thong tin 1am mat tinh
san sang cuia hé thong thong tin.

¢) Hong héc, 16i ctia cac hé thong thudc ha ting Trung tam dir liéu, phong
may chu (ngudn dién, 1am mat, chéng sét, chdng chay...) lam mat tinh sin sang cua
hé thong thong tin.

d) Hong héc, 161 ciia hé thdng mang lam mét kha ning truy cap toi hé thong
thong tin cua cac ddi twong sir dung hé thong.

d) Su cb do 16i clia nguoi quan tri, van hanh hé thong.
e) Su cb lién quan dén cac tham hoa tu nhién nhu béo, lut, dong d4t, hoa hoan.

Phuong 4n tiép nhdn, phat hién, phan loai va xir Iy ban dau sy ¢b an toan
thong tin: Hoat dong tng ctru su ¢b an toan thong tin mang huy dong cac ngudn
lwc ndm ngoai pham vi ctia don vi van hanh hé thng thong tin dé d6i phé véi cac
su cd quy dinh tai khoan 1 diéu nay.

2. Ké hoach tng pho su ¢6 an toan thong tin;

a) Chu quan HTTT chi dao Pon vi van hanh td chire xay dung, phé duyét Ké
hoach tmg pho su ¢b cho cac hé théng thong tin do don vi truc tiép quan 1y theo dé
cuong tai Phu lyc II Quyét dinh s6 05/2017/QD-TTg (bao gom céc diéu chinh do
B6 Thong tin va Truyén thong ban hanh néu c6) va to chuc trién khai ké hoach sau
khi phé duyét. Ddi véi cac ndi dung trong ké hoach vuot tham quyén quyét dinh
ctia don vi, don vi 13y y kién cua don vi chuyén trach ATTT (d6i vé6i cac ndi dung
yéu cau c6 kinh phi), bao cdo chu quan HTTT xem xét, quyét dinh.

b) Cac ké hoach ung pho su cb sau khi duoc phé duyét phai giri don vi
chuyén trach ATTT tong hop thanh ké hoach chung toan hé théng, trinh chu quan
HTTT phé duyét.

¢) Ké hoach tmg pho su cd duogc ra soat va diéu chinh hang nim (néu can
thiét) truéc ngay 31 thang 10, lam co s¢ dé xay dung ké hoach bao dam an toan
thong tin nam tiép theo.

3. Bon vi/bd phan chuyén trach vé an toan thong tin c6 trach nhi¢m
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a) Phan nhom sy ¢ an toan thong tin mang theo quy dinh tai Quyét dinh sd
05/2017/ND-CP cta Thil twuéng Chinh phii ngay 16/3/2017 quy dinh vé hé thong
phuong an tng ctru khan cip bao dam an toan thong tin mang quéc gia (Quyét
dinh 05); Xay dung phuong an tiép nhan, phat hién, phan loai va xur Iy ban dau su
cd an toan thong tin mang, ing pho su cb an toan thong tin mang.

b) Xay dung quy trinh (mg ciru su ¢d an toan théng tin mang thong thuong va
nghiém trong theo quy dinh tai Diéu 13,14 Quyét dinh s6 05.

¢) Xay dung va trién khai ké hoach tung pho sy ¢ an toan thong tin theo quy
dinh tai Piéu 16 Quyét dinh sb 05.

d) Quyét dinh toan dién vé mat ky thuat ddi véi céc co quan trong qua trinh
khic phuc sy ¢b vé ATTT; HS trg, phdi hop va hudéng din cac co quan khic phuc
su ¢d mat ATTT; Yéu ciu ngung hoat dong mot phﬁn hoac toan bo cac hé théng
thong tin ctia cic co quan nham phuc vu cong tac khic phuc sy ¢d vé ATTT; Phdi
hop v6i don vi chiic nang trong diéu tra cac nguyén nhan gy ra su c6 mat an toan
thong tin theo chi dao cua Lanh dao.

d) Phéi hop véi co quan chirc ning, cic nhém chuyén gia, bén cung cip dich
vu hd tro trong viéc xu ly, khic phuc su ¢ an toan thong tin; Yéu cau bén cung
cap, hd tro cung cip quy trinh xir 1y sy ¢b cho cac dich vu do bén cung cép, hd trg
cung cép lién quan dén hé thong.

e) T6 chuc dién tap phuong an xir Iy su ¢b an toan thong tin theo chi dao cua
Lanh dao.

4. Trach nhiém cua nguoi dung

Thong tin, bao cdo kip thoi cho can bd chuyén trach vé ATTT cila co quan
khi phét hién cac su cd gdy mat ATTT trong qua trinh tham gia vao hé thong thong
tin ctia don vi; Phdi hop tich cuc trong sudt qua trinh giai quyét va khic phuc su cd.

Piéu 17. Quin 1y an toan ngudi sir dung diu cudi

1. Két ndi may tinh/thiét bi dau cudi ctia nguoi str dung vao hé thong:

a) Nguoi st dung khi truy cép, st dung tai nguyén ndi bo, truy cdp mang va
tai nguyén trén Internet phai tuan thu cdc quy dinh cta phéap luat vé bao dam an
toan thong tin va cac quy dinh ciia co quan, to chuc.

b) Khi cai dat, két ndi may tinh/thiét bi dau cubi phai thuc hién theo huéng
dan/quy trinh dudi sy gidm sat ctia bo phan chuyén trach vé an toan thong tin.
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c) Dbi véi hé thong thong tin c6 cap do 3 trd 1én, may tinh/thiét bi dau cubi
phai dugc xir Iy diém yéu an toan thong tin, cau hinh cimg hoéa bao mat trudc khi
két ndi vao hé thong.

2. Trong qua trinh st dung:

a) Nghiém ttc chap hanh cac quy ché, quy trinh ndi bo va cac quy dinh khéac
ctia phap luat vé an toan théng tin mang. Chiu trach nhiém bao dam an toan thong
tin mang trong pham vi trach nhi¢m va quyén han dugc giao;

b) C6 trach nhiém tu quan ly, bado quan thiét bi, tai khoan, ung dung ma minh
duoc giao st dung;

¢) Khi phat hién nguy co hodc sy ¢d mat an toan thong tin mang phai bao co
ngay véi cap trén va bo phan phu trach cong nghé thong tin ctia co quan, don vi dé
kip thoi ngan chan va xu 1y;

d) Tham gia cac chuong trinh do tao, hoi nghi vé an toan thong tin mang
duogc tinh hoac don vi chuyén mon t chre.

Chuwong IV
KIEM TRA, PANH GIA VA QUAN LY RUI RO
Piéu 18. Noi dung, hinh thirc kiém tra, danh gia
1. Noi dung kiém tra, danh gia:

a) Kiém tra viéc tuan tha quy dinh ctia phap luat vé bao dam an toan hé thong
thong tin theo cap do;

b) Panh gi4 hiéu qué cta bién phap bao dam an toan hé thdng thong tin;

¢) Panh gid phat hién ma doc, 16 héng, diém yéu, thir nghiém xam nhap hé thong;
d) Kiém tra, danh gia khac do chii quan h¢ thdng thong tin quy dinh.

2. Hinh thirc kiém tra, danh gia:

a) Kiém tra, ddnh gia dinh ky theo ké hoach cua chu quan hé théng thong tin;
b) Kiém tra, danh gia dot xuét theo yéu cau ctia cap c6 thim quyén.

3. Cép c6 tham quyén yéu cau kiém tra, danh gia:

a) Bon vi chuyén trach ATTT tai Trung wong;

b) UBND tinh;

¢) SO Thong tin va Truyén thong ddi v6i hé thong théng tin do don vi nay phé
duyét ho so dé xuat cap do.
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4. Pon vi chu tri kiém tra, danh gid 1a don vi dugc cap cé tham quyén giao
nhiém vu hodc dugc lua chon dé€ thuc hién nhiém vu kiém tra, danh gia.

5. P6i tugng kiém tra, danh gia 1a chii quan hé thong thong tin hodc don vi
van hanh hé thong thong tin va cac hé théng thong tin c6 lién quan.

Piéu 19. Kiém tra viéc tudin thi quy dinh vé an toan théng tin va hiéu
qua cia bién phap bao diam an toan thong tin

1. Noi dung kiém tra, danh gia

a) Kiém tra viéc xac dinh cép do an toan hé théng thong tin va trién khai
phuong an bao dam an toan thong tin; Kiém tra hidu qua ciia cac bién phap bao
dam an toan thong tin.

b) Kiém tra cong tac gidm sat an toan thong tin; ing ctru su ¢b an toan thong tin.
¢) Kiém tra cac noi dung khac tai quy ché.
2. Tham quyén kiém tra

a) S& Thong tin va Truyén thong chiu trach nhiém kiém tra cc co quan, don
vi thugc UBND Tinh.

b) Cac don vi khac tu kiém tra trong ndi bo don vi.

3. Hoat dong kiém tra vé an toan thong tin do S¢ Thong tin va Truyén thong
thuc hién tai cac don vi thudc cong tac ing dung cong nghé thong tin hang nam,
theo ké hoach dugc UBND tinh phé duyét. Hoat dong kiém tra vé an toan thong tin
do céc co quan, don vi trong dia ban tinh thuc hién co6 thé 16ng ghép trong chuong
trinh kiém tra cong tac ung dung cong nghé thong tin hang nam, theo ké hoach
duogc Lanh dao don vi phé duyét.

Chuong V
BAO CAO, CHIA SE THONG TIN
Diéu 20. Ché @) bao cio
1. Bao cdo dinh ky:

a) B4o cdo an toan thong tin dinh ky hang nim gém cac ndi dung quy dinh tai
khoan 3 Diéu 17 Thong tu 03/2017/TT-BTTTT.

b) Béo cao hoat dong giam sat cua chu quan hé thong théng tin dinh ky 6
thang theo mau tai Phu luc 2 Thong tu 31/2017/TT-BTTTT.
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2. Béo co ddt xuat: Bao cdo vé cong tac khéc phuc ma ddc, 16 héng, diém
yéu, trién khai canh bao an toan thong tin va cac bao cdo dot xuat khic theo yéu
ciu cua cac co quan quan 1y nha nude vé an toan thong tin.

3. Trach nhiém 13p, phé duyét bao cdo

a) Cac co quan, don vi su nghiép trong dia ban tinh chiu trach nhi¢m:

- Lap bao c4o an toan thong tin theo quy dinh tai diém a khoan 1 diéu nay, guri
S& Thong tin va Truyén thong trude ngay 15 thang 11 hang nam.

- Lap bao cao hoat dong giam sat cua chu quan hé thdng thong tin theo quy
dinh tai diém b khoan 1 diéu nay, giri S Thong tin va Truyén thong trudc ngay 15
thang 6 va 15 thang 12 hang nam.

- B4o céo dot xuét theo huéng dan ciia S¢ Thong tin va Truyén thong.

b) S& Thong tin va Truyén thong chiu trach nhiém tap hop, tong hop bao cao
cua cac don vi, trinh B phé duyét, giri cdc co quan quan 1y nha nudc vé an toan
thong tin.

Piéu 21. Chia sé thong tin

1. Viéc chia sé thong tin vé cong tac bao dam an toan thong tin voi cac don vi
ngoai Bo duogc thuc hién theo quy dinh tai Piéu 18 Thong tu 03/2017/TT-BTTT.

2. Khuyén khich cac don vi trong dia ban tinh chia sé kinh nghiém trién khai,
van hanh hé théng an toan thong tin thong qua trao ddi truc tiép giita cac don vi
hoac hoi thao ndi bd.

3. S¢ Thong tin va Truyén thong chiu trach nhiém td chirc hoi thao trao ddi
kinh nghiém giita cac don vi trong dia ban tinh t5i thiéu 2 nam 1 lan.

Chuong VI
TRACH NHIEM BAO PAM AN TOAN THONG TIN

Piéu 22. Pon vi van hanh

a) Thyc hién trach nhiém cua don vi van hanh hé théng thong tin theo quy
dinh tai quy ché nay va cac nhiém vu do chti quan hé thong thong tin phan cong.

b) Chi dao, phan cong cac bo phan k¥ thuat thuoc don vi (quan ly ing dung;
quan 1y dir li€u; van hanh h¢ théng thong tin; trién khai va hd trg ky thuat) trién
khai cong tac bao dam an toan thong tin trong tat ca cac cong doan lién quan dén
hé thong thong tin.

Piéu 23. Trach nhiém cia S& TT&TT
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a) Thyc hién céc trach nhiém dugc giao tai quy ché nay.

b) Huéng dan trién khai quy ché nay va cac quy dinh lién quan ctia Nha nudc.
¢) T6 chirc trién khai thuc hién quy ché tai cac co quan, don vi thuoc UBND tinh.
d) Xay dung ké hoach, bao c4o vé an toan thong tin mang trong dia ban tinh.
Diéu 24. Cac don vi khac trén dia ban

a) Thyc hién trach nhiém ciia cht quan hé thong thong tin hodc don vi quan 1y
tryc tiép hé thong thong tin trong truong hop c6 hé théng thong tin thudc quan ly
tryc tiép cua don vi theo quy dinh cta quy ché nay.

b) T6 chirc trién khai thuc hién quy ché nay tai don vi.

¢) Thuc hién cac bao cdo vé an toan thong tin mang khi duoc S Thong tin va

Truyén thong yéu cau.

Chuong VII
TO CHUC THUC HIEN
Piéu 25. To chirc trién khai quy ché
Quy dinh nay c6 hiéu lyc thi hanh ké tir ngay ky ban hanh.

Trong qua trinh thyc hién néu c6 van dé phat sinh, vudng mac, cac don vi lién
quan phéan anh kip thoi vé Pon vi chuyén trach dé xem xét, bd sung, stra doi.

Piéu 26. Ra soat, cip nhit, bo sung quy ché

1. Pinh ky 02 nim hodc khi c6 thay doi quy ché bao dam an toan thong tin
kiém tra lai tinh phu hop va thuc hién ra soét, cip nht, bo sung.

2. Trong qué trinh thyc hién quy ché, néu c6 van dé vudng mic, phét sinh, cac
don vi phan anh kip thoi vé S¢ Thong tin va Truyén thong dé tong hop bao cao Uy
ban nhén dén tinh diéu chinh, b sung./.
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