UBND TINH QUANG NGAI CONG HOA XA HQI CHU NGHIA VIET NAM

SO KHOA HQC VA CONG NGHE DPéc 1ap — Tw do — Hanh phiic
Sb: 309 /BC-SKHCN Quang Ngai, ngay 2/thang 7 nam 2025
BAO CAO

cong tac bao dam an toan, an ninh mang ddi véi cac hé thong thong tin
trong qua trinh sap nhap tinh va trién khai mo6 hinh chinh quyén
dia phwong 02 cap

Trién khai Ké hoach s6 235/KH-CAT-TM(ANM) ngay 09/7/2025 cta Cong
an tinh vé viéc kiém tra, huéng dan cong tac bao dam an toan, an ninh mang ddi
v6i cac hé théng thong tin trong qua trinh sap nhap tinh va trién khai mé hinh
chinh quyén dia phuong 02 cip trén dia ban tinh Quang Ngai, S& Khoa hoc va
Cong ngh¢ bao cao nhu sau:

1. Tinh hinh don vi sau khi sap nhap

Tong s6 CBCCVC ciia S& sau sap nhap 1a 113 ngudi dugce bd tri tai 8 phong,
don vi;

- Hién nay, Kho6i Van phong Sé bo tri [am viéc tai cac co so:

+ Tai s6 118, dudong Hung Vuong, phudng Nghia L9, tinh Quang Ngéi co so
1: gobm 02 phong chuyén moén (Phong Buu chinh - Vién thong va Chuyén doi sé,
Phong Quan Iy Tiéu chuan Po ludng Chat luong va 01 don vi (Trung tAm Chuyén
d6i s6 va DPbi méi sang tao)

+ Tai 202 A duong Truong Chinh, phuong Cam Thanh, tinh Quang Ngii co
0 2: gobm Van phong So va 02 Phong chuyén mén (Phong Quan ly Cong nghé
va Chuyén nganh, Phong Quan ly Khoa hoc va P61 mdi sang tao)

+ Trung tam Ky thuat Tiéu chuan Po ludng Chét luong, tru S lam viéc tai
202 Truong Chinh, phuong Cam Thanh, tinh Quang Ngai.

+ Trung tim Ung dung khoa hoc cong nghé, tru s¢ lam viéc tai Phuong Kon
Tum, tinh Kon Tum.

2. Cong tac linh dao, chi dao va to chirc thure hién

Thuc hién Ké hoach s6 02-KH/BCDTW ngay 19/6/2025 ctia Ban Chi dao
Trung wong vé phat trién khoa hoc, cong nghé, d6i mdi sang tao va chuyén doi so
(goi tat la Ban Chi dao 57 TW) vé thuc ddy chuyén dobi so lién thong, dong bo,
nhanh, hiéu qua dap tmg yéu cau sap xép to chirc bd may cua hé thdng chinh tri;
chi dao ctia lanh dao 2 tinh Quang Ngai va Kon Tum vé Tr1én khai H¢ thdng thong
tin dung chung trong d1em tinh Quang Ngéi khi thyc hién sap xép cac don vi hanh
chinh theo mé hinh t6 chirc chinh quyén dia phuong 2 cip va sau hgp nhét tinh
Quang Ngai va tinh Kon Tum; S& Khoa hoc va Cong ngh¢ tham muu Chu tich
UBND tinh ban hanh Ké hoach sé 130/KH-UBND ngay 11/6/2025 Trién khai cac
nhiém vu lién quan dén hé théng thong tin dung chung trong diém tinh Quéng



Ngii khi thuc hién sip xép cac don vi hanh chinh theo mé hinh t6 chtrc chinh
quyén dia phuong 2 cap; to chuc cac dot lam viéc gilta cac co quan lién quan cua
2 tinh Quang Ngai va Kon Tum, bao cao de xudt phuong an va dugc UBND tinh
chuan ¥, chi dao trién khai tai Cong vin sb 3974/UBND-KGVX ngay 20/6/2025
trién khai hé thdng thong tin ding chung chu yéu cua tinh Quang Ngai (méi).

3. Phwong an sap nhép, van hanh, dong b dir liéu cac hé théng thong
tin, cong tac bio dam an toan thong tin, an ninh mang trong qua trinh sap
nhap tinh va trién khai mé hinh chinh quyén dia phwong 02 cép, dic biét 1a
d6i voi hé thong thong tin giai quyét thii tuc hanh chinh.

Thye hién ¥ kién chi dao ctia Chii tich UBND tinh Quang Ngdi, cac h¢ thong
trong tam sau day dugc dua vao thuc hi¢n dén ngay 30/6/2025, cu thé:

(1) Hé théng Thu dién tir cong vu: Hé thdng duoc sao luu dam bao an toan
dir liéu trude khi thyc hién cac giai phap dé phuc vu cong tac sap nhap, dén nay
tong so tai khoan thu dién tir tao 1ap cho cong chiic, vién chirc cia tinh Quang
Ngii (mdi) 1a 26.082 tai khoan, ddm bao nhu cau hoat dong.

(2) Nén tang tich hop chia sé dit liéu (LGSP): P4 tham muu ban hanh danh
muc dinh danh dién tr cho cac co quan, don vi (Quyét dinh sé 952/0P-UBND
ngay 20/6/2025); Hé thong duoc sao luu dam bao an toan dit liéu trude khi thuc
hién cac giai phap dé phuc vu cong tac sap nhap. DA cai dit trén hé théng LGSP
tinh Quang Ngai, dam bao hoat dong cho co quan cua tinh Quang Ngai (mdi).

(3) Hé thong phan mém Quan 1y van ban va diéu hanh: Hé thdng duoc sao
luu dam béo an toan, dong goi toan ven dir licu trude khi thuce hién céac giai phap
dé phuc vu cong tac sap nhap. Pa cau hinh cho cic co quan, t chuc trén hé thong;
da thiét 12p 9.100 tai khoan cho can bg, cong chirc; Hé théng da dua vao hoat dong
va phuc vu 6n dinh trén toan tinh.

Déi véi tinh Kon Tum (cti): Hé thong do Vin phong UBND tinh qudn 1y, vdn
hanh.

(4) Hé thong thong tin giai quyét thi tuc hanh chinh tinh: Hé thong duoc sao
luu dam bao an toan, dong goi toan ven dir li€u trude khi thuc hién cac giai phap
dé phuc vu cong tac sap nhéap. ba cau hinh cho céc co quan, t6 chire trén hé thong;
da thiét 1ap 8.200 tai khoan cho can bo, cong chirc (co lién quan); Ba hoan thanh
ciu hinh 2.192 TTHC (tang do thuc hién 28 Nghi dinh vé 5 phdn quyén, phan cap,
phan dinh tham quyén giva Chinh phii va chinh quyén dia phu’o’ng 2 cdp). Tong
s6 dich vu cong truc tuyén toan trinh va mot phan da tich hop 1én Cong DVCQG:
1.784; trong dé: Toan trinh: 539, Mot phan: 1.245.

Déi véi tinh Kon Tum (cti): Hé thong do Vian phong UBND tinh qudn 1y, vdn
hanh.

(5) Cong thong tin dién tir tinh: Hé théng duoc sao luu dam bao an toan, dit
ligu trude khi thyc hién cac giai phap dé phuc vu cong tac sap nhap. DPa thiét 1ap
Cong/Trang thong tin di¢n tr cho 96 xa mo1; dua vao hoat dong va két thuc hoat



dong ciia Cong/Trang thong tin dién tit UBND céap huyén va UBND cap xi (cil)
cua tinh Quang Ngai (cii).

(6) Hé thdng thong tin bao cdo tinh: D3 ciu hinh cho cac co quan, td chic
trén hé¢ thong; da thiét 1ap tai khoan cho cén bd, cong chirc; da dua vao van hanh,
khai thac.

(7) Hé thong hoi nghi truyén hinh tinh (Hé théng do Vin phong UBND tinh
quan 1y, van hanh):

- Hé théng gdbm MCU tinh dit tai Hoi truong UBND tinh c6 kha ning két
nbi 100 diém. i két néi vOi 13 50, ban nganh (thém 01 co quan: S6 Ngoai vu la
14: Chua); 96 UBND cap x4 da st dung duong truyén Mang TSLCD; 56 diém
cdu cap x3 méi thude dia ban tinh Quang Ngii (cil) d3 duoc bd tri thiét bi HNTH.

- 13/40 diém cau cap xa mdi thude dia ban tinh Kon Tum (cii) co thiét bi
HNTH dé két ndi 2 chiéu; 27 diém ciu cap xa méi (con lai) ding VNPT Meetting.
Hé thdng da phuc vu thanh cong cac cude hop cta Chinh phi voi cac dia phuong
va dic biét 1a su kién t6 chirc LE cong bd cac Nghi quyét, Quyét dinh vé to churc
chinh quyén dia phuong 2 cap dién ra vao sang 30/6/2025.

(8) Hé thong mang ndi bo S& Khoa hoc va Cong nghé

Kip thoi trién khai cac phuong an k¥ thuat d01 v6i hé théng mang cho cac
try so 1am viéc ctia S& dam bao phuc vu cong tac vé chuyén mén va dam bao vé
an toan an ninh thong tin mang, hé théng thong tin noi bo ctia S trong thoi gian
qua chua phat hién céc su c6 vé mat an toan thong tin mang:

+ Téng sfr)’ may chu 21, dat ty 1¢ 100%: trong d6 c6 21 may da cai dat giai
phéap phong chong ma ddc;

+ Tong sérméy tram la 149, dat ty 1€ 100%: Trong d6 c6 149 may cai dat giai
phap phong chong ma doc BKAV (So KHCN Quang Ngdi cii), va 73 (100%) may
cai dat giai phap phong chong ma doc cua Viettel (So KHCN Kon Tum cii);

+ S& da bo tri 01 may chuyén dung soan thao van ban mat. Tuan thi nghiém
vé viée khong chuyen van ban mat trén moi trudng mang va chlra van ban mat
trén may co két nbi internet;

(9) Xay dung Phuong an chuyén doi dit liéu

Trién khai vian ban s6 1440/UBND-KGVX ngay 28/4/2025 ctia UBND tinh
Kon Tum vé trién khai chinh quyén dién tir, chinh quyén s6 pht hop véi mé hinh
t6 chirc chinh quyén dia phuong madi. S6 Khoa hoc va Cong ngh¢ tinh Kon Tum
ban hanh vian ban sé 909/SKHCN-CNCPS ngay 17/6/2025 phbi hop trién khai
hop nhat, ddng bo cac hé thdng thong tin, trong d6 co phuong an cu thé viéc trién
khai thuc hién sao luu, dong géi dir liéu, ban giao dit liéu d6i v6i cac Hé théng
thong tin sau khi thuc hién séap nhéap.

4. Banh gia tinh hinh, cong tac bado ddm an ninh, an toan hé thong thong tin
tai cac co quan, don vi, dia phuong trén dia ban tinh; phat hién cac diém yéu, 15
hong bao mat, nguy co mat an ninh mang, an toan thong tin; bao vé tinh toan ven,



lién tuc, an toan cho ha tﬁng va dir liéu cua Céng Dich vu cong Qubc gia, H¢ théng
thong tin giai quyét tha tuc hanh chinh tinh Quang Ngii. Kip thoi phat hién cac
dau hiéu, nguy co gay mat an ninh, an toan thong tin d6i véi phan clng, trang
thiét bi ky thuat, phan mém, ung dung (néu co) trong qua trinh sap nhap tinh,
chinh quyén dia phuong 02 cap.

- H¢ t\hong thong tin giai quyét thil tuc hanh chinh tinh Quang Ngii: S& ¢6
bién ban veé danh gia ATTT cua Cuc C06 kém theo.

S Thyc trang hé théng thong tiq, trang thiét bi, co s dit liéu chinh quyén 02
cap, cac trung tam dir li¢u hi¢n c6: Nén tang tich hop, chia sé dir liéu (LGSP) tinh
Quang Ngai

‘ Nén tang tich hop, chia sé dit liéu (LGSP) tinh Quang Ngi duogc cai dit trén
ha tang cta Trung tdm dir li¢u tinh Quang Ngéi (Trung tam dir liéu tinh Quang
Ngdi diroc phé duyét ATTT cap dé 3).

- Tinh trang thiét bi, duong truyén, két ndi, lién thong dir lidu:

+ Tinh trang thiét bi: Hé théng duoc cai Qét tré‘n 11 may chu 4o véi hé diéu
hanh Ubuntu Server 22.04; dugc cai dat cac phan mém giam sat an toan thong tin
nhu Cym Agent, EDR ctia hé thong gidm sat, di€u hanh an toan, an ninh mang tap
trung SOC (Security Operations Center).

+ Puodng truyén: Str dung 02 duong trl}yén, trén hé théng: 01 dudng truyén
internet st dung 200Mbps va 01 dudng truyén s6 liéu chuyén dung 100Mbps.

~ +Kétndi, lién thong dif liéu: St dung duong truyén s6 liéu chuyén ding dé
két noi dén NGSP (truc quoc gia), cac h¢ thong thong tin cap bd/nganh Trung
uong, hé thong trong tinh.

+ Co s6 dir liéu: MySQL dé luu trir co so dit liéu cho g dung.

- Danh séch, s6 lugng tai khoan hé théng, tai khoan nghiép vu:

+ S6 lugng tai khoan hé théng: Gom 01 tai khoan quan tri hé thong.

+ Tai khoan nghiép vu: Gom 01 tai khoan cung cap API.

- Bao dam tinh sin sang cta hé thong:

+ Hé thong duogc thiét ké theo mo hinh dy phong néng (hot standby) V61 02
may chu hoat dong song song. Trong truong hop may chu chinh gép su c0, may
chu du phong sé& tu dong tiép quan dé dam bao duy tri hoat dong lién tuc, khong
gian doan dich vu.

+ Viéc chuyén doi giita may chu chinh va may chu dy phong duoc quan ly
thong qua céc giai phap can bang tai (load balancing) trén thiét bi tuong ltra trng
dung web.

- Giai phap sao luu dir lidu:

' Quyét dinh s6 1091/QD-UBND ngay 06/9/2024 ciia Chii tich UBND tinh Quang Ngi vé viéc
phé duyét cap d6 an toan hé thong thong tin doi voi Hé thong thong tin Trung tam dir liéu tinh Quang
Ngai



+ Sao luu dit li€u tng dung: Thuc hi¢n sao luu dinh ky ‘béng phén mém
Veeam Backup & Replication trén cac may chu tng dung, nham dam bao kha
nang khoi phuc dir liéu trong truong hop su ¢o.

+ Sao luu dit liéu co s¢ dit li€u: Dir liéu trén may chu co sé dit liéu duoc sao
luu hang ngay, sau do luu trir an toan trén h¢ thong NAS cua Trung tam dit li¢u
tinh, dam bdo tinh toan ven va kha nang phuc hoi dir liéu khi can thiét.

5. Ho so cip d6 an toan thong tin dd duoc phé duyét va phuong an tng ctru
su ¢0 an toan thong tin theo cap do

- H6 so cap do an toan thong tin: HO so dé xudt cip d6 3 cua Trung tam dit
liéu tinh Quang Ngai; Ho so cap do 3 doi véi HE thong Hosting trang thong tin
dién tir trén dia ban tinh Kon Tum (cii).

- Phuong an tng ctru su c¢b: Quyét dinh s6 15/QD-TTCN-TT&TT ngay
25/03/2024 cta Trung tim Cong nghé thong tin va Truyén thong (nay la Trung
tam Chuyén doi sé va Poi méi sang tao tinh Quing Ngdi).

6. Kiém tra thuc té ddi voi hé thong thong tin cua co quan, don vi, dia phuong
nham danh gia thuc trang, phat hién cac nguy co mat an toan, an ninh mang, loai
bdé ma doc, phan cung ddc hai; khic phuc diém yeu, 16 hong bdo mat; phat hi¢n,
ngan chan, xtr Iy hoat dong xAm pham bét hop phap

- Kiém tra, ra quét d6i voi Trung tam dir liéu tinh Quang Ngii hang nam: C6
két qua ra quét keém theo ctia nam 2024, dang thuc hién cac thu tuc ciia nam 2025.

- Ké hoach s6 535/KH-SKHCN ngay 15/4/2025: Ké hoach san ling mbi
nguy hai va ra quét 15 hong trén cac hé thong thoéng tin dang dwgc van hanh tai
Trung tam dit li€u tinh va cac don vi truc thudc S& Khoa hoc va Cong nghé tinh
Quang Ngai ndm 2025 (dd thiee hién ra quét va san liing méi nguy hai dot 01 nam
2025: Bdo cdo s6 201/BC-TTCPS&PMST ngay 12/6/2025 ciia Trung tam Chuyén
doi s6 va Déi méi sang tao).

7. Kho khin, vudng mac trong qua trinh thuc hién cong tic bao dam an toan
thong tin, an ninh mang cho cac hé thong thong tin trong qua trinh trién khai mo
hinh chinh quyén dia phwong 02 cap

- H¢ thong an toan thong tin tap trung (SOC) cua tinh chua thue hién day du
dén cac hé thong thong tin cap xa.

_- Céac may tinh cua dia phuong hau hét da cli, hé Qiéu hanh khong c6 ban
quyén, khong dugc cap nhat, va 16 hong kip thoi, dé bi tan cong qua céac 10 hong
bao mat.

- Cép X hau nhu khéng co cong chirc chuyén trach vé ATTT, chi kiém
nhiém, dan dén nang luc phan ing sy ¢6 kém.

- Viéc phan loai, xac dinh cép dod an toan thong tin ddi voi cac Heé théng
thong tin theo Nghi dinh 85/2016/ND-CP cua cac dia phuong c6 noi chua ddm
bao.



- Ngudn luc tir ngan sach dia phuong han ché, kho dam bao trién khai cac
gidi phap ATTT tién tién.

8. D& xuit, kién nghi nham ning cao hiéu qua cong tac bao dam an toan
thong tin, an ninh mang trong thoi gian téi

- Cong an tinh som trién khai thiét bi an toan, an ninh cho mang LAN tai 13
co quan cip s6 theo kinh phi da duoc UBND tinh bd tri; Quan tim dau tu ha tang
k¥ thuat va thiét bi an toan thong tin cho cac don vi cép CO SO; tiép tuc bd tri cai
dit phadn mém an toan, an ninh tai cdc may tram, nhat 1a tai mang LAN UBND
cap x4 moi.

- Chi dao viéc xay dung va ban hanh quy trinh phéi hop xr 1y su ¢b an toan
thong tin gitta cdc don vi trén dia ban tinh, lam rd vai tro, trach nhi¢m, phuong
thirc phéi hop va béo cao.

- Cong an tinh chi dao, huong dan viéc lap, phé duyét hé so cap d6 ddi véi
cac hé thong thong tin mai, hé thong thong tin c6 dleu chinh, thay d6i (nhu mang
LAN tai UBND cap xa mdi), lam co s¢ cho viée tiép tuc trang bi, dap umg yéu
cau tng dung theo huéng dan ctia Vin phong Chinh phu (vé Trung tam HCC cap
xd), dap img y€u cau v€ mang may tinh, truyén dan, an toan an ninh mang theo
huéng dan ctiia B6 Khoa hoc va Cong nghé, Bo Cong an.

- T6 chuc dao tao, boi dudng nang cao nang lyc cho can bd chuyén trach an
toan, an ninh mang.

S¢ Khoa hoc va Cong nghé kinh bao cdo./.

Noi nhn: KT. GIAM bOC
- Poan kiém tra KH 235; D H(’) GIAM D()C
-Sé KHCN: Gb, PGD, VP;

- Trung tdam CBDS&DPMST;

- Luu: VT, BCVT&CDS.

Nguyén Quéc Huy Hoang
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